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小米故障应急面临的挑战
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小米的核心战略
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小米的核心战略
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小米面临的挑战

20+
业务线

12个
核心机房

X万
服务器

100亿
日请求量

XPB
存储

全球第三的手机制造厂商&全球领先的消费级AIoT平台

米家760万MAU 7亿联网设备 小爱1.14亿MAU
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小米面临的挑战

中国

新加坡

印度

俄罗斯欧洲

美国

业务全球布局，数据本地存储
自有IDC，阿里云，金山云，腾讯云，火山云，AWS，Azure，GCP
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构建哪些能力应对故障响应
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一分钟内发现问
题

五分钟内定位问
题

十分钟内控制损
失

做好故障应急的基本能力拆解

故障恢复故障发现 故障诊断

故障复盘
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02-1
故障发现
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故障发现

监控

发现故障的几种手段

巡检 上报
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故障发现-监控

•混合云环境下的IT基础架构信息实时监控（性能/可用性）基础设施监控

•应用程序的功能/运行状况监控

•APM，跨微服务，主机，容器和Serverless应用程序性能监控

•为应用，系统和云服务提供日志管理，可创建索引，查询可视化，报警

•支持机器学习，实现预测和阈值自定义等能力日志管理

•模拟客户监控产品的体验和可用性

•真实用户监控用户体验监控

•云或者混合环境的网络流量进行分析和可视化处理网络性能监控

协同

易用

整合
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故障发现-巡检

对象 模板 脚本

报告 任务 告警

命令执行

配置管理
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故障发现-巡检

巡检指标
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故障发现-上报

关键词：自动化的监控不能绝对解决的问题，依赖终端用户的体验上报是很好的兜底手段

• 媒体信息收集

• 论坛讨论热点舆情监听
• 用户投诉上报

• 客服统计数据

• VIP重点服务关注
客服反馈

• 新功能上线检查

• 日常操作反馈运营反馈
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故障诊断
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故障诊断

关键词：故障恢复是第一位！

故障范围：

快速确认故障影响模块，逻辑

功能依赖和上下游服务依赖

根因确认：

找到关键告警和分析入口，定

位系统和责任人

影响评估：

基于故障范围，确认影响情况，

决策信息同步周期和上报级别

组织能力：

值守，应急响应，升级流程，

资源保障，信息同步…
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故障诊断 – 故障范围界定

关键词：SRE向上要理解业务功能模块，向下要精通云基础技术组件

登录 列表 购物车 库存 下单 支付 配送

网络
层

接入
层

应用
层

组件
层

数据
库层

存储
层

硬件
层
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故障诊断 – 根因确认

关键词：AIOPS最卷的就在这里

归纳分析（点：聚类） 演绎推理（线和面：关联）

告警分析 日志分析

发布变更 配置变更

知识图谱

加权
判断

关键
链路

推导
验证
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故障诊断 – 影响评估

关键词：及时升级！

用户请求损失

影响用户数量

影响用户时长

客服来访数量

用户反馈数量

直接经济损失

政府监管

市场舆情

售后维修

集团经营影响

用户无法使用功能造成的损失

实际影响的用户数量

精确的故障时长

用户通过客服的报障数

用户通过反馈渠道的投诉反馈

因为故障造成的经济损失

抽检，召回，立案

维权事件，媒体报道，社会话题

维修工单/销量

产能，GMV金额，核心业务时长
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故障诊断 – 应急响应组织能力

不同的层次都由不同的团队来负责运维管理
同层次不同的硬件/系统/应用都由不同的小组来负责运维管理



https://sre-elite.com

02-3
故障恢复
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故障恢复三板斧

关键词：每一个动作前都应该知道预期的结果，每一步真正的操作后都需要充分检查

重启：

单个或多个机器上的服务出
现响应问题，先重启就能先
恢复，能恢复就能止损

1

回滚：

确认跟发布相关，回滚是最
好的选择，最起码减少变量，
更快定位

2

扩容：

确认硬件跑满，压力增大，
立即扩容也是最佳选择之一

3
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故障恢复三板斧升级版

关键词：每一个动作前都应该知道预期的结果，每一步真正的操作后都需要充分检查

限流：

控制入口流量，减少超出后
端承载量的请求，自动丢弃
新来的请求

1

降级：

有意识的降低系统的部分功
能和服务质量，确保系统的
核心功能和关键服务继续运
行

2

熔断：

依赖第三方服务异常，导致
自身响应时长超长情况下快
速返回失败而不是等待，阻
止级联效应

3
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故障恢复要以练养战

关键词：预案和爱情一样都有保鲜期
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故障复盘
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故障复盘-思路

还原事实

• 过程中做了哪些
动作

• 依据的流程机制
标准是啥

问题反思

• 存在什么问题

• 做对了什么做错
了什么

原因分析

• 主观原因

• 客观原因

重来一遍

• 重来一遍怎么做

• 明确重点改进计
划

关键词：避免类似的问题重复发生
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故障复盘过程

关键词：避免类似的问题重复发生
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小米的一些实践经验



https://sre-elite.com

监控
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监控
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告警
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巡检
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链路架构
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磁盘自愈
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变更日历
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故障上报
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故障处理

统一故障上报入口，建立大部及公司级故障应急响应中心，提高故障处理效率。
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质量管理

从发现、响应、复盘、改善、预防进行全方位质量异常闭环管理，确保服务稳定性持续提升

故障解决和确认

故障预防和演练

故障接收和通报故障监控和发现

故障复盘和总结

故障响应和调度

故障改进和落实 故障升级和上报

01

02

03

04

05

06

07

08

故障管理目标

降低故障数量
缩短故障时长

降低故障对产品影响
预防同类故障再次发生
确保各平台和产品服务质
保障良好的用户体验
维护公司品牌形象
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总结
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总结

故障应急考较的是SRE体系构建的综合能力，包括丰富的信息采集，快速的反应和决策，稳定准确
的处置措施，超强的资源整合，日常以练养战的流程体系以及经验丰富能力强大的专家团队
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Q&A
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“SRE精英联盟”概述

2003年

Google 成立
SRE 团队

2020年

赵成牵头成立
SRE研讨社群

2023年11 月

SRE 精英联盟
正式成立

2016年

孙宇聪翻译
出版首部
SRE 著作

《SRE 实践白皮书》
首次正式发布

2024年2月 2024年2月29 日

联盟首次直播

2024年4月13 日

联盟首次线下
Meetup
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《SRE实践白皮书》

扫码下载 v1.0.1。版本持续更新迭代中。

在官网 https://sre-elite.com/notice/下载最新版。

经历数年，20 多位一线专家协作编写。

https://sre-elite.com/notice/
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