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修 订 记 录

1.0.5 修订记录：

本次新增约 3万字

 第三章第 5 节《故障应急》：结构进行了全面优

化，新增 B 站和蚂蚁的两个案例

 调整“应用服务 SLI/SLO/SLA” “重大技术保障”

章节至本章，并在后者新增《OPPO 春节业务保障》案例；

 大幅幅完善故障应急体系内容

1.0.4 修订记录：

 第三章第 2节《研发保障》结构进行了优化， 并增

加了《 某大型游戏全球研发保障实践》等合共 2个案例，新

增 2.7万字。

 第三章第 5节《故障应急》结构进行了优化，依据

2024年 6 月 22日 北京小米站沙龙更新并增加了《小米故障

应急响应经验分享》等合共 5个案例，新增 4.5万字。

1.0.3 修订记录：

 第三章第 4节《变更管理》依据 2024年 4月 13日上

海 B站沙龙更新约 4 万字，包括 6 篇不同类型的企业案例

1.0.2 修订记录：

 增加了版权声明 为 CC BY-ND 4.0

 修正了目录没有 3.1.1 的问题



 修改了页眉的时间点

 修正了部分错别字
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第一章 SRE整体介绍

1.1 前言

Google 在 2003 年启动了一个全新的团队——“SRE 团队”，

该团队旨在通过软件工程的方法提高应用系统的可靠性；随着 SRE

相关理论和实践在 Google 的日臻成熟，SRE 实践也从 Google慢

慢地扩散到了整个行业。自从 SRE 的理念进入中国以来，就已经引

起了很多企业的关注和效仿，但各企业实施 SRE 的方法各异，SRE

的实现效果也各不相同。与此同时，中国的互联网行业中涌现出了

一批对 SRE充满热情的倡导者，他们为社区做出了各种贡献；包

括：孙宇聪翻译出版了《SRE：Google运维解密》、赵成在极客时

间开设了课程《SRE实战手册》，以及赵舜东在社区里积极地布道

分享等等，不胜枚举。

2022 年，由赵成等人牵头，首批来自于互联网、运营商、金融

等行业领军企业的 SRE 团队负责人齐聚一堂，组织了 SRE研讨社

区，定期开展社区分享活动，共同探讨 SRE 在各企业里的发展路

径，分享各自的实战经验，并总结出了这份来自一线实战的、详实

而持续更新的《SRE实践白皮书》。社区每年都吸纳新的成员，逐

年更新本白皮书内容，力求真实客观地描述国内企业 SRE 团队的工

作方式。在《实践白皮书》初稿长达两年的整理过程中，我们看到
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了不同企业对 SRE的理解，并尽可能统一大家对相似场景的定义；

我们看到了不同企业对 SRE职能领地的扩展，并将成功团队的经验

提炼成案例供大家参考；我们也看到了在这两年的编写过程中，不

同企业 SRE团队的真实变化，并及时将其更新到实践白皮书中。总

之，在未来的每个季度，我们都会将各 SRE 团队的最新职能、组织

形式、技术迭代等现状，补充到《实践白皮书》中。

2023 年，中国信息通信研究院（下简称信通院）云计算与大数

据研究所（下简称云大所）稳定性保障实验室的专家加入了 SRE 研

讨社区，深度的参与到社区交流当中，为《SRE实践白皮书》的编

写工作提供了专业指导。

1.2 SRE发展历程

SRE 运动在全球的发展经历了 20 年，下面是部分重要事件：

2003 年，Google成立了第一个 SRE 团队；

2010 年，Facebook 拥有了一个 SRE 团队；

2014 年，USENIX协会主办的首届 SREcon（网站可靠性工程会

议）在美国举行，大会成为了 SRE专业人士交流经验和最佳实践的

重要平台，标志着 SRE作为一个独立且重要的专业领域在全球范围

内的正式认可。
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2016 年，前 Google SRE 孙宇聪翻译出版了首部中文专业书籍

《SRE：Google运维揭秘》，在国内引起了很大的反响，很多企业开

始学习并成立自己的 SRE团队；

2016 年，Netflix 成立了“核心 SRE 团队”。Uber开始撰写

有关其如何使用 SRE 的文章；

2016 年，蚂蚁集团在国内成立了第一支 SRE团队，主要攻坚容

灾架构，后续拓展到高可用、资金安全等多个业务风险领域；

2017 年，LinkedIn 开始宣传其“ SRE 文化”；

2017 年，浙江移动正式组建应用 SRE团队，开始收口 IT系统

的集成部署、应急保障、架构治理等工作职责，加速了传统企业的

运维数字化的转型进程；

2018 年， 赵成在某次 SRE 的聚会上，拉起了 “聊聊 SRE”微

信群， 国内 SRE人才开始聚拢，SRE 社区初步成型，并逐步成为了

最具影响力 SRE 中文社区；

2021，阿里 CTO线第一支横向 SRE团队成立，隶属于技术风险

与效能部，负责集团全局稳定性保障、资源成本等方面工作；

2022 年，腾讯在内部技术岗位设置中，新增了 SRE，标志着腾

讯内部 SRE 体系的正式成立；

2023 年，信通院云大所稳定性保障实验室牵头编制《服务韧性

工程（SRE）成熟度模型》标准，推动该领域深入研究与实践应用，

并在稳定性保障实验室成立了专门的“SRE工作组”。
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1.3 SRE的目标

Site Reliability Engineering（SRE）的主要目标是通过结合

软件工程和系统运维的最佳实践，提高大规模分布式系统的可靠

性、可用性、性能和效率。以下是部分 SRE 追求的核心目标：

可靠性： SRE 的首要目标是确保服务和系统的可靠性。这包括

减少故障、提高系统的稳定性，以确保用户在任何时候都能够获得

一致的高质量服务。

可扩展性： SRE 致力于设计和实施能够随着用户需求增长而扩

展的系统。这涉及到对系统的架构和资源进行优化，以便在不降低

性能的情况下，适应实际工作负载持续不断的峰谷状态变化。

性能： SRE 关注系统的性能，旨在确保系统能够在合理地时间

内快速响应用户请求。这包括对系统瓶颈的持续监控和优化，以提

高整体性能。

自动化： SRE 倡导自动化运维工作，以减少人为错误和提高效

率。通过自动化，可以更快速地部署新功能、检测并响应故障，并

合理的开展系统的升级和维护工作。

监控和告警： SRE 强调对系统的全面监控，以便及时发现并解

决问题。通过设置有效的告警系统，可以在重大问题发生前迅速做

出反应，从而减少对用户的影响。
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故障恢复： SRE 强调迅速而有效地恢复服务，以最小化用户体

验的中断。这包括制定和演练紧急情况的应急计划。

企业实现 SRE 核心目标的过程并不相同，落地路径各异。不论

SRE 部门（团队）在企业中的存在形式和所处位置，SRE 相关实践

工作存在于大量流程中。这些工作流程与研发、测试、运维、产品

运营等团队紧密的融合在一起，所有参与团队都在上述共享的 SRE

目标上做着各自的贡献。
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第二章 SRE的组织架构

SRE团队在组织中的存在意义主要是确保系统的可靠性和高效

运行。通过引入 SRE角色，组织可以更好地平衡软件开发速率和系

统稳定性之间的需求，从而实现更高水平的可用性、性能和自动

化。通常 SRE团队在组织中使命如下：

可靠性优先： SRE 团队致力于确保服务的高可用性和可靠性。

他们关注系统的稳定性，采取工程化方法来减少故障和提高系统的

稳定性。

自动化运维： SRE 团队推动自动化运维工作，以减少手动操作

的错误和提高效率。通过自动化，可以更快速、可靠地进行部署、

监控、故障检测和修复等操作。

质量保证：SRE 团队参与服务的全生命周期，包括设计、开

发、部署和维护阶段，以确保系统在不同阶段都能保持高质量。

快速创新： 通过减少故障和提高系统的稳定性，SRE团队为开

发团队提供了更稳定的平台，使其能够更专注于业务创新和新功能

的开发。
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在组织架构中，SRE 团队的存在形式可以各不相同，这主要取

决于组织的规模、业务需求和文化。以下是一些常见的 SRE 团队的

存在形式：

中心化 SRE 团队： 由一个专门的 SRE团队负责支持整个组织的

可靠性工作。这种模式有助于集中专业知识，确保在整个组织中实

施一致的最佳实践。

嵌入式 SRE 团队： SRE团队成员被嵌入到各个产品或服务团队

中，与开发团队紧密合作。这种模式有助于更好地集成可靠性工作

到产品开发的全过程中。

混合模式： 一些组织采取混合模式，既有中心化的 SRE 团队，

又在一些关键项目中嵌入 SRE 角色。这种方式能够兼顾专业化和贴

近业务的优势。

每种存在形式都有其优势和适用场景，关键在于根据组织的需

求选择最合适的模式。不论哪种方式，SRE的目标都是通过自动化

和工程方法提高系统的可靠性和效率。

下面是国内某几家一线互联网 SRE团队在组织架构中的设置模

式。
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参考以上各个公司 SRE 团队在组织架构中的位置，通常 SRE

团队需要承担以下几类职责：监控、事故响应、事后回顾、测试与

发布、容量规划、工具开发和可用性改进等。

由于各个公司的业务形态的不同，SRE 团队在组织架构中也有

不同的定位和名称，包括：SRE 产品运维、互联网 SRE 组、AIoT

SRE 组、信息技术 SRE 组、业务 SRE 组等。
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第三章 SRE的职能

1 可靠性架构设计

可靠性架构设计是指在进行系统架构设计的过程中，根据系统

的可靠性需求，采用分布式设计、解耦设计、冗余设计等高可靠性

的架构设计方案，以提升系统的可靠性。

在进行可靠性架构设计的过程中，SRE团队需要将应用架构设

计流程完全融入其中，并与研发团队共同参与架构设计和评审工

作。在系统设计阶段，应尽量消除可能出现的单点、容量等潜在风

险，并提前为可能出现的系统架构风险做好应急准备。
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1.1 应用韧性架构

1.1.1 分布式设计

在系统中，存在被划分为职责明确、粒度合适且易于管理的组

件，这些组件（如计算资源、业务部分、数据等）都可以进行分布

式的部署和运行。组件之间相互独立、互不干扰，通过分布式设计

可以提高开发效率和可靠性。组件的拆分和分布可以通过复制、根

据功能进行垂直拆分、或根据用户与访问模式水平拆分等形式。

在设计时应该充分考虑到组件间可能存在的相互干扰以及如何

平衡不同组件之间的负载，并将系统所承受的压力进行均匀分配，

以减轻压力对系统整体性能的不良影响。

1.1.2 解耦设计

在架构设计中，可以将各种逻辑功能划分为不同的服务模块，

确保不同模块的故障对其他模块的影响是最小，从而最大限度地降

低模块之间的耦合度。通过这种方式，可以将系统划分为多个相互

独立的功能模块来实现。尤其值得注意的是，业务的主要逻辑与其

他非核心模块是独立的，因此业务非核心模块的故障并不会对业务

的核心功能产生负面影响。

1.1.3 冗余设计

为了确保资源有足够的安全余量，每个组件都需要有足够和合

理的冗余实例，以确保单一组件实例的失效不会对业务的正常运行

造成影响。对于不同类型的组件，我们需要明确地定义冗余量和冗
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余类型。在实际应用中，由于设备故障或者操作不当等原因导致服

务器出现性能下降或崩溃现象时，系统会出现异常状态并产生大量

信息。应用程序可能部署多个机房，当这些机房中有数据冗余时，

一个位置的错误可以通过另一个位置的数据进行修正，确保整个系

统的连续性和可靠性。为了提高系统可靠性，通常采用读-写分离的

技术进行数据的冗余管理。读写分离是一种冗余的设计方式，缓存

和数据库之间存在数据冗余，当缓存服务宕机时，可以从数据库回

源到缓存。

1.1.4 熔断设计

熔断机制是应对雪崩效应的一种微服务链路保护机制，如果目

标服务的调用速度较慢或超时次数较多，则此时会熔断该服务的调

用。对于后续的调用请求，不再继续对目标服务进行调用，直接返

回预期设置好的结果，可以快速释放资源。一般来说，熔断需要设

置不同的恢复策略，如果目标服务条件改善，则恢复。

1.1.5 限流设计

限流是一种系统设计技术，用于控制访问应用程序或服务的流

量，防止资源过载。常见的限流策略包括固定窗口、滑动日志、漏

桶和令牌桶算法。这些方法可以帮助系统应对高流量，保持稳定性

和可靠性。在实施时，通常需要结合其他系统保护措施，如队列、

缓存、服务降级和熔断，以实现全面的流量控制和系统保护。
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当流量被限制后，系统通常会采取以下措施之一：拒绝多余的

请求、将请求排队等待处理、返回错误码（如 HTTP 429 Too Many

Requests）、或者提供一个降级的服务响应。这些措施可以缓解服

务器压力。

1.1.6 降级设计

降级机制是当服务器压力剧增的情况下，根据当前业务情况及

流量对一些服务和页面有策略地降级，以此缓解服务器资源的压

力，释放服务器资源以保证核心任务的正常运行。从降级配置方式

上，降级一般可以分为主动降级和自动降级。主动降级是提前配

置，自动降级则是系统发生故障时，如超时或者频繁失败，自动降

级。其中，自动降级可分为超时降级、失败次数降级、故障降级。

1.1.7 可观测设计

为了保证系统的透明性并迅速定位问题，采用可观测的设计方

法变得尤为关键。可观测设计涵盖了日志记录、实时监控、追踪以

及度量等多个方面，从而实现了系统状态和行为的可量化以及可分

析性。在可观测的设计中，日志应当详细地记录所有的关键事件，

监控系统需要能够实时捕获关键的性能指标，跟踪机制应具备跨服

务请求的追踪能力，度量指标则应全方位地反映系统的健康状态。

另外，健康检查机制需要自动地对系统组件状态进行评估，当出现

异常指标时，告警机制会立即告知相关的工作人员。通过这些措
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施，我们可以清晰地观察到系统的运行状态，从而为后续的维护和

优化工作奠定了稳固的基础。

1.2 基础设施保障

1.2.1 机房多活

系统所部署的机器或所在地需具备一定的冗余性。包括同机房

多活、同城多活和异地多活等不同级别。将要建设的机房要求具有

独立性，尤其是网络环境，机房之间通过专线来进行连接。

1.2.2 网络容灾

数据中心之间的互联网络是 DC之间业务连接的重要载体，对存

储灾备网络的时延要求较低、带宽较大、可靠性较高；业务灾备网

络需要实现链路备份和快速的路由收敛。

1.3 数据灾备

1.3.1 数据备份

即对核心数据进行备份和恢复的能力。需对核心数据进行实时

备份，并具备快速容灾切换的能力。需对备份恢复的能力进行周期

性地验证。

1.3.2 数据回滚

在系统出现异常情况下，迅速有效地恢复故障前数据状态，减

少了故障给业务系统带来的冲击。回滚是否有效取决于回滚执行过

程和回滚决策是否及时。
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2 研发保障

通常说法是，SRE处置的线上可靠性问题中，有 70%左右源自

CD阶段（详见第三章第 4节“变更管理”），15%左右源自研发阶

段（例如代码的低质量、高维护成本等）。对于初创的 SRE团队，

应该将工作重心放在 CD与 CO阶段，做好救火工作，同时夯实 CD-

CO阶段的工程化，保障 SLA。在有阶段性成果之后，应该逐步向研

发服务扩展进入 CI 领域，一方面尝试缩减那 15%的可靠性根因，

更重要的是打通 CI-CD，以乙方服务心态保障业务团队的研发连续

性，追求平台工程的研运一体化理念。

有些企业是由质量团队或者独立的效能团队承担这一部分职

能，也有业务研发兼职的情况，SRE团队应该本着以往运维团队的

服务传统，将业务研发环境视为一个独立的线上业务，以服务心态

尝试“接管”研发环境中代码仓库、CI流水线、各类测试环境、代

码分析扫描平台、制品仓库等研发基础设施的运维工作，并保障其

可靠性，进而提高业务团队的生产效率，降低其出错概率。

有能力的 SRE团队接下来可以依托自身的工程化能力将这些工

具升级改进，与 SRE前期已经建设的 CD-CO平台整合，形成覆盖代

码全生命周期的“研发运维运营”一体化的平台工程基础设施。这

种发展路径借助运维 SRE与业务开发团队的紧密关系减少了内耗，

CI-CD-CO全路径由 SRE团队建设避免了轮子，还减少了例如 PE、

DevOps等小众的公司级岗位设置。
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研发过程可靠性，指的是以 SRE 理论驱动研发连续性建设，提

升研发管线的工业化水平，保障版本能够高质量迭代，从而持续保

障业务的线上可靠性，同时兼顾了版本迭代效率；

SRE主导的研发连续性保障，可以拆解为代码可靠性、代码仓

库可靠性、构建可靠性和制品可靠性四个方面，每个阶段分别对其

可靠性进行定义并提出相应的改善措施；

2.1研发保障体系设计

2.1.1 代码可靠性

代码是基于一定需求实现，用于构建对应软件的文件集合。代

码质量从基础上决定了软件的成败，是软件开发过程中不可忽视的

一环。在软件版本快速迭代的今天，如何构建高质量的代码更显得

至关重要。

代码可靠性的落地仅靠宣导或者文档还远远不够，需要建设完

善的检查工具并量化效果，一般由平台 SRE 建设相关的工具，因此

需要平台 SRE需要深入了解影响代码可靠性的常见问题及提升措

施，不断完善代码检查工具的能力；

2.1.1.1 代码缺陷

代码缺陷是指影响代码稳定运行的问题，或者未达到设计时的

预期功能。缺陷产生的原因有多种，比如：软件的复杂性、编写的
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错误、需求歧义等。代码缺陷的及时发现与修复，对项目进度与工

程质量至关重要。

代码缺陷检测，一般可采用静态分析法或动态分析法。

静态代码分析是指无需运行被测代码，通过词法分析、语法分

析、控制流、数据流分析等技术对程序代码进行扫描，找出代码隐

藏的错误和缺陷，如参数不匹配，有歧义的嵌套语句，错误的递

归，非法计算，可能出现的空指针引用等等。

动态分析方法则一般应用于软件的测试运行阶段，在软件程序

运行过程中，通过分析动态调试器中程序的状态、执行路径等信息

来发现缺陷。

1．代码缺陷规避措施

代码缺陷种类较多，无法完全罗列，这里选取部分最为常见的

缺陷并介绍对应的规避办法：

1）指针错误使用

指针的错误使用，一般要避免空指针、野指针，避免指针类型

不匹配，不返回局部变量的指针。

2）内存非法访问

非法内存访问是指程序试图读取或写入未分配/受保护的内存，

如数组越界等，这将会导致程序的不可控行为。因此，必须确保程

序正确地分配和释放内存，避免缓冲区溢出等现象。也可使用静态

分析工具检测代码中的内存非法访问问题。

3）变量未初始化
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使用未初始化的变量，可能导致未知错误。一般来讲，变量需

要在声明时赋予初始值。

4）资源泄漏

常见的资源泄漏包含 socket 泄漏，文件句柄泄漏，内存泄漏

等。产生原因是由于未能正确释放已经分配的内存或其他资源，导

致这些资源被长期占用。资源泄漏不仅会造成资源的浪费，系统性

能下降，严重时超出系统限制会导致程序崩溃。

避免资源泄漏，在编程过程中，需要在资源使用完毕后进行资

源的释放，如 socket/文件句柄的关闭，动态分配内存的释放。

5）竞争死锁

竞争死锁是指多个线程或进程持有资源，又互相竞争等待对方

资源而导致死锁的情况。解决死锁问题，一般可采用超时使用机

制、统一获取资源顺序和死锁检测机制来打破死锁产生的必要条

件。

6）不当的 API 使用

不当的 API 使用，会导致程序异常。可通过仔细阅读 API文

档，了解 API的使用方式，在使用 API前进行充分测试的方法来规

避。

2．效果评估

代码缺陷数作为代码质量指标之一，可以从数量、严重程度来

归类。在度量层面，一般使用百行告警数来衡量代码缺陷指标。通

过配置代码缺陷规则集，采用缺陷检测工具扫描，生成检测报告。
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根据缺陷的严重程度分为严重告警（空指针、数组越界等），

一般告警（变量未初始化等）和提示告警（如代码风格等）。设定

各个告警等级的权重，统计代码行数，最终计算出百行代码缺陷告

警数。

百行缺陷告警数=（严重告警 W1+一般告警 W2+

提示告警 W3）/代码行数 100

（W1/W2/W3为权重系数）

2.1.1.2 代码规范

代码规范主要是指是否遵守了团队或者业界的编码规范。代码

规范主要涵盖：代码风格（如注释、空代码块、命名、格式化

等），与异常处理等部分。

代码规范有助于提高代码可读性与可维护性，从而提升团队内

开发效率。代码可读性帮助相关技术人员能够轻松阅读并理解代码

意图与实现方式。代码从分支发起到主干的合并请求前，必须进行

代码检查，这也是提前发现问题的方法之一。

1．代码规范提升措施

1）代码风格

良好的代码风格会帮助开发人员阅读和理解符合该风格的源代

码，并且避免错误。此处所讲述的代码风格包括但不限于：命名规

范，表达式与语句，缩进，对齐，注释，代码布局等。对于不同的
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编程语言，适用于不同的代码风格，对于同一项目或开发团队，应

当使用统一的代码风格。

（1）命名规范，命名要能够直观的表达本身的意图，同时具备

可读与可搜索性，尽量遵循一些通用的写法。在此基础上命名长度

应当尽量精短，避免触发代码行字符数限制规范；

（2）缩进，一般采用 4 个空格缩进，而不使用 tab键（特殊语

言除外）

（3）统一字符编码格式，通常采用 UTF-8编码

（4）单行字符数限制，长度一般不超过 120

（5）行尾换行符，一般使用换行符 LF，禁止使用回车键 CR

2）异常处理

异常处理是为了防止一些未知错误产生而采取的措施。适当的

使用异常处理能够提高程序的容错性。在处理异常方面，需要遵

循：

（1）只在可能出异常的块进行精准捕获处理；

（2）捕获的异常必须处理或抛出给上层调用方；

（3）异常处理效率较低，应避免使用异常做条件控制

2．效果评估

对于代码规范的效果评估，可以采用百行告警数来衡量。

百行告警数=（严重告警 W1+一般告警 W2+

提示告警 W3）/代码行数 100

注：（W1/W2/W3为权重系数）
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百行告警数可以用来评估代码的质量和稳定性，较高的百行告

警数可能意味着代码存在较多的缺陷和潜在问题，需要更多的测试

和修复工作；

2.1.1.3 代码安全

安全性是指在为正常访问提供服务的同时，也能拒绝非法访

问。同时不因为代码设计或实现的原因，导致信息泄漏/非法侵入/

系统崩溃等问题。

1．代码安全性提升措施

1）防止敏感信息泄漏

敏感信息可分为系统敏感信息与应用敏感信息。系统敏感信息

包含业务系统的基础环境信息，如系统版本、组件版本等；应用敏

感信息包含用户信息和应用信息等，如用户 TOKEN、密码、IP等。

系统敏感信息泄漏会为攻击者提供更多的攻击方法，应用敏感信息

泄漏危害则因泄漏信息内容而决定。

解决方法：

（1）避免硬编码，禁止将密码等敏感信息写入到代码，应该以

配置或后台下发形式读取

（2）处理异常时，避免将系统信息、DEBUG信息、或者敏感文

件的路径输出到用户可见处

2）预防安全漏洞
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代码安全漏洞，指编码过程中因不当的处理逻辑引发的安全风

险；

常见的代码安全漏洞有：

（1）脚本（SQL）注入，可通过减少拼接命令，对命令参数值进

行过滤/校验避免

（2）XSS攻击，可以使用安全的 JavaScript框架和组件，同时

主动检测发现，转义输入等减少

（3）越权访问，是由于权限设计错误，未授权用户获取甚至修

改其他用户的信息。需要通过最小化原则的权限设计与审计来规避

（4）通信安全，一般是由于未使用加密信道进行通信导致，可

以通过使用加密/私有协议通信来避免

3）第三方组件安全

软件开发中不可避免的会引入依赖库，或者第三方 SDK。这些

第三方组件作为系统的一部分，与原生代码并无本质区别，它们的

安全性也同样影响整个系统。因此，需要在减少对第三方组件引入

的基础上，加入相应的安全评估机制。

对于第三方组件的评估，我们主要从以下几个方面：

（1）组件安全风险应在引入前/上线前/定期进行安全扫描

（2）组件合规风险包括使用协议合规和监管数据合规

（3）组件稳定性应当使用经过实际验证的 LTS 版本

2．效果评估
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在衡量代码安全性方面，可以从敏感信息泄漏、系统漏洞、第

三方高危组件等几个方面来考量。可以通过代码扫描工具，扫描出

已知系统漏洞与敏感信息，以及第三方高危组件的引入情况。

在得到敏感信息，安全漏洞个数，以及第三方高危组件个数

后，可以制定代码安全性红线。一般来讲，敏感信息、安全漏洞是

绝对不允许的。对于第三方高危组件，也要经过安全评估测试，其

标准与本身代码相同。

（1）对于敏感信息与安全漏洞，必须彻底清除

（2）第三方高危组件，还可以采用 LTS 覆盖率可以用来衡量系

统中使用的第三方高危组件稳定性。LTS覆盖率=第三方高危组件

LTS数/第三方高危组件数

2.1.1.4 代码圈复杂度

圈复杂度是一种代码复杂度的衡量标准，可以用来衡量一个模

块流程判定结构的复杂程度。圈复杂度大说明程序代码的判断逻辑

复杂，可用来表示对给定代码进行测试、维护或故障排除的难度，

以及代码生成错误的可能性。同时，也可用来帮助开发人员确定是

否需要对程序进行重构，以降低程序的复杂度，提高代码质量。

1．圈复杂度改善措施

降低函数圈复杂度的主要通过对代码重构来进行，一般有以下

几种方法：

（1）将大函数拆分成多个小函数，每个小函数只负责单一功能
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（2）将条件判定提炼出来，成为独立函数

（3）简化、合并条件表达式

（4）优化循环结构，减少循环嵌套、使用更简单的循环结构等

2．效果评估

圈复杂度反应了代码的耦合度，圈复杂度越高的代码会有越多

潜在的 BUG。

对于圈复杂度，可以从以下指标衡量：

（1）单函数圈复杂度最大值小于等于 20

（2）项目平均圈复杂度，一般不大于 4

项目平均圈复杂度=所有函数圈复杂度之和/所有函数个数

2.1.1.5 代码重复

代码重复指的是程序中存在相同或类似的代码段。在不同的位

置或程序中出现相同的代码，会造成了代码冗余和浪费。代码重

复，不仅导致项目代码量的增加，影响程序的可读性和可维护性，

增加代码的错误率和修改难度，也是设计不佳的一个标志。

代码重复的表现形式多种多样，常见形式有：

（1）完全一样的代码

（2）仅重命名标识符的代码

（3）仅变量赋值不一样的代码

（4）插入或删除语句的代码

（5）重新排列语句的代码
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1．代码重复改善措施

降低重复代码，是代码优化的重要方面之一，一般需要对相关

功能进行重构。

常见的改善措施，主要是抽取公共代码、封装函数、使用继承

和多态等

（1）抽象出公共方法或函数，将重复的代码封装在一个函数或

方法中

（2）使用继承或接口，将共同代码放在父类或接口中，子类只

实现自己的特定部分

（3）使用设计模式，如工厂模式、模板方法模式等

（4）利用现有的框架或库，避免自己重写

2．效果评估

代码重复的度量，可以使用代码重复率来表示，可以通过静态

扫描工具得出。

代码重复率，指的是在一段代码中重复出现的代码段的比例。

代码重复率越高，代码的可维护性和可读性就越差。

代码重复率=重复行数/代码总行数

在实际的工程中，一般建议：

（1）单文件代码重复率最大值小于等于 10%

（2）项目平均代码重复率小于等于 10%
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2.1.1.6 代码注释与 API文档

代码的注释与 API 文档编写是软件开发过程中非常重要的一部

分，可以提高代码的可读性和可维护性。通过代码注释可以帮助阅

读者快速理解代码的功能和实现方式。API文档则是其他开发者了

解使用软件的重要途径。开发者应该养成写注释和文档的好习惯，

为自己和其他开发者节省开发时间。

1．代码注释与 API文档提升措施

（1）注释目的在于使阅读者能够快速掌握注释对象的使用方式

与原理，良好的注释应包

含注释对象的产生意图，设计考量与如何使用；注释一般应当

包含文件注释，类/结构体注释，函数方法注释，变量注释以及适当

的代码段注释；对于规范化命名的变量与简单函数方法，可以不进

行注释。

（2）API文档，应当描述各个类和方法的功能和使用方法，同

时遵循行业和国际标准，具备兼容性和实时性。

2．效果评估

对于注释与 API文档的考量，可以从 API文档覆盖率，代码注

释行密度来衡量。

1）注释行密度=注释行数/总行数* 100

此标准用于衡量百行代码中，所包含注释行数，一般认为低于

5表示几乎没注释。

2）API文档覆盖率=已覆盖 API接口数量/总 API接口数量
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此标准用于衡量对外 API 文档的完善程度；一般来讲，至少需

要达到 80%覆盖率，即覆盖大部分的 API功能，忽略了一些不太重

要或不常用的 API；同时也需要定期更新，使文档保持最新、全

面、准确的状态。

2.1.1.7 代码质量红线

代码质量红线是指在开发过程中，开发团队所设定的一些规则

和标准，用于确保代码质量达到一定的水平，也是衡量代码质量的

一个综合考量。这些规则和标准通常是基于行业最佳实践和经验总

结制定的，是团队开发的一种约束和保障。当代码质量超越红线

时，就需要开发团队及时进行修正和优化，以确保代码质量和运行

稳定性。

1．质量红线改善措施

质量红线的触发标准是基于每个质量指标的。提升每项指标质

量有助于避免触发红线，也可以帮助开发团队提高软件开发的效率

和质量，减少错误。

2．效果评估

质量红线一般包含以下几个指标：

（1）代码缺陷

（2）代码风格

（3）代码安全性

（4）圈复杂度
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（5）代码重复率

（6）代码注释和文档

（7）单元测试覆盖率

通过在代码合并、转测等场景下，对以上每个指标单独设定阈

值，可以划定出不同场景下的质量红线，当某项指标触发质量红线

时终止后续的 CI/CD流程，并要求开发团队进行修复。

2.1.2 代码仓库可靠性

代码仓库就是存放源代码和资源的地方，亦称版本库、代码

库，其核心功能是版本控制，记录一个或若干文件的变化，以便后

续查看特定版本修订的情况;

代码仓库出现问题，对代码拉取、项目开发、编译构建等都会

造成影响，所以代码仓库的可靠性是整体研发流程可用性的关键一

环；

代码仓库的可靠性包括：仓库性能、仓库容灾、仓库安全和仓

库可扩展性四个方面；

代码仓库的可靠性主要侧重网络优化、部署优化、配置优化、

安全提升等等工作，可由服务 SRE和安全人员来承担相关能力的建

设；

2.1.2.1 仓库性能

代码仓库的性能通常是指代码仓库对代码的存储、管理和处理

时的速度和效率，包括代码提交和拉取的速度、分支合并的速度
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等，高性能的代码仓库，可以减少开发人员的等待时间，缩短产品

交付周期；

1．代码仓库性能提升措施

（1）控制代码仓库的大小：代码库的大小会直接影响仓库的性

能，因为大型代码仓库需要更多的时间来处理和查找文件。因此，

需要合理控制仓库大小，及时删除不需要使用的文件，并合理设置

文件的保存周期；

（2）合理设置代码仓库结构：如果代码仓库的结构合理，可以

更快地查找和访问文件，从而提高性能，例如，某些版本管理软

件，支持大文件单独存储在仓库之外，仓库中实际只存储一个很小

的文本指针，可以将存储大文件的目录设置使用更适合的存储形

式；

（3）版本工具选型：不同的版本控制工具可能会对性能产生不

同的影响。例如，Git和 SVN、P4的架构和设计理念的差异，在处

理大文件的性能存在差异，需要根据业务资源文件的数量和大小、

团队的多地分布特性等综合选择；

（4）网络优化：如果多个人同时访问代码仓库，网络连接的速

度也会影响性能，在评估代码仓库性能时，需要考虑网络连接的速

度和质量，可在离用户就近的网络区域，部署边缘节点，缓存最近

的版本，减少网络距离传输损耗，提高访问速率；

（5）硬件升级：硬件也会影响代码仓库的性能，例如，使用较

高 IO性能的磁盘，可以提高代码仓库的读取速度；



30

网址：SRE-Elite.com 微信：SRE 精英联盟

（6）集群化：通过集群化来部署代码仓库，可以让代码仓库支

持更大规模团队的使用；

2．效果评估

一般采用下面 3 个指标来评估仓库的性能

（1）文件下载速度：通常是指每秒传输的数据量，常见的单位

有比特/秒（bps）、千比特/秒（Kbps）、兆比特/秒（Mbps）和千

兆比特/秒（Gbps）等；

（2）下载卡顿率：是指从仓库中下载时出现卡顿的频率或时间

占比，通常使用百分比（%）来表示；

（3）并发请求量：一般团队多人同时拉取或者提交代码可能会

影响速度，通常使用 QPS来表示系统每秒钟的请求量；

2.1.2.1 仓库容灾

代码仓库容灾是指代码仓库在经受自然灾害、设备故障、网络

故障、人为错误等不可预测的问题后，通过备份、容错机制和恢复

策略在最短时间内恢复到正常可用的状态。完备的代码仓库容灾机

制，可以避免团队或公司核心代码资产遭受损失。

1．代码仓库容灾提升措施

（1）数据备份：定期对代码仓库的数据进行备份，确保在数据

丢失或损坏时能够及时恢复。

（2）多地备份：将备份数据存储在多个地方，以防止单点故

障。
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（3）容错机制：使用容错技术，如 RAID 等，以防止硬件故障导

致数据丢失。或者将本地普通硬盘替换为云硬盘，云硬盘中的数据

以多副本冗余方式存储，会避免数据的单点故障风险。

（4）灾备恢复策略：制定灾备恢复策略，以便在发生灾难时能

够及时恢复。

（5）人员培训：对相关人员进行培训，提高应对灾难的能力和

应变能力。

2．效果评估

一般使用以下几个指标来评估代码仓库容灾效果

（1）恢复时间目标（RTO）：Recovery Time Objective，他是

指故障发生时间到故障恢复时间，两个时间点之间的时间段称为

RTO；

（2）恢复点目标（RPO）：Recovery Point Objective，是指系

统恢复到怎样的程度。这种程度可以是上一周的备份数据，也可以

是上一次的实时数据；

（3）投入产出比（ROI）：Return of Investment，容灾系统的

投入产出比，可以使用最高的性价比方案来达到容灾效果，为团队

节省成本；

2.1.2.3 仓库安全

代码仓库的安全性是指代码仓库中存储的代码等数据受到保护

的程度，以防止未经授权的访问、篡改、泄露和破坏。保护代码仓
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库的安全性包括但不限于访问控制、数据加密、代码审查、安全漏

洞、操作审计、私有网络部署等。高安全性的代码仓库可以保护代

码的机密性，完整性，避免因安全漏洞造成团队或者公司的损失和

风险。

1．代码仓库安全性提升措施

（1）访问控制：评估代码仓库中代码的访问控制机制，包括用

户认证、授权、权限管理等，确保只有授权的用户能够访问仓库中

的代码。

（2）数据加密：评估仓库中存储的关键元数据或者敏感代码是

否采用了合适的加密技术进行保护，以防止敏感信息泄露。

（3）代码审查：评估代码审查机制，确保代码质量和安全性。

详细可参考：4.2.1.3代码安全。

（4）安全漏洞：评估代码仓库中可能存在的安全漏洞，包括代

码中的漏洞、第三方库中的漏洞等。

（5）操作审计：评估代码仓库的操作审计，确保所有操作可追

踪，以便及时发现和应对安全事件。

（6）私有化部署：将代码仓库部署在私有网络中，例如，企

业、学校的内部网络中，相比公网中的外部代码托管服务理论上会

更安全；

2．效果评估

安全往往只有 0 和 1的概念，要么安全，要么不安全，不存在

中间状态，因此代码安全可靠性的效果评估可通过代码泄露等安全
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事件的发生与否来评估，同时通过审计能力来保障安全事件发生时

具备可回溯能力；

（1）代码泄漏次数：代码仓库代码泄露事件的次数；

（2）漏洞数量：代码仓库中发现的漏洞数量；

（3）访问控制：是否具备精细化权限控制的能力；

（4）审计能力：是否具备良好的审计能力；

2.1.2.4 仓库可扩展性

代码仓库的可扩展性是指代码仓库在面对不断增长的代码量、

用户数量、访问频率等变化时，能够保持高效的性能，同时可以方

便的通过软硬件来扩展功能和架构，以满足未来的需求，代码仓库

的可扩展性对一个快速发展中的团队尤其重要。

1．代码仓库可扩展性提升措施

（1）分布式版本控制系统：使用支持分布式版本控制系统，比

如 Git，可以支持代码仓库的架构可扩展性，可以将代码库分散在

多个服务器上，从而实现横向可扩展；

（2）集群化：使用集群化技术，如 Kubernetes 等容器编排系

统，可以实现代码仓库的自动化部署和管理；

（3）功能扩展：使用插件等能力，结合业务的个性化诉求，扩

展版本控制系统的功能，满足团队的研发需求；

2．效果评估
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代码仓库可扩展的能力可使用以下两个指标评估

（1）架构可扩展性：代码仓库架构是否支持水平横向扩展。

（2） 功能可扩展性：是否可以通过插件扩展版本控制系统的功

能。

2.1.3 构建可靠性

构建是指在构建机上把代码、资源文件等源文件编译打包成可

执行的程序文件的过程；在当前的持续集成/持续交付的软件开发模

式下，若构建出现问题，则新的软件版本无法快速发布验证，软件

质量就会受到影响，所以构建的可靠性对于软件服务的可靠性和迭

代效率起到了重要作用；构建可靠性主要由构建效率和构建成功率

两个方面组成；

构建可靠性提升涉及构建工具建设与规划、业务层改造优化、

软硬协同等多个方面，一般需要由平台 SRE、业务开发、服务 SRE

多角色共同参与；

2.1.3.1 构建效率

构建效率即构建速度，取决于从构建启动到构建结束的耗时情

况，构建耗时过长的话软件版本无法按时交付，对业务版本迭代效

率产生了影响，构建可靠性就无从谈起。

1．构建效率提升措施

（1）流程自动化
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利用自动化构建工具或脚本把构建各个环节串联起来，减少各

环节之间的等待时间；

（2）并行化

通过把一些构建流程从串行改成并行，优化构建流程，提升构

建速度。

（3）增量构建

在构建机上执行一次构建时把构建过程中的一些临时文件、中

间产物存起来作为构建缓存，等下一次构建时，由于一般情况下只

有部分代码被修改了，那么没有被修改的代码就能免去构建环节，

直接使用上次的构建缓存，这样就通过增量构建的方式减少了需要

构建的内容，降低了构建耗时。

针对构建机首次构建时没有缓存的问题，可以搭建构建缓存共

享服务器（例如 UE引擎的 DDC服务器），一台构建机的构建缓存会

生成到缓存共享服务器上，供其他构建机使用。

（4）分布式编译

相对单机有限的资源来讲，集群的力量无疑是强大的：一个人

计算 100 道数学题，相比 100 个同样能力的人一人计算 1 道题，孰

优孰劣不言而喻。分布式编译加速就是利用集群的资源，将单个节

点的工作分配给一大批节点，然后再汇总结果。根据需要，资源数

量可以近乎无限地扩充，不再受制于单机的物理架构；时间上，集

群工作所需要的时间往往是原来的几分之一。

（5）软硬协同
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部分构建任务比如代码预处理、资源文件处理无法通过分布式

编译加速分发到远端，只能在构建机本地处理，此时本地构建机性

能就成为了瓶颈，可以针对性地提升本地构建机的 CPU/内存/磁盘

IO性能，再结合分布式编译系统，软硬协同提升构建速度。

（6）多进程编译

有些编译软件默认只开启单进程编译，导致构建机硬件性能未

得到充分利用，此时可以通过开启多进程编译来提升构建速度。

2．效果评估

（1）基于基线：使用构建耗时超出基线比例来评估单次构建的

效果，每次正常构建完成后，把本次构建耗时上报上去，持续若干

天后，我们就能得到一段时期内的多次稳定构建耗时数据，把这些

数据求一个平均值之后，我们就得到了这一段时期的构建耗时基

线。当一次构建耗时超出基线很多时（比如超出基线 20%），这次

构建就可能出现了性能问题，在得到构建耗时基线以后，我们可以

将当前构建耗时与基线进行对比来作为 SLO，比如不超过基线 10%即

为健康；

（2）基于阈值：按不同的业务实际情况设置不同的阈值，例如

设置构建耗时不大于 2H为可靠性的衡量标准；
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2.1.3.2 构建成功率

构建成功率指指定时间内，构建成功次数占构建总次数的比

例。构建成功率低的话，需要多次构建才能产生可交付的版本，也

是影响构建可靠性的一个关键因素；

1．构建成功率提升措施

（1）保障构建环境可靠性

构建成功率受到构建环境影响，当构建机异常时（比如缺少某

个依赖包，连不上代码仓库，磁盘故障等），构建就会失败。我们

需要保证构建环境的可靠性，比如通过自动化方式批量部署构建

机，避免手动部署时遗漏某些依赖包；尽量利用云上的高可靠性网

络、计算和存储。

（2）PreBuild预编译检查

通常的构建是拉取代码后再执行后面的编译流程，这就要求开

发编写完代码后必须提交到代码仓库再启动构建。其实可以在提交

代码到仓库之前就把问题暴露出来，问题越早发现，修复解决的成

本越低；提交到代码库的代码质量越高，问题越少，团队协作起来

就越顺畅，越高效。PreBuild就是在提交代码到仓库之前，利用本

地 PreBuild工具进行本地代码检查或传输代码到远端进行预编译代

码检查，从而尽早发现问题，实现质量左移。

2．效果评估

（1）基于基线评估：每次构建完后将成功/失败状态进行上报，

统计一天的构建成功率，持续若干天后，我们就能得到一段时期内
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的多天稳定构建成功率，把这些数据求一个平均值之后，我们就得

到了这一段时期的构建成功率基线。当某天的构建成功率超出基线

很多时（比如超出基线 20%），这次构建就可能出现了性能问题。

在得到构建成功率基线以后，我们可以将当前构建成功率与基线进

行对比来作为 SLO，比如不低于基线 10%即为健康。

（2）基于阈值评估：按业务需求设置固定的成功率阈值，例如

80%，可以取一个固定周期的所有构建进行统计分析并进行对比，例

如以天/周/月等单位。

2.1.4 制品可靠性

制品为构建过程的产物，包括软件包、测试报告、应用配置文

件等，最终提供给研发、测试等多个角色，用于下载并部署到 PC、

console、移动端、服务器等多种不同的设备，从而完成发布和交

付；

制品的可靠性分为制品下载可靠性、制品部署可靠性、制品安

全可靠性三个方面；

制品可靠性提升涉及制品库工具建设与规划、安全、部署分发

等多个方面，一般需要由平台 SRE、服务 SRE、安全人员共同参与；

2.1.4.1 制品下载可靠性

随着企业的快速发展，研发团队规模的扩大，为拓展全球市场

在国内海外多地建立研发团队，制品的高效交付和管理也成为影响
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研发效率的关键，制品分发缓慢、下载困难等为代表的制品库不可

用挑战，急需快速解决；

1．制品下载可用性提升措施

（1）多地分发：根据研发的不同地域分布，按需设置制品的分

发策略，实现构建完成后多地制品分发，从而达到提升制品速率的

目的；

（2）P2P：制品的下载往往具备一定的峰值规律，例如早高峰会

出现大量的集中下载，为提升并发下载的速率，可以使用 P2P的下

载策略，下载用户越多，速率越快；

（3）专属工具：制品的下载使用专属下载工具，能够支持分片

下载、 断点续传、多线程、热点缓存等特性；

（4）镜像源加速：建设距离用户更近用户的镜像源，来提升制

品依赖的拉取速度，减少下载中断；

2．效果评估

（1）下载成功率，下载成功率=1-（失败请求数/用户请求

数），失败请求是指制品库返回的错误码为服务器内部错误码的请

求（错误码>500）；但不包括触发频控导致的限流请求或者制品库

升级、变更、停机而导致的失败请求。用户请求指的是 制品库服务

器端接收到的用户发送的请求，但不包括未经身份验证、鉴权失败

或者欠费停服状态下的请求。用户端由于黑客攻击而对制品库的请

求，或者由于配置了跨区域复制、生命周期规则而在后端异步执行

的请求，均不视为有效请求或失败请求



40

网址：SRE-Elite.com 微信：SRE 精英联盟

（2）下载速度，下载速度=包大小/下载耗时，下载速度和制品

的存储区域分布及用户所在的区域有较大的关系，可针对不同地

域、国家可设置差异化的可用性衡量指标；

2.1.4.2 制品部署可靠性

在制品下载完成后，还有一项重要的下游能力，即制品的自动

化部署，使用户实现对制品产物即时体验的能力；

在大型业务研发过程中，多种研发角色手动安装制品产物非常

耗时，在没有自动化部署的情况下执行诸如软件安装和升级会消耗

大量研发人员的时间和精力，且对迭代的效率有较大的影响；

制品部署是指通过技术手段，打通构建流水线，将构建完成的

制品主动推送到用户多种类型终端的过程，用自动化的方式对制品

进行分发、安装、更新，让用户以较低的时间成本获取到构建产

物，减少临时下载制品对迭代效率的影响，尤其对于具备超大制品

的业务类型，制品部署的可靠性尤为重要；

1．制品部署可用性提升措施

（1）多用途支持：为满足不同的测试验证目的，一个项目往往

会设置多条构建流水线，例如用于逻辑、性能、开发调试等多种不

同类型，制品部署能力需要支持到多种类型；

（2）多平台支持：制品的分类按平台分有 iOS、安卓、PC、

console等，每种平台都多种不同类型的 OS版本和设备型号，碎片
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化程度高，预部署能力需要良好的机型兼容适配能力，能够支持多

种不同类型的设备和平台；

2．效果评估

（1）部署成功率，部署成功率=成功部署次数/总分发次数

（2）部署人工耗时，一个完善的预分发方案应该尽量减少用户

等待的时长，通过部署人工耗时指标来驱动减少人工参与；

2.1.4.3 制品安全可靠性

制品在持续构建过程中的包依赖，以及构建完成的产物（含

Docker镜像、npm、helm、maven等多种不同类型的格式），可能存

在一些安全风险，导致制品不可靠；

1．制品安全性提升措施

（1）漏洞扫描，制品需要经过经过漏洞、license 信息的扫描

与分析，并对漏洞和不合规的 license告警并输出安全合规报告，

漏洞库需要及时更新；

（2）设置质量红线，禁止下载未经安全扫描或者未通过安全扫

描的制品；

（3）访问控制，针对不同角色设置差异化的权限，防止资源泄

露和，减少恶意盗取制品风险，权限以最小化为原则；

（4）操作审计，提供制品库的操作审计功能，保证制品的下载

使用等操作操作可追溯；

2．效果评估
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（1）漏洞扫描覆盖度：扫描能力能够覆盖足够多的制品库类

型；

（2）漏洞扫描速度：漏洞扫描的速度和及时性，能够在漏洞产

生后，以最快的速度发现异常；

（3）漏洞扫描准确性：漏洞库及时更新和维护，确保制品安全

扫描结果的准确性；

（4）访问控制：是否具备精细化权限控制的能力；

（5）审计能力：是否具备良好的审计能力；

2.2研发保障工程体系设计

2.2.1面向研发保障的持续集成流水线

持续集成（CI）是现代软件开发中的关键实践，通过自动化的

方式将代码的构建、测试、部署等环节有机结合，确保代码在每次

提交后都能快速集成并验证，从而提高软件开发的效率和质量。面

向研发保障的持续集成流水线设计，旨在通过一系列自动化工具和

流程，保障工程编译，静态代码检查， 测试用例运行和部署发布。

另外，通常情况下， 平台需要提供以下关键组件能力：
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流水线：通过可视化手段展示团队现行的研发流程，实现编

译、测试、部署等环节的一体化管理，确保流程的顺畅与高效。

代码检查：提供精细化的代码审查解决方案，从多个维度检测

代码中的缺陷、安全漏洞以及规范性问题，确保产品质量得到充分

保障。

代码库：企业内部代码托管服务

凭证管理：为代码库、流水线等关键服务提供多样化的凭证与

证书管理功能，增强系统的安全性。

环境管理：可以将企业内部的开发编译机托管至流水线，统一

管理

研发商店：由流水线插件和流水线模板构成，插件用于整合企

业内部的多种第三方服务，模板则助力企业研发流程的标准化。

编译加速：通过并行编译，编译缓存，硬件匹配优化的手段，

显著提升构建任务的执行效率。

制品库：通常基于分布式存储架构，具备扩展能力，其功能涵

盖制品扫描、分发、晋级、代理、包管理等，同时提供多种依赖源

仓库，如 generic（二进制文件）、maven、npm、pypi、oci、

docker、helm、composer、nuget等，以满足不同开发需求。

持续集成流水线的设计需要遵循以下几个关键原则：

 自动化：尽可能将所有的构建、测试、部署步骤自动化，减少人

为干预和错误。
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 快速反馈：确保每次代码提交后，开发者能够快速得到构建和测

试结果，及时发现并修复问题。

 可重复性：流水线的每一步都应该是可重复的，确保在不同环境

下执行结果一致。

 可扩展性：流水线设计应具备良好的扩展性，提供接口及相关的

扩展机制，对接更多的插件，满足多样化的流水线能力需求。

 可观测性：提供全面的监控和日志记录，便于问题定位和分析。

在流水线可视化设计上，尽量采用 Stage/Job/Task 三层结构展

示，方便快速定位问题。

1. Stage（阶段）

 由多个 Jobs（作业）组成；

 同一个 Stage 下的 Job 执行方式为并行，由于 Job

之间是相互独立的，某个 Job 失败后，其它的 Job 会被运行

到完成；
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 一个 Job 失败，则该 Stage 失败。

2. Job

可以运行在一个构建环境里，比如运行在 macOS；也可以作为

不需要构建环境的普通任务调度编排。它有如下特性：

由多个 Tasks(插件)组成；
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一个 Task 失败，则该 Job 失败，其余 Task 将不会运行；

Task

也被称为流水线插件，通常是一个单独的任务，如拉取 Git 仓

库代码等。

Task 必须包含在 Job 内，同一个 Job 内的 Tasks 都是从上

往下顺序执行（启用了高级流程控制的 Task 除外）。

2.2.2面向研发保障的可观测设计

面向研发保障的可观测设计旨在通过全面的监控和分析，确保

流水线的透明性和可控性。在流水线中，构建机承受着极大的工作

负载压力，CPU负载接近满负荷，同时占用大量内存和磁盘空间。

此外，由于代码和配置问题，构建任务失败的可能性较高。通过可

观测性工具，团队能够实时监控流水线状态，快速定位和解决问

题。

要做好流水线的可观测性， 要从以下几个维度进行考虑：

1. 构建机的监控

CPU 和内存使用率：监控构建机的 CPU 和内存使用情况，确保

资源分配合理，防止资源耗尽导致构建失败。
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GPU 使用率：对使用 GPU加速的构建任务，监控 GPU的使用情

况，包括利用率、温度和显存占用，以确保其高效运行。

磁盘空间：定期检查磁盘使用情况，清理不必要的文件，确保

有足够的空间进行构建。特别是游戏制品巨大

网络流量：监控网络流量，确保构建机与其他系统的通信顺

畅，避免因网络问题导致的构建延迟。

2. 流水线监控

构建状态：实时监控每个构建任务的状态，包括成功、失败、

进行中等，帮助快速识别问题。

任务队列：监控流水线中的任务队列，优化任务调度，防止任

务积压。

执行时间：分析各个阶段的执行时间，识别性能瓶颈并进行优

化。

3. 日志监控

错误和警告：重点关注日志中的错误和警告信息，及时采取措

施解决问题。

历史日志分析：通过分析历史日志，识别常见问题和趋势，改

进构建流程。

4. Trace 跟踪



48

网址：SRE-Elite.com 微信：SRE 精英联盟

构建的过程基本上等同于一条 Trace ， 通过对构建过程进行

OpenTelemetry 等链路跟踪协议后， 进行上传， 可以实现更细粒

度的构建成功跟踪。如下图，通过上报到 Jaeger 后， 可以实现每

个编译步骤的消耗时长的可视化。

5. 告警触达

该平台将指标、仪表盘以及告警信息推送至研发团队，使研发

人员能够更全面地掌握持续集成环节中出现的问题，从而进一步释

放系统可靠性工程师（SRE）的人力资源，并提高研发效率，降低沟

通成本。

2.2.3面向研发保障的操作调度操作平台

操作调度平台在研发保障过程中发挥了至关重要的作用，确保

各项操作任务能够高效、准确地执行，并减少人为干预带来的风

险。该平台主要负责以下几个关键工作领域：

1. CD 发布管理
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在持续交付（Continuous Delivery, CD）过程中，操作调度平

台承担着发布管理的核心职责。它不仅能确保从代码提交到生产环

境的全过程自动化和高效运作，还能够通过智能调度来优化资源使

用和任务执行的顺序。

自动化流程编排：操作调度平台通过自动化流程编排，将代码

提交后的各项任务（如编译、测试、部署等）整合到一个无缝的流

程中，并自动调度这些任务的执行顺序，以避免资源冲突或执行瓶

颈。通过与 CI/CD工具链的深度集成，平台能够在任务之间进行动

态调度，确保每个流程步骤都在最佳时间点执行。
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智能调度算法：平台利用智能调度算法，根据任务的优先级、

依赖关系和资源可用性，动态调整任务的执行顺序和分配的计算资

源。这种调度策略不仅能够优化资源利用率，还能提高部署效率，

减少因资源不足或冲突导致的延迟。

2. 批量化操作

批量操作是操作调度平台的另一重要功能，它支持对大规模操

作任务的统一管理和调度，极大地提高了研发团队处理日常运维任

务的效率。

统一任务调度：操作调度平台能够将大量重复性、标准化的操

作任务（如批量更新配置、批量重启服务等）整合到一套自动化流

程中，并通过统一的调度机制进行管理。

并行执行与任务分片：为了提高批量操作的效率，平台支持并

行执行和任务分片技术。它能够将大规模任务分解为多个小任务，

并分配到不同的计算节点并行执行，从而显著缩短任务的整体执行

时间。此外，平台还具备任务依赖管理功能，确保各子任务按顺序

正确执行。
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动态资源分配：批量操作过程中，平台能够动态分配计算资

源，根据任务的实时需求调整资源分配策略，以确保在高峰期也能

保持高效执行。

2.2.4面向研发保障的 ITSM平台

IT服务管理平台（IT Service Management, ITSM）在研发保

障中起到了至关重要的作用，为研发团队提供了统一、标准化的管

理工具和流程，确保研发过程中的各类服务请求、事件管理、问题

解决、变更控制等工作能够高效、有序地进行。

2.2.5面向研发保障的容器平台

容器平台为研发团队提供了一个高效、灵活、可扩展的环境，

以便快速部署、测试、和迭代应用。
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为了有效支持研发团队的工作流程，容器平台必须具备一系列

专门设计的功能，确保研发过程的高效和稳定。

自动化 CI/CD管道集成：容器平台与 CI/CD工具链无缝集成，

支持自动化构建、测试、和部署。通过 Jenkins、GitLab CI等工

具，容器平台能够在代码提交后自动触发构建和部署任务，大大缩

短了研发周期。

环境隔离与多租户支持：通过命名空间和 RBAC（Role-Based

Access Control）等机制，容器平台可以实现环境隔离，支持多个

团队和项目的并行开发。这种隔离不仅限于资源使用，还包括网络

和安全配置，确保不同团队之间的独立性和安全性。

观测性平台对接：容器平台需要能与观测平台实现无缝的对

接， 将运行于容器的指标， 日志， 链路上报的观测平台中， 并

能实现监控告警。

敏捷发布与回滚机制：容器平台支持蓝绿部署、金丝雀发布等

敏捷发布策略，能够在不影响整体服务的前提下逐步发布新版本并

监控其表现。一旦发现问题，平台可以快速回滚到之前的稳定版

本，减少对业务的影响。

测试环境治理：针对实际研发工作环节中，测试环境搭建流程

过长，测试资源无法充分利用和测试设备日常维护人力成本高的问

题，基于容器平台，以 k8s工作负载的方式部署运行管理多个测试

环境。具体架构如下
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2.2.6 面向研发保障的编译加速平台

编译构建是项目开发和发布过程中的重要环节，同时也是非常

耗时的环境，有些项目执行一次完整的构建需要几十分钟甚至几个

小时，各种编译构建加速工具都能在一定程度上减小构建时长。

整体架构如下：

 编译加速工具包运行于用户构建机，为构建机上的编

译任务接入加速服务

 分布式编译服务为集中式部署，负责接受编译加速工

具包加速请求，调度加速资源，并负责加速任务过程全生命周

期管理

 分布式资源集群通过分布式编译服务引擎服务统一动

态调度，直接为用户编译提供分布式加速
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分布式加速底层通过 disttask分布式任务引擎实现，disttask

各模块功能介绍如下：

 remoter worker 运行在分布式资源集群中中，负责接收，执行

和返回分布式任务

 local server 运行在构建机上，实现分布式任务底层基础功

能，并可扩展不同应用场景的分布式任务实现

 disttask_executor 通用任务执行器，接管实际编译中的编译命

令(如 gcc命令，clang命令)，是构建工具和分布式基础服务之

间的桥梁

 基于 disttask提供的接口，根据实际场景需要，实现独立的构

建工具
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2.3研发保障案例

2.3.1 腾讯游戏全球研发保障实践

SRE Elite 精选原因

这是一个完整的游戏行业研发保障案例。面对游戏研发中的复

杂研发管线、大文件版本管理、冗长的构建过程和频繁的更新需求

等挑战，SRE团队通过稳定性保障、平台工具建设、以及与业务开

发团队的有效分工，实现了高效的研发保障。

此案例覆盖了研发保障的多个关键模块，在代码可靠性，代码

仓库可靠性、制品分发、以及构建加速等多个方面进行了优化，显

著提升了代码提交和构建的成功率，并有效解决了代码库卡顿和文

件分发效率低等问题。相关的优化内容非常的详尽细节， 具有很强

的实践性，且大部分关键组件提供了开源的实现案例，非常值得参

考。

（一）背景及设计原则
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大型游戏研发对研发管线有独特的要求

伴随着腾讯游戏多元化的诉求日趋增长，越来越多的游戏开发

团队开始尝试多地共研模式，这在工程版本控制、编译构建、制品

共享等方面都提出了新的挑战。

游戏行业的研发具有以下独特特点和挑战：

1. 复杂且研发管线：用户提交的不仅是源代码，还可能包含

体积达数百兆的单个素材文件，这些文件需要进行版本管理，而且

还需要对原始素材文件为不同终端进行渲染，耗时巨大，出包过程

可能长达 5-6小时。而如果中途构建失败，第二天项目进度就会受

到影响。

2. 版本库性能：版本库中包含大量大文件，整个代码库的体

积可能超过上 PB，而且随着游戏生命周期的延续，代码库只会越来

越庞大。以此未经优化前，用户在访问或修改版本库里头的资源时

容易卡住，而游戏团队的规模可能达到上百人，人力成本极其高

昂，如果卡住一个小时损失就会非常巨大。

3. 项目团队协作及代码质量问题：目前游戏的制作已经进入

工业化生产的阶段，每个游戏项目可能都有几十人甚至上百人的参

加，如何解决由于参与人数众多而带来的代码冲突以及代码质量不

统一问题。
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4. 业务制品构建耗时长，严重影响协同效率和敏捷开发。对于

普通互联网应用安装包普遍在 500M以内，单次构建在 30分钟以

内，游戏安装包和资源文件加起来一般可达 5G-20G以上，客户端包

单次构建耗时需要 2-5H 左右；

5.激进的发布时间：游戏行业竞争极其激烈，游戏内部经常衍

生出新的玩法和素材，用户期望极高，玩家口味变化极快，前期宣

发费用极其高昂，项目必须如期上线才能减少前面投入的风险。

6.频繁的更新：根据用户反馈，游戏需要频繁出包进行调整，

并引入新玩法、新皮肤和新角色，

7.制品分发效率及安全：现在的游戏动则几十到上百 GB的包，

如何进行快速，稳定地分发，送到大量的测试及渠道用户。如何保

障制品的安全。

8.多方协作带来的安全问题：游戏行业已经从从小作坊，演变

成类似于好莱坞式工作室的分工协作模式，大量的资源需要通过外

包的形式进行分包协作。由此带来安全问题非常突出，不少的竞争

对手或者说相关的产业都会盯上我们的整体的研发流程，在游戏新

版本的研发过程中，如果一旦出现了资源的泄露，玩法的泄露，数

值的泄露，有可能就会导致竞争对手或者黑产的狙击，很有可能导

致版本需要重做， 数百人月的工作量付之东流。如牵涉到核心资

产， 如核心代码， 核心引擎等，甚至会出现私服的情况，影响整

个游戏的未来的生存。
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举个例子，某日凌晨 1 时许，由于机房故障，部分流水线的构

建机下线，我们本以为这么晚应该不会有用户进行构建，本决定第

二天再修复。结果，凌晨 2 点和 3 点就有用户在公司论坛进行投

诉，据了解，因为代码改动直接到了当天凌晨 1 点多，因此他们的

构建时间只能选择在凌晨 2 点，才能满足版本在当天进行提测发版

的进度要求。此事让我们更深刻理解到研发管线的可靠性对业务的

重要价值。

总之，解决以上问题，做好研发保障，保障研发管线的高效安

全运行，价值巨大，挑战巨大。

SRE 团队负责研发保障是一个合适的选择

研发阶段的可靠性是指，以 SRE 理论驱动研发的可用性建设，

提升研发管线的工业化水平，保障版本能够按正常周期迭代，从而

实现高质量持续交付有效价值的目标

从软件工程的角度：

 SRE的稳定性保障工作，本质上是软件工程的一部分，也就是运

维左移，从源头保障软件的质量

从 SRE 专业能力的角度：

 利用 SRE 团队既有平台能力又有服务能力的特点，从平台和服务

两个地方切入，建立 SRE团队主导的工具平台和服务体系，让研

发团队在平台和服务上需求都得到最大化的满足。
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 服务上，SRE团队做研发服务，可以复用现有的运维支持体系，

与研发相比， SRE 有高度的业务可用性意识和能力， 能很好的

保障业务研发工具链的可用性，防止因为工具链的不可用或性能

低下，影响业务团队研发效率。

 工具上，SRE 团队可以复用，开发，并扩展在 CO /CD 领域的工

具去进行研发保障，例如，利用可观测的平台， 对研发工具链

的健康状态以及使用体验进行观测，度量研发工具链上下游健康

状态，故障时快速定位根因，同时提供成熟的可观测落地方案，

标准化实施，降低建设成本

从组织分工上的角度：

 SRE 团队负责研发保障，业务开发负责产品功能开发，对于企业

来说，可以发挥最大的投入产出比。SRE 可以更体系化和规模化

进行全面保障。业务开发的本质逻辑是更加聚焦快速开发迭代版

本，完成产品功能开发。理想状态下，业务开发无需关注研发平

台上下游所有组件的稳定性。

 从职业发展来说，SRE 工程师在 SRE 组织中，有明确的成长路

径和岗位通道，且通过从 CO/CD 扩展到 CI域，扩展了职业发展

方向，并且与相关能力设置在业务开发团队相比， 更具有稳定

性和成长性。
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简单来说，SRE 团队是既有服务意识，又有平台及产品的建设

能力，从软件工程的角度整体保障角度，完成了业务研发不擅长但

是有迫切需求的工作。因此， 我们认为由 SRE 工程师去从事研发

保障的工作，是一个高 ROI ，合乎组织利益及各方干系人利益，能

提升研发效率，可持续的解决方案。

本案例最后总结部分，会有我们业务研发同学对 SRE 从事专业

度的认可和反馈。

在此基础上，SRE 切入研发保障，需要注意以下三点：

稳定高效：需要 SRE团队在服务上有韧性，和研发团队建立信

任。

低成本定制：SRE团队能够低成本的为每一个业务定制研发流

水线方案，定制个性化需求，例如兼容多种代码库等这就要求我们

的方案必须是 PaaS 模式，也就是平台工程的效果。

安全可靠：一方面是研发团队对代码安全的要求，例如外包开

发团队的代码安全。我们通过离岸云研发模式解决另一方是研发环

境的安全性，避免代码泄露事件发生。

平台能力和服务能力方面，做到稳定高效，低成本定制，安全

可靠，让用户对 SRE团队提供的研发服务产生依赖，用户用的越深

入，与 SRE团队的绑定就越紧密，SRE团队的研发服务就会可持

续，从而建立长期服务关系。
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（二）体系设计及关键流程

SRE团队提供的全托管研发保障体系，涵盖从代码提交、代码

仓库管理、构建流程到制品分发的全过程。通过代码分析、仓库安

全管理、编译加速、制品共享等多项服务，确保了研发过程的高效

性和安全性。大部分情况下，研发只需要往平台提交代码的后，后

继的环节将不需要进行干预，即可高效获取到相应的制品。

图中还包括由 SRE 团队研发并提供的支持的 PaaS 平台，SRE 团

队利用相关的平台能力，提供持续集成、观测、批量操作、ITS管

理、计算和容器平台等功能，进一步优化研发环境。
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整体个体系强调 SRE团队在提升研发效率、保障流程稳定性和

安全性中的关键作用。

备注：案例中可能会提及到各个平台的简称， 此处进行统一进

行备注说明：

●蓝盾：蓝鲸持续集成平台的简称，开源地址

https://github.com/TencentBlueKing/bk-ci

●标准运维：蓝鲸智云标准运维的简称，开源地址

https://github.com/TencentBlueKing/bk-sops

●ITSM：蓝鲸流程服务的简称，开源地址

https://github.com/TencentBlueKing/bk-itsm

●容器平台：蓝鲸容器管理平台简称，开源地址

https://github.com/TencentBlueKing/bk-bcs

●BKTurbo：蓝鲸编译加速平台简称，开源地址

https://github.com/TencentBlueKing/bk-turbo

●CodeCC代码检查：CodeCC插件(腾讯代码分析插件），开源

地址 https://github.com/TencentBlueKing/ci-

CodeCCCheckAtom

●制品库：蓝鲸制品库简称，开源地址

https://github.com/TencentBlueKing/bk-repo
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（1）代码可靠性研发研发保障实践

某游戏客户端通过质量红线保障各阶段代码质量

在某游戏客户端业务研发过程中，我们经常会有类似的困惑：

 确立了团队的编码规范，但还是有不符合规范的代码被合入；

 拥有自己的转测试标准，但是只能人工跟进，不能落实到自动化

流程中；

 在版本的后期，Bug数居高不下。但很多问题是可以在前期通过

代码检查和单元测试发现的。

为了解决上述问题，借鉴丰田精益生产的思想，腾讯打造了质

量红线 Gate 服务。

质量红线的思想起源于丰田精益生产的立即暂停系统（stop-

the-line Andon），又称为安灯（Andon）系统。当车间生产流水线

上的员工遇到麻烦，立即拉一下信号灯，班组长就会立即跑过来帮

助解决，其生产流水线也会停止直到问题解决。这样能够尽早暴露

问题，解决问题，而不是把问题流到生产汽车的后续步骤。

解决方案
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质量红线是指通过设置质量标准，控制流水线的行为，使得每

一阶段的出口质量都必须符合质量标准的一种服务。

设计思想

设计思想如下

1、独立成质量红线服务，基于关键点控制质量

从用户使用场景出发，将开发、部署测试环境、部署生产环境

等相关的插件（共 10个）选出作为关键控制点。这些控制点插件在

流水线中可以非常灵活地编排，但只要质量红线设置了标准，就必

须质量达标控制点才能执行通过。

2、指标灵活可扩展

设计了统一的指标定义规范和指标灵活可扩展的机制。主要包

括系统插件指标（主要是 CodeCC 代码检查）、脚本任务指标、 研

发商店插件指标；
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3、支持为代码合入设立红线

支持设置质量要求，并通过流水线 Git/Github 事件触发机制与

工蜂/Github 串联起来。以工蜂为例，当用户在工蜂发起 MR时，会

通过 Merge Request hook 触发流水线执行。流水线执行拉取代码、

代码检查、单元测试等操作。若不满足质量要求，质量红线就会让

流水线失败，并将失败的结果回写到 Code，作为 MR的辅助决策。

4、与流水线融合

质量红线被设计为一个独立服务后，虽然有集中管理的便利，

但用户对其感知度不高。只有用户正确配置了红线之后，才能在流

水线看到，较难被用户发现。且用户创建红线时各项信息只能一项

项填写，有时不知道怎么填比较好。为了用户更好地使用它，我们

在设计上将红线和流水线服务进行了融合。

关键流程包括：

1 确立团队 Git工作流

Git相比 SVN，其优势不仅在于是一个分布式版本控制系统，而

且在于其强大的分支管理能力。其中 Git工作流，主要是需要定义

好分支策略。

在项目初期，团队只有 2~3人。此时往往不需要额外分支，一

个 master打天下。但是随着团队逐步壮大，大家发现代码冲突越来

越严重，同时由于缺少代码检视（Code Review），部分质量较差的

代码和无关内容也时不时被提交上去。
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为了解决这个问题，“分支开发、主干发布”模式呼之欲出。

团队从主干上拉出分支，并在分支上开发软件新功能或修复缺陷。

当某个分支（或多个分支）上的功能开发完成后要对外发布版本

时，通过 MR（Merge Request）合入主干。在 MR时，进行 CR代码

检视。

2 确定团队质量标准

为了保证合入 master 的代码质量，团队需要设立自己的代码质

量标准，例如编码规范、单元测试等。但是单单依靠人肉代码检视

CR，很难保证新合入的代码都符合规范。而工具自动化执行，能够

做到客观准确、持续检查。因此我们可以将质量标准，放到腾讯

DevOps平台提供的一系列工具之中。

以腾讯代码检查平台为例，可以支持五个维度的代码质量标

准。像缺陷、安全和代码规范，都能通过规则配置来进行具体调

整，以便适应不同团队的要求。
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缺陷：BKCheck 工具可检查出空指针、内存泄漏、数据越界、

并发缺陷等问题；

安全：敏感信息工具可以检测密码泄露、内部 IP泄露等问题；

代码规范： 九款工具可以检测出逻辑、变量、代码风格、最佳

实践等代码规范问题；

圈复杂度：可以检查出过于复杂的函数。函数复杂度越高，存

在缺陷的风险越大；

重复率：可以检查项目中复制粘贴代码片段等问题，避免产生

大量冗余代码。

以腾讯 DevOps 平台上的 Bash/Batch Script（脚本任务）为

例，支持用户自由编写自己的脚本。例如可以支持单元测试，将单

元测试用例执行失败数作为团队要求，也能支持获取 Tapd（腾讯内

部需求管理/缺陷平台）遗留缺陷数作为质量要求。

3 配置流水线和质量红线

在确定了这些质量标准之后，如何将其与 Git 工作流无缝衔接

起来呢？

3.1 创建一条 MR触发执行的流水线

首先，我们需要配置一条 DevOps流水线，它能在发起 MR时自

动执行，拉取相应代码进行分析。

添加 Git事件触发的插件，并将事件类型设置为 Merge

Request Hook。当工蜂项目中新增 MR时会触发该流水线。
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添加拉取 Git代码的插件，并将分支名称设置为

${hookSourceBranch}。 ${hookSourceBranch}是一个流水线变量，

指代源分支。例如从 feature1分支向 master合并代码，那么

feature1就是源分支，master是目标分支。因为源分支在 MR中可

能会变化，有时是 feature1，有时是 feature2，有时是

feature3，因此使用流水线变量更加灵活方便。

添加 CodeCC代码检查插件，选择语言和规则集。例如可以选择

IEG缺陷检查、腾讯代码规范，还有啄木鸟安全检查、重复率和圈

复杂度等。



69

网址：SRE-Elite.com 微信：SRE 精英联盟

3.2 配置质量红线

接着我们需要给这条流水线配置一条质量红线。通过质量红

线，我们可以将团队代码质量标准固化到流程之中。以某 Java项目

为例：

指标 设置如下图。

对于 CheckStyle，一般接入后首次扫描会产生不少告警，全部

修复清零较为困难，因此这里设置的指标为”Checkstyle 接入前历
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史告警数<=300，Checkstyle接入后新告警数<=0”，保证新增代码

都是符合代码规范的。

单元测试用例失败数 (FailedUTCaseNum)是一个自定义的指

标。用户也可以在指标列表中自定义其它指标，在 Bash脚本任务中

通过 setGateValue 函数将其上报给 DevOps 平台的后台，用于质量

红线的判断。

4、Git平台结果展示

当我们在工蜂发起 MR检查时，此时会触发流水线执行。流水线

会自动拉取发起 MR分支（源分支）的代码，进行单元测试和代码检

查。
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如上图所示，由于敏感信息告警数没有符合质量红线的要求，

导致流水线执行失败。此时，DevOps平台会与 Code平台联动，将

结果同步到 Code 平台。

执行结果第一部分是流水线整体执行结果。它会在工蜂 MR页面

的顶部显示，包括了流水线名称、时间、状态和详情链接，点击

“详情”，可以跳转到 DevOps 平台流水线详情页面。通过这个流水

线整体执行结果，评审人能够快速判断出待合入代码（源分支）是

否符合了团队质量要求。
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5、处理告警

为了使得代码能够符合团队的质量要求，保证代码能够被合入

master，我们需要修复和处理质量红线拦截指标的告警。

（2）代码仓库可靠性研发保障实践

研发工具链平台众多、监控建设程度参差不齐，无法度量整个

研发工具链的健康状态（运行是否正常、体验好不好，故障时快速

定位根因），需要一套统一的研发基础设施可观测体系和配套的保

障方案，为业务提供稳定可靠的研发工具链服务。
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以下是一个缺少代码仓库可靠性保障的案例，用户频繁反馈代

码仓库卡顿。

Git代码仓库可靠性案例

部署架构设计

以下是某公司的代码仓库部署方案。
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仓库容灾

如上图的部署架构图，在多个可用区部署 Git 服务器，根据路

由转发将数据多写到多个可用区。

在多个可用区间保持事务同步，确保数据的一致性。当其中一

个可用区出现网络故障时，另一个可用区仍然可以独立提供读写服

务。

大文件加速技术方案

架构设计
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Git 本身不善于处理大型二进制文件，因为这些大文件通常会

导致性能问题、仓库体积的急剧膨胀。Git LFS（Large File

Storage）是一个 Git 管理大文件的扩展，Git 版本仓库仅需维护

大文件指针，大文件本身存储在文件服务器，通过这种方式可以在

Git 仓库中高效管理和存储大文件。

某项目 Git 代码仓库 LFS 加速案例：

改造前：

 项目前期使用 云文件存储（Cloud File Storage，CFS)

作为 LFS 的文件服务器，随着业务发展遇到存储瓶颈和 CFS 带

宽瓶颈，导致文件下载性能急剧下降。

改造后：

 使用对象存储 COS 作为 LFS 文件服务器，可以实现单个

存储桶容量在 PB 级别，通过创建更多的桶对存储容量进行平行

扩展，同时可以服用 COS 的异地容灾能力，实现 LFS 文件服务

器异地多活。

 在 LFS 之上提供使用 高性能云硬盘（Cloud Block

Storage，CBS）作为缓存节点，基于一致性 HASH 将相同文件请

求到相同的缓存节点，进一步提升请求速度。
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边缘加速

文件的下载速度和物理距离有强相关性，尤其 Git 仓库中的大

文件，Cache 加速的原理是在办公职场的就近位置建设加速节点，

从而提升 Git 大文件的下载速度。

在某公司的实际案例来看，相对于从直接从代码仓库拉取，平

均速度提升一倍以上。
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可观测工程

通过建设 Git 服务的可观测工程，我们可以度量和保障 Git

的服务质量，以下是某公司 Git 服务可观测工程的案例。

基于 6.7 应用服务 SLI/SLO 章节的实践方案，建设研发保障

领域 Git 的可观测工程。

1） SLO 整体服务水平

计算公式：

服务可用性 = （1 - 不可用的总时长 / 总服务时长）* 100%

服务不可用：指标计算结果低于目标，则该类别提供的服务不

可用

2） 对应 SLI 指标

a) 用户拉取和推送代码服务可用率，预期>99%
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b) 页面访问服务可用率，预期>99%

计入不可用需要满足的条件：可用率<99%且请求量>1000

SVN代码仓库可靠性案例

SVN 仓库容灾——主从架构

SVN选择成熟的主从架构来进行容灾。

1. 主服务器（Master）：主服务器负责存储和管理主要的版本库。

所有的提交操作都首先发生在主服务器上。

2. 从服务器（Slave）：从服务器是主服务器的一个副本，它复制

了主服务器上的所有数据。从服务器的主要作用是备份主服务器

的数据，以及在主服务器出现故障时提供访问服务。
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3. 同步过程：为了保持主服务器和从服务器之间的数据一致性，需

要定期进行同步操作。同步过程可以通过 SVN的 svnsync 工具来

实现。同步操作会将主服务器上的最新更改复制到从服务器上。

4. 故障切换：当主服务器出现故障时，可以将从服务器提升为主服

务器，继续提供服务。

SVN 仓库性能

1. 读写分离

保证主从一致性后，可以在 Server 前面添加路由节点，将用户

请求转发到从库，实现读写分离。

2. 就近读取
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对于跨地域集群的仓库，现在支持一个集群部署多个跨地区的

节点，集群内自动同步。用户通过访问当地的域名，实现就近访问

和跨地区协作。

3. 边缘加速

边缘加速服务简单来说就是通过在职场办公区域楼层或者大

厦，就近部署一个 Cache 节点，当有内容下载的时候，会自动的缓

存到 Cache 节点。后续有其他同职场的同事再次进行拉取的时候，

将会优先从 Cache 节点进行拉取，这样一来，不仅能够享受局域网

的下载速度，也能分担多人下载时服务端的压力，让服务更稳定，

同时下载速度也会更快。
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4. 存储冷热分级

随着整体业务不断稳步前进，SVN 仓库的数量不断增加，其所

需存储计算资源也随之上涨。在降本增效的大环境下，成本飞涨、

资源利用率低等问题显露无遗。对此，我们针对所有仓库进行冷热

分级，确保在不影响用户正常使用的前提下，尽可能的压榨服务器

性能，提升资源利用率，节约运营成本。

整体方案

数据采集：对仓库数据使用情况进行多维度采集

热度分析：分析仓库数据热度情况，进行标记

冷数据迁移：对标记的冷数据迁移到低成本存储集群

SVN 仓库可扩展性——版本分片
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一些项目经过多年发展，仓库容量已经快达到单块盘存储容量

上限了，我们采取了称之为“版本分片存储”的方式，挂载多块盘+

软链来解决这个问题。

如上图所示，我们通过在服务器上新挂载盘 2，将老的版本文

件迁移到新挂载的盘 2 上，并在原来的盘 1 上创建软链，软链指向

新挂载盘 2的文件夹路径。

当用户访问 SVN仓库时，还是访问盘 1 的文件，大部分时间都

是访问较新的版本文件，如果访问到旧的版本文件时，还能通过软

链访问到迁移到盘 2 的文件。

SVN 仓库安全

源代码对企业的重要性不言而喻，因此加强源代码保护至关重

要。可以从源代码本身、内部企业人员权限和做好监控审计等三方

面着手，进一步加强企业重要源代码的安全性。

一、源码分级

对源码进行分级，确保和明确重要源码的保护措施。
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企业内部源码具有优先层级，明确哪些核心代码需要被保护。

对于保密等级高的代码：

1、 授权范围：仅仓库的项目成员有权限访问。

2、 禁止通过任意方式突破代码仓库原有的授权范围，包含不

仅限于 fork、push 到其他仓库等。

3、 禁止在无权限访问的范围保存、发布、讨论、传播。

4、 禁止下载或保存源代码到非开发环境机器，例如本地办公

机、个人电脑、U盘等存储媒介以及云平台（如各类网盘、网络笔

记等）等。

二、精细化控制

精细化访问控制，对于员工的权限进行限制。

为不同角色分配访问权限应遵守最小授权原则，根据场景设置

必要权限；

针对转岗或职责调整员工应及时收回相关项目代码仓库权限并

清理本地保存代码；

对于非项目参与同学不应该给予项目访问权限，特殊情况应该

邮件申请报备；

任何人如果需要调用其他工程的代码，在不必要的情况，不提

供源代码，应采用 API 调用等方式；

三、监控和安全审计

配套建设代码仓库安全审计和监控系统

尝试越权访问时触发告警
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大批量异常拉取代码时触发告警

代码拉取、提交记录长期可追溯

SVN 仓库可观测

1. SVN仓库 SLI定义

代码仓库提供”代码拉取推送、页面访问、接口“三种服务类

别，按照下表定义考核目标

类别 指标 计算方式 目标

SVN仓库

代码拉取推

送

服务可用

率

（用户拉取和推送代码成功请求数 /用户拉取推送代码总请

求数） * 100%

>99%

页面访问

服务可用

率

（用户请求成功数 /用户访问总请求数）* 100% >99%

接口 服务可用

率

（接口请求成功总数 /请求总数）* 100% >95%
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2. 可用性 SLO

服务不可用：指标计算结果低于目标，则该类别提供的服务

不可用
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服务可用性 = （1 - 不可用的总时长 / 总服务时长）*

100%

P4仓库可靠性案例

P4（Perforce）仓库介绍

Perforce，简称 P4，是一款功能强大的集中式版本控制系统，

广泛应用于软件开发、游戏开发、芯片设计和数字资产管理等领

域。它提供了版本控制、工作空间管理、变更处理和分支模型等功

能，支持跨平台操作，并且能够处理大型文件和二进制文件。国内

使用 P4的公司有阿里巴巴、 腾讯、华为、字节跳动、长安汽车

等，海外使用 P4的公司有育碧、甲骨文、思科、英伟达、三星等。

注：Perforce是 Perforce Software, Inc.的商标和产品，使

用 Perforce需要向 Perforce Software, Inc.购买产品使用授权。

P4 仓库性能
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1. 架构优化-Proxy

由于 P4 Commit服务器（主服务器，存储所有仓库和提交记

录）默认是单点服务的模式，当用户量很大的时候，就会遇到网卡

和磁盘 IO瓶颈，导致拉取很慢。此时可以搭建 Proxy作为缓存服

务，用户访问 Proxy，Proxy发现本机上有缓存文件，就会直接返回

给用户，而不会再去请求 commit 服务器，这样就减轻了 commit 服

务器的压力。如果 Proxy发现本地没有缓存文件，就会请求 commit

服务器，把文件拉下来存在本地作为缓存，并把文件传给用户。整

个机制与 CDN类似。

可以部署多台 Proxy，分流用户请求，提升并发承载能力，另

外 Proxy部署需要尽量靠近用户地域，起到边缘加速作用。
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Proxy预拉取：正常情况下，只有当用户拉取了代码，proxy上

才会有缓存，这样就导致一个新文件创建后用户首次拉取的时候是

都没有缓存的，会回源到 commit 给 commit 造成压力，我们可以在

服务器上定时用程序来模拟用户拉取 P4文件，生成缓存，这样真正

用户访问的时候就没有回源压力了。

2. 架构优化-Edge

Proxy在远距离（跨城、跨国）大批量小文件传输时表现不

佳，因为仍需要访问 Commit去执行大量的 metadb 数据读写操作，

此时可以在用户本地部署 edge 来进行优化。Edge把 workspace和

shelve数据放到了本地，这样拉取时只需要读写本地 Edge的

metadb，大幅提升效率。
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Edge还可以搭配 proxy使用，用户先访问 Proxy，Proxy 连接

Edge进行缓存。

3.存储优化

p4d （commit/replica/edge）的数据文件主要分为 3 类：DB

文件（db.*）、事务日志（journal）、仓库文件（depot），三类

文件有不同的要求。

1. DB文件（db.*）

 内容：版本控制与管理用数据表
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 特点： 超低延迟高带宽的随机读写

 设备选择： 高性能 SSD

2. 事务日志（journal）

 内容：事务流水日志，可搭配 checkpoint用来恢复数据

 特点：可持久的顺序写入，对顺序写入性能有要求

 设备选择：高性能 SSD 或 HDD

3. 仓库文件（depot）

 特点：高空间占用，对延迟要求不高

 设备选择：大容量高带宽设备，最好能支持扩容，例如大

容量 SSD、HDD或 NFS

部署时建议把 DB文件、事务日志文件和仓库文件分 3 块盘部

署，以达到最佳性能。

Proxy上的数据以缓存数据为主，对读写性能要求高，可以使

用多块本地 SSD 盘组建 Raid0阵列来使用。

四、多地访问优化

Commit部署在用户最多的城市，CommitStandby需要和 Commit

同城不同机房。

Proxy、Edge需要在用户所在的城市就近部署

P4 仓库容灾
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数据备份方式

热备份：

集群中的 replica节点或 standby 节点

冷备份：

DB: 历史 checkpoint + 历史 journal

仓库：rsync 等文件拷贝机制

热备：镜像（replica）节点备份内容

 Replica 节点包含主节点的完整元数据 + 仓库数据镜

像

 可以帮助主节点分担处理读请求

 灾备：随时可以切换为主节点

 根据灾备机制完整性，分为 replica 和 standby

 根据接受的请求类型，分为 forwarding 和 read-

only

 实际类型：forwarding-replica、read-only

replica、forwarding-standby、(read-only) standby
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热备：Standby节点备份内容

standby 基本特性与对应的 replica 一致，具备对应

replica的所有功能，standby 可以看做改进型的 replica。相同

点：

 热备节点

 完整的数据同步备份

 分担部分请求处理

 standby 提升了灾备场景的能力，不同点：

 更完善的 journal 同步机制，避免数据丢失或集群状

态不一致

 failover机制，实现自动主备切换

 Mandatory模式下同步确认机制降低集群性能

DB数据冷备份

冷备对象：最近一个 checkpoint 和 checkpoint 以来的

journal

其他 checkpoint和 journal可以用来支持回滚等操作
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方法：

 Journal 和 DB 放在不同的存储设备上

 定期跑 checkpoint 和 journal rotation

 历史 checkpoint 和 journal 进行可靠存储

 可靠存储包括：

 使用可靠的存储设备（Raid1磁盘阵列，云存储，备

份系统等方案）

 多副本机制

P4 仓库安全

我们制定了一些安全加固规范：

 公网连接必须配置 SSL 加密

 公网访问需要通过安全组对来源 IP进行限制

 P4密码安全级别必须设置成 3 以上：p4 configure set

security=3

 禁止自动创建用户：p4 configure set

dm.user.noautocreate=2

 强制新用户修改密码：p4 configure set

dm.user.resetpassword=1

 启用监控：p4 configure set monitor=25（这里至少要

是 2，建议用 25来开启锁 DB进程监控）
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 开启审计日志：使用-A参数开启审计日志，例如 p4d -A

/data/perforce/auditlog

 P4需要用非 root账号部署，禁止监听高危端口

 权限表里默认的所有用户写权限要去掉（write user * *

//...）

P4 仓库总体架构

为了满足内部员工和外部供应商共同使用 P4的需求，基于性

能、容灾、安全三方面的优化方案，我们设计了如下 P4集群架构。

内部员工直接访问开发网的 P4集群，供应商通过云桌面在离岸研发

专区（专门为供应商设立的网络专区）访问 proxy，请求通过智能

网关转发到开发网 P4集群，以此来达到内部员工和外部供应商在安

全、可靠、高效的情况下使用 P4协同办公的能力。
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SRE可靠性提升措施：

1.使用统一账号系统，提供统一鉴权；

2.元数据（含权限表、用户表、trigger等）自动备份，一键

恢复；

3.集群化部署，主备容灾，使用云盘避免机器故障导致数据丢

失；

4.代码拉取、提交、删除、变更记录接入公司审计系统；

5.人员离职、组织架构变更，邮件提醒权限删除；

6.禁止供应商 office 网络连接 P4，只能在云桌面内部访问；

7.p4auth服务器单独架设，commit 异常，切换 replica；
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P4版本要求：

P4 HAS要求 p4版本>2019.2，若 P4版本无法升级到 2019.2以

上可以不用 HAS 而是用公司内部 LDAP 鉴权。

P4 仓库扩展性

1. trigger

P4的 trigger 机制可以在用户执行特定命令时触发对应

的程序，从而扩展仓库功能。以下列举一个 P4登录鉴权的的

trigger案例。

Triggers:

ldapAuth auth-check auth

"/data/script/p4auth_ad-no_null ldap.domainname.com 389

%user%"

这个 trigger 的类型为 auth_check，会在用户登录时触

发，调用/data/script/p4auth_ad-no_null这个程序，把用户登录

用户名加和密码传给 ldap.domainname.com 这个 ldap 服务器的 389

端口，校验通过用户即可成功登录 P4服务器。

2.容量管理
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由于 P4上经常会存储很多大的二进制文件，硬盘空间容易满。

我们建设了容量管理系统，利用 P4 SDK 分析出每个目录、每个文件

的所有历史版本占用的存储空间总大小。

容量管理系统可以基于 P4的 filetype +S属性，配置每个文件

在服务器上保存的历史版本个数，自动清理超出设置范围的历史版

本文件。

P4 仓库可观测性

1. 监控建设
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基于用户访问 P4的进程网络、存储调用链，我们建设了主机监

控、进程性能监控、并发连接监控、锁 DB监控、锁 DB进程分析等

监控能力。

主机监控：监控 P4集群各主机 CPU、内存、磁盘、网络等使用

情况
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进程监控：监控 p4连接进程（p4d、p4p）的 CPU、内存、IO等

使用情况

P4并发连接数监控：监控 P4的并发连接数情况

锁 DB监控：监控各个 P4 DB表的锁 DB情况（不锁为 0，读锁

为 1、写锁为 2）

锁 DB进程分析：分析出锁 DB进程以及该进程具体锁了哪些 P4

DB表，并且能一键批量暂停、恢复、终止异常 P4连接。

2. 可用性 SLO

首先设定 SLI

指标 目标
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P4并发连接数 <前四周的周峰均值*150%

P4锁 DB持续时间 <5分钟

前四周的周峰均值定义：（前四周每周的并发连接数峰值的和) ÷

4

配置 SLI监控项：

服务不可用：指标的值未达成目标，则该类别提供的服务不

可用

服务可用性 = （1 - 不可用的总时长 / 总服务时长）*

100%

根据监控告警时长计算出服务不可用不可用总时长，由此计算

出服务可用性，仪表盘如下
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（3）使用 Prebuild提升构建效率的实践

这是一个典型的通过预编译解决代码合并容易出错，提升构建

成功率和效率的案例，适用于超过 10人以上且高频做代码提交合并

的开发团队。

该案例描述了一个超过 50人的大型开发团队，对于如何提升编

译速度做了详细的方案拆解，在本地构建资源有限的情况下，通过

利用云计算资源方案，还能大幅提升构建效率的问题，体现出互联

网特点。

背景及设计原则

某项目的开发团队人数规模超过 50+，多个开发在合版时，出

现合并失败的情况比较多见，特别是在人工执行检查时容易遗漏，

并且引起本地编译卡顿。结果影响整体的版本出包和迭代效率，造
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成整个项目经常熬夜等构建完成，造成很大非必要的加班，拖累整

个团队出包交付效率。

图：原始构建出包方案影响不同开发间协作构建出包效率
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解决方案：通过使用 Prebuild方案，把本机需要编译的资源同

步到云上，利用云的强大计算资源能力，快速构建后，将编译好的

文件同步到本地盘，提高编译速度。

图：Prebuild实现流程图

设计思路和关键流程

1. Hook 代码提交：

代码提交：开发人员提交代码到代码仓库时，触发 Hook 机制。
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2. 编译机分配：

（1）负载调度：预编译服务器（prebuildSvr）根据负载情况分

配编译任务。

（2）预编译服务器：包括 prebuildSvr1、prebuildSvr2、

prebuildSvr3等。

3. 云盘挂载：

（1）存储初始化：根据初始化生成的存储映射表，将 CBS个人

工作空间目录 CBS_userA_workspaceA临时移动到 prebuildSvr1

上。如果无映射，则临时分配并将映射存入数据库。

4. 代码同步：

（1）同步代码：userA用户本地的 workspaceA 代码差量同步到

cbs个人目录 CBS_userA_workspaceA。

5. 编译构建：

（1） 蓝盾流水线：在 preSvr1启动蓝盾流水线进行编译构建

（preSvr1 也可以接入 tbs算力）。

6. 通过办公机器人通知&云盘复位：

（1）通知用户：编译完成后，通过办公机器人将编译结果通知

用户。

（2）云盘复位：然后将 CBS目录 CBS_userA_workspaceA从

prebuildSvrA摘除并回 cbs的宿主机 A进行挂载。
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主要亮点

1.存储计算分离：成本节约，无需一人一机；数百 G

workspace秒级同步，避免原模式分配新编译机的数百 G文件同步

2.Hook机制避免泄露：支持 Git/P4/SVN仓库；支持按文件类

型触发（例如 lua无需触发）

3.不影响开发体验：prebuildSvrA不阻塞提交；不消耗本机算

力；构建异常会通过办公机器人通知失败详情

实践效果

通过实施 preBuild方案，可以显著提升代码提交和构建的可靠

性，减少构建失败的情况，提高整体开发和构建效率，并通过自动

化机制优化开发流程。主要收益有：

1.保障编译正确性：保障所有开发人员提交代码仓库的代码都

经过了本机编译正确性检查

2.构建成功率提升：代码合流后，构建成功率提升 30%以上

（4）出包加速构建可靠性研发保障实践

中大型游戏的研发周期一般来说都是比较漫长的，在和项目组

沟通调研的过程中，发现在构建这一环节中，游戏包体的构建出包

漫长导致很多的研发/测试流程会有效率上的阻塞情况。“构建出包

慢”这种情况，几乎每个项目都会或多或少遇到这样的问题，尤其
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是在使用比较广泛的 UE引擎构建出包过程中。针对以上的问题，腾

讯推出了 InGame出包加速服务，提供 UE引擎下 Cook 阶段加速服务

在同项目组深度调研沟通过程中，我们深挖了基于 UE引擎开发

的游戏项目，从构建出包再到真机安装验证整体流程中的各个环

节，即 Build - Cook - Stage - Package&Deploy 与

Install/Test ( 注：Install/Test不属于 UE引擎出包环节)。

Build：代码编译 （耗时占比 20%）

Cook：资源烘培（耗时占比 70% 注：中型项目 5+Hr/ 特大型

项目 20+Hr）

Stage：拷贝缓存（耗时占比 5%）

Package & Deploy：打包 & 发布 （耗时占比 5%）

在 UE（Unreal Engine - 虚幻引擎）项目中，“Cook”（资源

烘焙）是一个至关重要的环节。它涉及将项目中的各类资源（如纹

理、模型、音频等）经过精心处理和优化，转换成目标平台（如

PC、游戏机、移动设备等）能够顺利识别和使用的格式。这个过程

可以比作烹饪食物，将原材料经过一系列加工处理，最终变成可以

直接食用的美食。通过“Cook”，游戏资源得以优化，减少了内存
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占用，同时确保了游戏能够在不同的平台上顺畅运行，从而扩大了

游戏的受众范围。

然而 Cook也是游戏构建出包全流程中最耗时的环节，且业内目

前还没有比较好的解决方案，UE官方直到 5.3版本才有一个单机多

进程的 Cook 方案；同时，其他阶段特别是代码编译 Build阶段业界

已有比较好的解决方案（如，商业化方案 Incredibuild，开源方案

FastBuild等），Stage/Package 阶段总体耗时少，本身也只是简单

的文件归档迁移等操作，优化的空间和价值并不大。所以 Cook阶段

的加速成为游戏研发出包效率过程中，重要的突破瓶颈。

Cook阶段出包加速方案设计思路

为了解决 Cook 阶段出包加速的诉求，我们基于 Cook 阶段耗时

进行了具体分析；

Init：

初始化阶段，主要是设置 Cook过程的基本参数和配置，准备开

始处理资源

Load/Save：

加载阶段，Cook会加载项目中的资源文件，如纹理、模型、音

频等。

保存阶段，处理后的资源会被保存为可被目标平台使用的格

式。

Mesh/Anim：
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Mesh 阶段，Cook会对模型资源进行处理，包括顶点数据的优

化、网格的简化等。

Anim 阶段，对动画资源进行处理，包括动画数据的压缩、优化

等。

Shader：

Shader阶段，Cook 会对着色器资源进行处理，包括着色器的编

译、优化等。

Finish：

完成阶段，Cook会检查所有资源是否已经成功处理，并生成最

终的构建产物。

从上图可以看到，除了启动的初始化和结束的统计清理等工

作，Cook 阶段最核心的工作是在单个 UE进程下的 IO和资源计算，

包括单核计算和多核计算在内的一系列的资源计算。针对不同的场

景， 我们进行了多个优化方案的落地。

优化点 1：单机多进程 Cook 方案
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针对单进程 IO/单核计算场景，通过并行处理充分利用了单机

冗余算力资源，同时实现了 IO瓶颈的突破；充分利用单机硬件资源

进行计算提速；

优化点 2：多机多进程分布式 Cook方案

针对多核计算场景，通过物理机算力的分摊可以多倍扩展算力

效能；实现了算力的极大拓展，提升 cook阶段加速上限。
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优化点 3：Agent智能调度分布式 Cook方案

在整个 Cook 阶段，通过对 Agent的灵活调度以及一系列算法的

优化，可以对构建机的空闲算力进行合理调度，将 Cook阶段耗时近

一步压缩。其核心是通过对于 Agent的灵活调度，对于多层级的进

程进行管理，同时实现物理机负载均衡；

实践效果

当以上优化点都落实到项目侧（大中型项目，Cooksize

100GB+， Packages 15w+），在全量与增量加速场景下平均提效加

速 3-4倍，使得总体出包的速度大大的降低，为腾讯游戏研发效能

提升做出了极大贡献。
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（5）制品晋级研发可靠性保障实践

为了应对行业的快速变化，企业的版本更新频率不断加快，制

品的版本质量对生产环境的可靠性至关重要。通过建立一套制品晋

级流程，可以有效地把控外发版本的质量。

一般情况下，制品的等级通常分为 Alpha、Beta 和 Release

三个级别，每个版本通过相应的测试后，才能晋级到下一个级别。

以“主干开发、分支发布”的研发模式为例，外发版本的特性

和 Bug修复在主干开发阶段经历 Alpha（开发自测通过）和 Beta

（测试人员测试通过）两个阶段。当代码合入到外发分支时，将进行

功能测试和制品检查，以确保制品达到外发版本的 Release 等级要

求。

制品晋级主要包含构建检查、制品一致性校验、功能测试和关

键指标巡检等 4 个考察维度。
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1. 构建检查

在构建过程中需检查构建原材料（即代码）是否符合预期。根

据检查项类型，可以分为“致命检查项”和"二次确认检查项"，构

建通过的标准是所有检查项全部通过或经过问题澄清。

(1) 致命检查项

当致命检查项不通过，必须终止构建流程，并排查问题直到解

决。

以下是某业务致命检查项不通过案例：

在构建过程中发现构建原材料（即代码分支）和研发管理工具

中规划的迭代范围不匹配，构建原材料中存在未关联迭代需求或

Bug 的代码。

(2) 二次确认检查项
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二次确认检查项包含非致命检查项和非明确的构建检查逻辑检

查。

对于非致命检查项，构建检查人员根据实际情况，可选择继续

维持“不通过”状态，或置为“已确认”。对于非明确的检查项，

可以选择将其置为“已确认”或重新构建。

以下是某业务的实践案例：

在构建过程中存在构建参数与默认值不一致的场景，构建检查

人员根据实际情况澄清，或当不符合预期时重新构建。

2. 制品一致性校验

当版本更新频繁时，可能会出现版本未正确部署到测试环境，

而测试人员反馈测试通过的情况。这种情况下，测试人员测试的版

本和构建制品不一致，导致测试未通过的版本被发布到生产环境，

引发用户投诉。
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因此，需要校验构建制品和测试环境中运行版本的一致性，以

确保测试人员测试的版本与构建制品一致。

以下某 Top 业务的实践案例：

当测试环境的版本与构建制品版本不一致时，系统给出提示，

指引相关人员检查并跟进。

3. 功能测试

功能测试主要包括 API 自动化测试、UI 测试等，相关内容在

3.3.2 章节已做详细介绍，此处不再赘述。

4. 关键指标巡检

构建的制品正确部署到测试环境后，需要经过功能测试。然

而，功能性测试在特定时间段内完成，测试通过不意味着制品达到

了外发标准。因此，需建立一套外发制品关键指标巡检流程，涵盖
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版本质量、服务器性能、关键路径用户体验等关键指标，以确保制

品达到外发的标准。

1) 版本质量

检查客户端和服务端的崩溃数据，如程序崩溃次数、程序

Coredump 次数等。

2) 服务器性能

对比当前版本相对于上一个版本在单机性能维度的表现，评估

单机承载能力是否下降。

3) 业务关键路径场景指标

观察业务关键路径指标是否符合预期，如注册、更新、登录、

匹配、对局和支付流程的关键指标。

以下某业务的实践案例：

计划外发的制品通过了功能测试，但在版本质量维度发现客户

端偶现崩溃、服务端 Coredump 情况，找到问题原因后，重新构建

制品并走制品晋级流程。
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当制品在分支发布的环节通过了构建检查、制品一致性校验、

功能测试、关键指标巡检后，制品等级从 Beta 晋级为符合发布标

准的 Release 级别，最终 SRE 将制品可靠地发布到生产环境。

（6）制品安全扫描和制品全球分发可靠性保障

制品如何安全、有效、快捷部署，是指通过技术手段，打通构

建流水线，将构建完成的制品主动推送到用户多种类型终端的过

程，用自动化的方式对制品进行安全扫描、分发、安装、更新，让

用户以较低的时间成本获取到构建产物，减少临时下载制品对迭代

效率的影响，尤其对于具备超大制品、全球发行的业务类型，研发

保障制品库分发的可靠性尤为重要。

1.制品库安全扫描研发保障可靠性实践

业务相关制品中往往包含了大量第三方组件，但是这些组件是

否安全，使用的许可证是否允许商用等问题存在着很多不确定性。
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对海量制品进行分析，帮助用户发现制品存在的安全漏洞、敏感信

息、第三方依赖许可证等信息

具体实现架构上，制品库管理员在将分析工具注册到制品分析

平台后，用户即可指定要分析的制品创建分析任务，分析结束后会

通过聊天机器人通知用户分析报告的地址。从分析任务的创建，到

加载文件执行分析，再到分析结束后保存报告，整个流程都是在制

品库集群内部完成，很大程度上避免了制品传输到外部带来的带宽

压力与数据安全风险。

制品分析平台的设计与实现

分析任务的来源有三种，手动触发、流水线触发、新构件上传

后自动触发。触发后就会根据任务指定的分析工具与搜索规则，开

始搜索需要分析的制品，为每个制品创建子任务，提交到任务队列

中等待执行。
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同时针对制品安全扫码研发保障上，平台会根据现网的制品扫

描速度监控数据，在制品库管理后台为不同的分析工具分别设置

MaxTime/MB，然后根据这个值为制品计算出超时时间。在创建子任

务时也会设置一个最小允许执行时间，避免一些小文件计算出的超

时时间过短导致分析工具启动后还没初始化好任务就超时的问题。

以下是某 Top业务在研发制品保障的具体实践：

制品分析管理服务通过 Micrometer 将当前的任务执行情况数据

导出，并对接到蓝鲸监控平台。业务侧可以通过监控可以查看当前

的任务执行、扫描速率等信息，针对性的做一些优化工作。

1.业务快速通过流水线插件配置制品扫描

在“归档构件”插件中，可以配置使用制品库安全扫码的功能
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a. 流水线添加归档构件或构建并归档 Docker 镜像插件，勾选

启用制品扫描

b. 选择同步或异步扫描，同步扫描会阻塞流水线，可以结合质

量红线使用，异步扫描会在制品上传完成后继续执行流水线

c. 扫描结束后可以通过聊天机器人通知构建触发人

2. 业务快速查看报告

插件里面可以开启扫描开关，开启后归档完成会触发扫描通过

聊天机器人发送报告
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通过具体链接页面可以查看报告，在报告页面，即可查看扫描

方案已扫描的制品列表的安全情况，展示的风险等级为制品扫描出

的漏洞最高风险等级。从而协助研发人员针对制品问题快速进行优

化确认，以免在后续外发系统后，出现更大的安全事故。

3. 结合质量红线
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同步制品库扫描可以结合质量红线来使用，对于安全扫描有问

题的制品，可以通过质量红线来优化制品质量

具体步骤，可以在归档构建插件配置页点击立即配置。配置页

面点击立即添加。选择单个指标，找到归档构件相关指标添加即可

2.制品部署研发保障可靠性实践

在产品出海的潮流下，业务全球统一发行已经是大势所趋，如

何保障版本的一致性部署是在全球化统一发行过程中避不开的难

点，以下是腾讯游戏全球发行中版本的一致性部署的解决方案：

1 在国内编译机上从代码仓库(P4/Git/SVN)拉取最新的版本

进行编译和构建，并对构建包进行加密后上传到国内的制品库；

2 海外制品库是国内制品库的镜像，在完整性方面有着强一

致的校验；
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3 国内版本部署时从国内的制品库进行拉取；海外的版本部

署从各个区域对应的制品库进行就近拉取，国内和海外共用新的构

建包，保障了版本的一致性；

以下是某业务在研发制品分发保障中，平台流程的编排步骤如

下：



123

网址：SRE-Elite.com 微信：SRE 精英联盟

制品库为了支持用户多地域、多节点使用制品库的场景，实现

了制品分发功能，不仅支持多种部署模式以及集群间同步功能，而

且还支持将制品分发到异构集群（第三方仓库）。

目前制品分发功能针对同构集群节点已实现 Generic、Maven、

Docker、npm等制品类型的分发；针对异构集群现已实现 Docker、

Helm类型制品的分发。制品分发服务已在多个环境中进行部署，主

要使用场景包含将制品分发到海外不同部署环境中、将构建并上传

到制品库的镜像分发到第三方的镜像仓库中。

通过 Micrometer采集各种指标（请求数量、请求频率、线程池

正在执行线程数、等待任务数量等），并对接到蓝鲸监控可观测平

台。通过查看配置的指标面板，可以查看当前任务执行速率，等待

任务个数等；同时还可以查看整个服务的性能状况。
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同时，根据研发保障报表，可以查看整个任务全流程中的各种

数据，例如筛选出异常任务数据。每次任务执行都会有详细的记

录，如任务起止时间、任务调度时间、任务对应制品实际开始传输

起止时间、任务执行成功率、传输速率、失败任务数、失败任务详

情、执行时长等数、任务失败原因等。依托于任务记录可对每次分

发任务进行回溯或者当发生分发失败时可以快速定位问题并解决；

同时依托于详情数据可以进行任务对账。
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3.下载可靠性研发保障实践快速安装

业务可以将流水线构建出来的 IPA/APK 包发布到蓝盾手机应

用，用户可以直接通过蓝盾 APP直接快捷安装新的构建包，便于产

品、测试团队验证产品新特性，发现产品潜在缺陷，让产品在内部

验证流程上得到闭环，加快版本的迭代完善，并且配套着权限控

制，让测试产品能够更安全的对内测试和体验。

通过平台的制品库或者蓝盾 APP，业务就可以查看最近构建的

新客户端包，产品和测试团队可以直接扫码安装，加快了产品的安

装和验收进程，验收过程有问题，可以及时进行代码修复和重新编

译构建，以此进行功能的快速迭代和 bug的快速验收修复。
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（三）总结及展望

在我们实践中， 当 SRE 从代码可靠性、代码仓库可靠性、构

建可靠性和制品可靠性的角度切入，解决了业务研发迫切的问题，

专业度得到了业务研发的好评，以下选取部分的内部客户反馈。

研发管线优化

编译加速，全量从 6个小时降低到 3.5小时左右

客观可量化数据上，有以下的整体业务收益：
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业务收益-核心流水线执行成功率从不足 60%提升至 90%，

成功率提升达 50%。

业务收益-通过代码可靠性保障，质量红线拦截比率

16%，代码缺陷数从 311个下降为 0，代码安全漏洞数从 37个下

降为 0，包含了圈复杂度、代码规范等多维度的代码评分提升了

40%

业务收益-数据资产管理 P4，速度普遍提升 4倍+，卡顿

率降低 70%（几乎为 0），优化下载拉取链路，下载速度由

100Mbps到 800Mbps

业务收益-通过优化代码仓库边缘加速，代码仓库拉取速

度提升 100%，多人 同时拉取代码仓库成功率为 99.99%；代码

仓库每日卡顿次数从 10+次，下降到 0 次
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业务收益-通过接入 Prebuild 方案，业务编译构建成功

率提升：代码合流后，构建成功率提升 30%以上

业务收益-业务日构建综合提效 50% 以上。针对构建机软

件流程优化，优化前，业务通过定制构建机，无法用镜像方式进

行套件部署，N台部署 10+构建套件需要 2*N小时以上。SRE 介

入后，通过批量自动化，安装 10+款软件， N台部署 10+构建套

件人工操作环节仅需 1 分钟

业务收益-通过蓝鲸持续集成平台中，BKTurbo集群分布

式编译，游戏业务构建出包效率提升 30%～70%；云渲染时间下

降 98%

业务收益-通过制品可靠性保障，业务制品安全扫描接入

覆盖度提升 100%，制品分发到全球，1GB 文件，保证在 5min

内完成分发，同时达到 99.9% 的分发成功率； 制品分享效率

上，以头部业务为例，通过制品构建后快速应用安装，安装后占

用存储空间约 10G的游戏，节省单测试人力 30+分钟/次，对于

200人的测试团队，单次即可节省 100+ 小时的人力消耗，从而

保证业务每日出包每日即可完成快速测试的敏捷开发流程持续顺

畅进行。
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2.3.2某语音直播公司研发过程保障实践

SRE Elite 精选原因

此案例展示了某语音直播公司在现代化软件架构下的研发保障

实践。面对微服务、容器化和服务网格等新技术带来的挑战，该公

司构建了全面的研发保障体系，涵盖快速发布、稳定性保障、代码

可靠性和服务运行等多个关键模块。其中，采用服务网格进行环境

隔离和金丝雀发布，属行业内的创新实践，体现了深入的云原生应

用。此外，通过 IDE插件对接环境进行调试，大幅提升了问题排查

的效率。此案例实践性强、创新性高，具有广泛的借鉴意义。

（一）背景及设计原则

以人工智能、大数据、云计算、微服务、云原生等为代表的新

型软件架构不断发展，这不仅重塑了整个软件产业的技术生态，还

深刻地改变了软件技术的技术架构和商业应用，推动了软件设计、

开发、生产、应用等各个环节的发展模式变革。在这种新形势下，

软件的应用化发展呈现出数据化、平台化、智能化、云化等特点。

某语音直播公司在现代化的软件架构思想指导下，正式围绕微

服务、容器化、服务网格 等现代化技术构建了内部的软件体系。现

代化的软件架构思维给传统的研发过程保障带来了全方位的新挑
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战；同时直播场景在稳定性和软件架构方面与传统软件架构存在差

异。

在现代化软件架构下研发具有以下新特点和挑战：

1.基于敏捷开发思想的快速发布与构建

在敏捷开发思想的引导下，团队致力于快速迭代和交付。每天

的构建和发布次数达到百次级别。

在这种情况下，如何确保构建的快速和顺畅，以及发布过程的

平稳和稳定，成为了一个巨大的挑战。

2.极高的稳定性要求

在如此快速的迭代情况下，如何保障业务发布的稳定性，尤其

是直播场景对稳定性的要求更高。在出现问题时如何快速回滚恢

复，以及如何避免影响大量用户成为保障稳定性的关键一环。
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（二）体系设计及关键流程

体系设计

为了应对以上挑战， 我们构建了四个相关系统来应对。

需求管理系统

为实践 BizDevOps 特将业务团队纳入研发过程，通过需求/任务

管理能够及时反馈业务诉求的进度和流向。包含

①任务管理服务，针对需求的状态、自动流转，时效统计等；

②本地开发，能够实现研发本地 IDE编写代码，自动关联需

求，并能一键部署在云端集群本地 Debug。
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持续集成系统

为使研发养成良好的代码持续集成习惯，通过流水线引擎自动

将代码存储管理、单元测试、自动化测试、质量扫描、安全扫描等

手段与工具结合起来。通过质量阈的有效代码提交，将进行自动化

编译，最终生成制品。

持续部署系统

针对服务部署所关联的配置和交付过程进行统筹管理。包含

OAM模型管理、工单流程、金丝雀发布等子系统。

服务运行系统

主要包括

①容器平台，针对服务运行时资源、路由资源、流量控制资源

进行管理；

②可观测平台，对部署和应用在集群里的资源进行运行时数据

采集、告警等稳定性保障。

基于 OverlayFS 的拉取源码加速实践

背景：流水线中的任务都需要基于代码执行，公司内部也有很

多大仓库（数据量 3-6G），同时流水线本身也是容器化运行的，如
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果每次都全量拉取代码，消耗时间就会很久很久。所以需要一套机

制来解决基于云原生环境的仓库代码缓存方案。

需求分析：

• 基于大仓库的场景，需要做冷启动（预先 clone），同时需

要适应代码提交做增量更新。

• 基于流水线的场景，我们需要提供针对 repo、branch、

commit提供代码，同时考虑到流水线的制品晋级和失败重试的情

况，需要最大程度复用代码的存储。

• 基于容器化的场景，流水线任务都是在 Pod 里面运行，需要

代码以文件系统的方式在 Pod 里面可以访问。

基于 OverlayFS+NFS 的 CSI方案设计

基于流水线的场景考虑，我们需要尽可能复用已拉取到存储介

质里（PVC）的代码仓库，所以 OverlayFS技术是适用于这个场景

的。

通过定期将代码仓库中的代码全量制作快照数据，作为

OverlayFS的 lowerdir，流水线任务拉取代码仓库的时候，只需要

拉取少量变更代码（和上次快照之间的差异），可减少 90% 以上的

代码拉取量，从而实现加速效果。通过 NFS 协议将 OverlayFS

merged之后的文件作为 PVC的存储介质提供给流水线任务运行的容

器。

K8s 技术选型
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基于上面的结论，最简单的方式就是流水线任务 Pod 绑定一个

PVC，这个 PVC 对应于需要的代码文件。

在 CSI 二次开发实现侧，由于 K8S内置了 NFS 挂载，所以我

们的挂载协议基于 NFS 实现成本最低，只需要自己实现

Provisioner ，PVC 声明 Provisioner 对应的 StorageClass 即可

提供代码文件数据。

基于持续集成的代码可靠性实践

背景

在公司内部，随着敏捷开发和持续集成/持续交付（CI/CD）理

念的广泛应用，开发团队需要频繁地进行代码提交和合并，团队也

建立了每日集成的机制。这种高频次的代码集成如果缺乏有效的质

量保障机制，可能会导致以下严重后果：
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 代码质量下降：未经严格检查的代码可能包含逻辑错误、代码风

格不一致等问题，影响代码的可维护性和可读性。

 合并冲突增加：频繁的代码提交和合并如果没有质量检查，容易

引发更多的合并冲突，增加开发和维护成本。

 安全漏洞：缺乏代码安全性扫描的代码可能包含潜在的安全漏

洞，给系统带来安全风险。

 测试压力增大：未经质量检查的代码流入测试环境，会增加测试

人员的工作量，导致测试周期延长，影响项目进度。

 发布风险增加：质量不过关的代码进入生产环境，可能导致系统

不稳定，甚至引发严重的生产事故。

因此，为了确保代码的可靠性和稳定性，我们需要建立一套严

格的质量红线机制，确保每一次代码提交和合并都经过严格的质量

检查，只有通过质量检查的代码才能进入测试和生产环境。

保障机制

质量卡点任务

为了保障代码的可靠性，我们在 CI/CD 系统中集成了多种质量

检查任务组件，具体如下：

 Sonar 扫描：集成 SonarQube 进行代码质量扫描，检测代码

中的潜在问题，如代码异味、漏洞和技术债务等。用于确保

代码的可维护性和可读性，减少技术债务。
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 单元测试：在代码提交和合并时，自动运行单元测试，确保

代码的功能正确性。

 API 自动化测试：在代码提交和合并时，自动运行 API 测

试，确保接口的功能正确性和稳定性。

 作用：验证系统各接口的正确性，确保系统的整体功能稳

定。

 代码风格扫描：集成代码风格检查工具（如 ESLint、Pylint

等），确保代码风格的一致性。

 代码安全性扫描：集成安全扫描工具（如 Snyk、OWASP

等），检测代码中的安全漏洞。

质量门禁设置

结合业务现状，有部分老服务代码问题较多，业务又在快速迭

代，如果一刀切所有问题都修复才能上线，需要投入人力去修复老

服务，投入产出比不高。因此，在 CI/CD系统上，我们开发了质量

门禁设置功能，允许研发管理者，在项目维度，将服务分组，不同

分组适用不同的质量门禁，自定义以下质量指标：异味，bug，漏

洞，单元测试覆盖率，来适配业务自身的情况，平衡代码质量和研

发效率。

Sonar扫描质量门禁常用分组如下：
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老旧服务分组-质量阈值：bug：1，漏洞：1，异味：99，

单测覆盖率：0.0%；；也就是允许异味的存在，以及单测覆盖率

为 0，但不允许 bug和漏洞不修复

标准服务分组-质量阈值：bug：1，漏洞：1，异味：1，

单测覆盖率：30.0%；；不允许 bug、漏洞、异味不修复，不允

许单测覆盖率小于 30%

 UI界面示例

API 自动化测试

接口用例编写

在质量保障要求上，需要服务 100%通过所有的 P0-API测试用

例，不允许失败，需要说明的是，业务侧认定为 P0级别的用例，都

是 APP最核心的流程，例如：登陆，进房，上麦，送礼，等。

这些用例是测试人员通过自研的测试平台上编写，将业务流程，

利用测试数据，按顺序调用不同接口来实现，编写界面 UI示例如

下：
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若干这些用例组成的用例集合 100%通过，保证了单个服务

的逻辑变更，对于 APP 主流程不会造成阻塞，依然符合预期，减少

了测试人员回归测试的压力。

接口测试可靠性保障

同一个迭代往往涉及多个需求，多个服务的代码编写，如果所有

正在开发调试的服务，都部署到了同一个测试环境中，在 API自动

化测试中发现有用例未通过，无法快速定位到是哪个服务的修改引

起的，为了解决这个问题，在 API自动化测试中，我们也使用到了

后文中提到的“子环境”概念。
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进行 API 自动化测试之前，会将本次变更的服务，单独部署到一

个子环境中，其依赖的上下游接口服务，请求都会去到稳定的 base

环境，这样就可以确保本次 API测试运行过程中，发生变更的仅有

当前服务，那么如果结果上有用例未通过，可以确定都是当前服务

的变更引起的，研发人员可以快速定位修复。

3.2.4 质量卡点任务运行效果

sonar扫描，单元测试，代码风格扫描的结果，会在流水线中汇

总体现，在整体质量卡点任务通过后，研发人员会收到飞书通知，

提醒他本次质量卡点是否通过，也可以主动在流水线中查看，UI示

例如下：

飞书通知
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流水线

API自动化测试的结果同样也有飞书通知，以及流水线中展示。
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红线机制

结合业务研发流程，在 CI/CD系统上，我们设置了一系列的红

线机制，具体应用在以下场景

识别到有问题的代码 Push：

在研发人员 push 代码时，自动触发流水线运行。如果有质量

检查任务不通过，将会提醒研发人员提交有问题，请检查并修复，

从而减少后续合并和发布的风险。

阻止不合格的 Merge Request：

在研发人员发起 Merge Request 时，自动触发流水线运行。如

果有质量检查任务不通过，将会阻止研发人员完成 MR，直到问题被

解决。这样确保只有通过质量检查的代码才能合并到主干，减少合

并冲突和代码质量问题。

发布质量红线机制：

在运行发布上线的流水线时，如果本次编译无法通过质量检

查，将无法进入提测阶段和上线阶段，建立了质量红线的机制，类

似于安灯系统，确保流入提测和生产环境的代码质量，减少测试压

力和发布风险。

通过以上手段和机制，我们建立了一套完整的代码可靠性保障

体系，确保每一次代码提交、合并和发布都经过严格的质量检查，

保障代码的可靠性和稳定性，减少测试压力，提高开发效率。
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基于服务网格的研发过程保障实践

我司落地 Istio四年以上，最初一年里流量管理能力仅仅只是

应用在网关处通过 VirtualService对指定 host 和 path进行规则路

由。随着 Istio的稳定和功能加强，我司也在进一步探索 Service

Mesh在解决实际业务诉求方面的各种可能。

结合不同的应用场景与 Istio的特定功能，分别在部署环境、

金丝雀发布、开发过程三个方向取得了实质性的突破。

基于子环境的多环境稳定性保障实践

背景

各个业务团队出于对数据和网络的隔离，拥有众多的部署环

境。包括：开发环境、集成环境、测试环境、灰度环境和生产环

境，不同环境具有明显的差异。

 开发环境：由于频繁变更，存在不稳定的代码、服务覆盖等

问题，从而导致环境不稳定;

 测试环境：直接影响 QA环节，引入较繁琐的人工审批流程，

以确保测试环境稳定;

 跨部门服务因为依赖，会进一步放大了环境不稳定的问题。

为保障各部署环境的稳定，特引入了基准与子环境的概念。
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 基准：由相对稳定的服务/组件构建的可提供完整业务服务的

系统，同一部署环境内只允许一套基准环境。默认标记名为

“base”

 子环境：由至少拥有一个服务/组件构成，借助基准环境上游

服务/组件，对有特定标记流量提供完整业务服务。一个部署

环境可拥有多个子环境， 同一服务/组件可存在于多个子环

境，不同子环境具有标识唯一。

实现方案

资源部署：

单个 Namespace下实现对单个应用多个版本的共存部署，在原

有 Labels的基础之上，对于子环境的资源（Deployment、Pod、

ConfigMap、HPA）满足以下规则：

所有资源的命名.metadata.name以子环境名字作为后缀，即

{app}-{senv}，同时修改关联，包含：

Deployment

的.spec.template.spec.volumes[].configMap.name

HPA的.spec.scaleTargetRef.Name

所有资源的 releaselabel调整为以子环境名字作为后缀，即

{app}-{senv}，同时修 Deployment的.spec.selector.matchLabels

中的 release（基准环境的 deployment必须保持原有的值不变：

{app}）
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所有资源，新增 senvLabel用于标记环境，取值为子环境名字

{senv}（基准环境的值为 base）

路由管理：

通过单 Service+Istio Subset的方式，实现流量分别到基准

or子环境。
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规则如下：

• DestinationRule：根据 senv 进行 subset划分

• VirtualService：根据规则将流量路由到不同 subset 中
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基于流量染色的金丝雀发布实践

背景

金丝雀发布（灰度发布）作为常见的稳定性保障手段，是指在

生产环境正式发布之前，放入小比例的流量并逐步提升，旨在实现

流量验证，避免程序缺陷引发大范围影响。以下是金丝雀发布常见

的概念。
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 金丝雀环境：是在生产部署环境预创建的一个特别标记的“子环

境”，其环境名字和流量标识均为 canary。

 流量标记：HTTP/GRPC请求头中携带的指定头（Key为 X-Qw-

Traffic-Mark）的值。

 流量染色：于请求链路某一环节的中间件（网关、网关插件

等），为请求设置特定流量标记的动作。

 染色规则：用于网关插件中间件针对满足条件的流量，染色成对

应的流量标记，所建立起来的一种关联关系。

实现方案

要实现金丝雀发布，在实操上是通过，配置特定的染色规则

（用户设备号、用户 ID、App版本号等）以流量标记的方式， 附加

到同学呢协议上，并由 istio 识别后， 根据标记将部分小比例流

量分流至相应的环境。
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以下是相关实现金丝雀发布过程中，

控制面组件在整个方案中的作用:

 CICD平台，Deploy 子服务，对 子环境 基本信息、流量标记、

染色规则进行管理。

 染色规则服务(Configure )，对网关染色规则进行实际的存储管

理，作为染色插件的数据提供方。

 容器平台，服务部署时管理具体的路由规则实例（VS、DR）。

数据面组件在整个方案中的作用：

 Istio网关：作作为用户流量的入口，Istio网关处理和管理进

入服务网格的外部流量。它支持 HTTP、HTTPS、gRPC、TCP和

UDP协议，提供灵活的流量控制和路由能力。
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 染色插件：纯自研的 WasmPlugin，通过 Istio Gateway被加

载。首先读取 Configure 服务的染色规则，然后根据规则对经

过网关的流量进行“染色”，即，在 HTTP Header 中增加特定

的 Key-Val。其中 Key固定为 X-Qw-Traffic-Mark，Val 为染色

规则绑定的流量标记。

 Istio（Virtual Service、Destination Rule）通过识别染色后

的流量标记，采用 VS 或 DR 规则分流到具体环境的 POD。

通过上述组件的协同工作，系统实现了高效、安全的金丝雀发布流

程。

基于子环境的开发过程加速实践

背景

在研发工序中，在需求-->开发-->联调-->测试-->发布整个流

中，最频繁的动作就是开发-->联调的过程。特别在微服务、多人协

作开发的模式下，往往会出现开发人员有多个版本需要在集群环境

中调试的情况。而且在调试过程中也必须通过流水线发布才能发布

到集群中，流水线的耗时等待更加加剧了这个过程。

实现方案

如果想要加速这个过程，最好的方式为：让开发人员拥有在本

地 IDE 开发调试一样的方式，对集群中的服务进行调试。这样就减

少了流水线的发布等待过程；借助子环境的隔离能力可以做到服务
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版本的隔离，解决多人服务争抢的问题；借助子环境流量染色的能

力，实现服务间的功能联调。方案前后对比如下所示：

既能降低开发人员的学习成本（与本地 IDE 调试一致），又能

加速研发过程。
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我们通过自主研发 Vscode、Jetbrains 插件的方式，为开发人

员赋予了这样的能力。

IDE 插件的运行流程如下：

i.当开发人员需要进行远端调试时，会克隆当前服务在集群中

的工作负载，并为其打上开发人员的标识（子环境、用户），使其

作为服务的一个“子环境”在集群中运行；

ii.借助复用“CSI”的代码加速功能，将开发人员本地的代码

增量同步到工作负载中；

iii.启动服务，并针对相应语言启动一个调试服务器（例如

golang 对应 dlv）；

iv.通过端口转发，将本地 IDE 的调试客户端连接到集群的调

试服务器上；

v.调试结束后，回收集群中对应的资源。

如此一来，便实现了开发人员在本地远程调试服务的功能。

（三）总结及展望

目前，公司内部已有超过 95% 的业务实现了容器化，且 80%

的业务运行在服务网格中，覆盖了所有核心业务。基于 Kubernetes

和服务网格等云原生基础设施，公司构建了一套从应用研发到发布

上线的全流程保障体系，将效率和稳定性视为生命线。
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面向未来，随着大模型与 AI 应用的兴起，研发过程保障迎来

了新的机遇与挑战。例如，使用大模型辅助编码、进行代码审查

（Code Review）以及问题排查等，大模型在研发领域展现出巨大潜

力。我们将重点思考如何基于大模型构建一个能够保障各场景应用

研发过程的体系，以进一步提升研发效率和质量。

3 入网控制

3.1 运行环境适配

3.1.1 运营环境设计

产品在经过了核心概念的提炼，通过对市场分析、确立用户定

位、关注用户体验和产品风险等方面后，建立项目筹备小组，在完

成了开发产品原型，验证技术风险，及通过相关评审确定进入量产

阶段以完成产品的全部内容的开发。此时，将进入产品面向用户的

试运营阶段，根据新产品评价体系每月对产品运营数据指标进行评

测和汇报；确定产品质量是否已经达到面向外部用户的产品品质；

通过相关评审来后项目组可根据项目实际情况开启正式运营。

通过运营环境的规划与设计，可以根据过往的运营经验形成可

运营规范，帮助项目组和研发规避相同的风险，同时结合运营策略

进行推演正式运营后的情况，以此来提前发现潜在的风险和问题，

便于和运营、研发团队进行评估和优化排期。同时，对于规模化测

试所需人力、用户体验、成本预估、设备及机房选型、网络带宽资
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源及周边组件的容量，可用性等进行提前的评估和筹备。鉴于越来

越多的组织采用多云环境，我们在规划过程中特别注重对公有云、

私有云和混合云的供应商进行优劣势分析，同时充分考虑运营环境

与云服务的耦合程度，做出恰当的选择和权衡。

从组织结构上来说，可以成立一个专家组，主要的工作项是横

向提炼各业务在运营阶段中的各种共性问题、解决方案的沉淀和刷

新，确立可运营规范。同时，在业务的关键节点参与技术评审。

对业务支撑团队，在进行运营环境规划与设计时，主要可分为

如下几个步骤：

架构。业务决定量产并分配到支撑团队后，支撑团队需获取

《业务架构说明书》《部署文档》，运营节点（建议近三个月为宜）

等必要的业务相关文档从而了解业务架构、各模块功能和通信逻

辑、容灾及技术指标等信息。以传统模式部署还是云原生模式部

署，在这个环节会确定下来。

评审。运维专家及支撑团队组织项目组、研发团队进行可运营

规范、评审标准、版本交付规范等的宣导;深入就业务架构，运营目

标涉及的技术问题进行专项沟通，以此来对业务有个整体了解，梳

理风险及问题。

验证。通过对业务测试环境的搭建，掌握业务搭建方法，并分

析可自动化和改善的点，此阶段非必须建设自动化，因为业务架构

成熟度和交付结构可能会经常变动。同时根据对外测试的的目标选

定部署的机房、机型及合适的网络运营商等环境规划。
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对齐。正式运营阶段筹备前根据节点时间进行倒推梳理整体支

撑的检查列表，明确工作项、完成时间、负责人和细节部分，并与

干系人逐一明确对齐，共同完善。和研发、运营共同确定业务稳定

性目标 SLO及相关的指标 SLI，以及围绕用户体验所需的场景和分

析方式，并做好相关的数据埋点、呈现和监控。对于基线数据提前

做好规划和收集。

迭代。配合业务压测，了解性能瓶颈，并重点进行方案的拟定

和保障实施。根据运营中的问题刷新风险问题列表，并设计解决方

案持续跟进，并在下次产品迭代更新后进行实际效果验证。

3.1.2 容器云适配

随着云原生技术的不断发展，容器以及 Kubernetes等技术的长

足发展给企业数字化转型带来了便利。容器技术将软件运行环境打

包成一个“集装箱”，方便在不同环节进行传递；而 Kubernetes 则

将容器的调度和部署标准化，让开发运维人员不再关注资源层面的

调度和容灾。容器云适配则是通过云平台、Kubernetes和 Docker

等云原生技术帮助企业降低成本，加快业务迭代，对企业数字化转

型提供强有力的技术支撑。

通过容器云适配可以简化了服务部署等方面的运维管理的复杂

度，让业务团队更加专注于自身核心业务逻辑的开发，从而实现快

速的业务迭代。同时通过虚拟化、资源池化以及弹性调度等技术，
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增加资源交互弹性，帮助业务团队不断降低资源成本，因此 SRE 应

推动业务容器云的适配。

改造筹备。筹备相关的内容主要目的是梳理各模块之间的逻辑

以及交互方式，便于针对容器环境进行适应型评估，明确业务架构

与容器环境之间的差距，便于业务进行架构调整。例如按照业务进

程进程本身是否缓存数据，可分为有状态模块和无状态模块，无状

态模块。同时还需要关注进程的服务发现机制，如果业务自己有成

熟的服务注册机制，例如业务自行设计的服务注册中心，那么在容

器化的过程中，优先会有部分模块会落入 Kubernetes 集群中。

网络评估。一般情况下，Kubernetes的集群内与集群外是两套

独立的网络，一旦容器化后落入 Kubernetes 集群中，内网访问时网

络链路就会发生变化，也就是 overlay网络。在 overlay 方案中，

我们可以认为集群中的所有容器，默认都可以通过 IP地址相互直

连。集群内可以主动访问集群外，但是集群外看到的来源 IP是集群

节点的 IP地址，并不知道容器 IP地址。即使知道容器 IP地址，集

群外也不能直连容器 IP地址基于这些条件，业务需要评估各模块访

问关系，确认落入集群中后是否需要进行针对性适配。

工作负载评估。工作负载评估的基础原则是如何基于业务无

损、不停机更新的情况下，可以选用哪种工作负载进行容器管理。

对于各类更新方式：滚动更新、蓝绿发布、金丝雀发布，业务落地

容器化必须至少选择一种方式进行管理，这个是保障我们利用好容

器特性的基础。常用的工作负载是 Deployment 和 StatefulSet，是
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Kubernetes原生提供的分别解决微服务部署，有状态服务部署的方

案。建议优先评估是否可以采用原生工作负载进行部署。

弹性伸缩评估。弹性伸缩是云计算中一种常用的方法。通过设

置伸缩规则来自动增加/缩减业务资源。HPA是 Kubernetes基于弹

性伸缩进行的规则设计，Kubernetes 对 Workload的资源使用

（CPU，Mem）、自定义 Metric 指标进行负载评估：当负载超过设定

高水位时，例如 CPU平均负载超过 60%，就扩容 Pod实例以降低负

载到设定水位之下。当负载低于设定低水位时，例如 CPU 平均负载

低于 20%，裁剪 Pod实例以释放资源，降低成本。要实现水平扩

缩，业务需要在业务逻辑与架构上实现优雅退出、负载均衡。优雅

退出：业务容器负载降低时，HPA会针对模块实例进行缩容操作，

业务容器必须要优雅退出，保障业务逻辑顺利完成退出动作。负载

均衡：当负载增加时，HPA会直接增加容器数量。无状态服务的处

理方式较为简单，可以通过前置的负载均衡器有效均衡负载；有状

态服务则需要业务动态感知实例/容量变化，合理分配玩家至新增服

务实例。

容器云适配后的交付和管理。容器云适配后建议使用 GitOps来

进行持续交付。GitOps 是由 Alexis Richardson 在 2017 年首次

提出的，该模型主张将 Git 作为“单一事实来源”来管理和同步开

发和生产环境，而不是使用传统的基础设施管理和部署方式。

GitOps 的核心思想是将应用系统的声明性基础架构和应用程序定义

存放在 Git 版本库中。将 Git 作为交付流水线的核心，每个开发
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人员都可以通过提交拉取请求（Pull Request）并使用 Git 来加速

和简化 Kubernetes 的应用程序部署和运维任务。每个环境都应该

有一个代码仓库，用于定义给定集群的期望状态，然后 GitOps

operator会持续监控特定分支（通常是 master分支），并在探测

到 Git 发生变更后，将此次变更传递到集群，并更新 Kubernetes

etcd中的状态。通过使用像 Git 这样的简单熟悉工具，开发人员

可以更高效地将注意力集中在创建新功能而不是运维相关任务上。

3.1.3 数据库存储适配

为确保项目数据库运行的稳定性、可靠性、可扩展性、安全性

以及高性能，SRE应该对数据库存储进行适配或优化，确保可以为

应用程序提供高质量、高性能、稳定性强的数据存储和访问服务。

主要包含以下几个方面：

选择合适的数据库类型。根据项目需求、项目架构设计和数据

模型等，选择合适的数据库类型，如果数据具有固定的结构和关

系，那么关系型数据库（如 MySQL、PostgreSQL、Oracle 等）可能

是更好的选择。如果数据具有动态的结构，那么非关系型数据库

（如 MongoDB、Cassandra、Redis等）是更推荐的选择。除数据模型

外，在评估数据库类型的时候还需要考虑项目的数据规模、业务场

景、可扩展性、性能、一致性、可用性、成本等因素，综合考虑数

据库选型。



158

网址：SRE-Elite.com 微信：SRE 精英联盟

数据库部署和配置。选择合适的服务器部署数据库服务，并进

行最佳的数据库参数配置，如调整内存、连接数、缓存等参数，以

满足项目所需的数据库运行的性能和资源需求。

数据库高可用和扩展。根据项目需求，实现数据库的高可用和

扩展，如搭建主从复制、分布式设计、读写分离等。

数据库监控和告警。实施数据库监控，收集数据库关键性能指

标（如 QPS、慢查询、磁盘空间等），并设置合适的告警阈值，以

便在出现问题时及时发现并处理。

数据库备份和恢复。制定数据库备份策略，定期备份数据，确

保数据安全。同时，要熟悉并掌握数据库恢复流程，以便在发生数

据丢失或损坏时能够快速恢复。

数据库性能优化。分析数据库性能瓶颈，优化查询语句、索

引、表结构等，提高数据库性能。

数据库安全。保障数据库安全，如设置合理的权限、防止 SQL

注入攻击、加密敏感数据等。

3.1.4 信创适配

在政策推动下，自主可控成为当下热点。各大企业均在进行自

主可控替代，加大信创布局。信创产品相较于传统商业产品，信创

产品的技术成熟度、生态成熟度存在着客观差距。对于 SRE来说，

针对含有信创产品的运行环境适配，需要建立以下工作流程：总体



159

网址：SRE-Elite.com 微信：SRE 精英联盟

目标制定、信创产品选型、产品验证测试、推动适配改造、业务测

试、割接上线、运行保障。

总体目标制定。根据发展趋势，企业在整体 IT投入中，明确对

信创产品的采购比例。从而制定企业自主可控的总体战略目标，即

年度含信创替代的项目计划，以及项目中进行信创替代的比例和对

象，绘制全局信创替换后的架构图，重点标注端到端自主可控列

表，包含硬件、数据库存储、容器平台及组件、终端等。每一次的

信创项目完成后，均可以更新端到端的全局信创架构图以及具体的

信创产品应用清单。

信创端到端全局示意图

信创产品选型。确定项目的信创替代目标后，具体在哪一层进

行信创产品的替代也随之明确。根据项目的生产环境及业务场景，

对替换对象进行选型。以数据库存储、硬件、中间件这些为例，SRE

有以下维度的选型策略。

1）数据库存储

在信创过程中，SRE参与各类信创项目的开展，为确保生产运

维的可维护性，SRE需要在组件选型适配上重点关注。项目需要通

过不同的业务场景完成数据库选型，从联机事务处理过程、后台批
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量事务处理过程、联机分析等业务场景构建出业务主要特征，根据

操作特性、数据量、实时性、一致性和 SQL 依赖等主要特征来适配

业务场景。

2）硬件（服务器、操作系统）

在操作系统选型上需要从管理清晰度、公司战略、使用成本和

可维护性为出发点，综合考虑开源和商业的使用版本。

3）中间件

在中间件选型上要根据业务开发语言的适配程度、改造难度、

可维护性等综合考虑，更多的了解实例基础配置的差异性，以及各

类中间件产品的特性，维护过程中的复杂性等确认选型产品。

产品验证测试。针对各个产品，搭建同比于生产规模的产品测

试环境，主要包含计算环境以及网络环境。对产品自身的相关项进

行测试，以体现产品的能力。测试完后，输出详细总结报告，报告

中应包含每一个测试项的结果指标、现存 bug、和原有的非信创产

品的横向指标比对。

以数据库产品测试为例，会进行数据类型及语法测试、数据库

性能测试（包含数据查询、更新、删除、聚合、多表关联等场

景）、业务 SQL 测试、高可用测试、数据备份和恢复测试、可维护

性测试（包含错误检测和提示、日志信息、在线升级等）。完成所

有产品测试后，把测试过程中发现的问题和风险整合到产品测试报

告，以供选型决策参考。
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推动适配改造。确定好信创替代产品后，根据信创产品的特

性，需要已有应用架构做关联适配，主要包含两类，一类是集成部

署架构的适配改造，如一些国产化的操作系统，部署配置应按照其

系统路径进行调整；另一类是应用的代码适配改造，确保兼容信创

产品后不影响系统稳定性。以下列了分布信创的适配改造场景：

1）针对硬件（服务器、操作系统类）

进行编译适配：针对语言编译类型选择不同方案适配 CPU架

构；通过容器封装或者构建相似环境实现操作系统适配；

2）针对数据库

进行数据库解耦及开发框架升级：将与数据库多样化交互收敛

到中间层，降低 90%换库导致的应用改造工作量；将分布式事务控

制在应用层；禁用存储过程和数据库链，禁止面向特定特性进行编

码，实现面向对象编程。

3）针对终端

进行代码适配：业务 SQL 类、函数类调整，CSS布局，渲染适

配调整；弹窗异常、回调事件不触发、按钮无效、无法投屏等适

配。

业务测试。在应用架构根据信创产品进行适配改造后，进入业

务测试阶段，首先在测试环境上，使用测试数据进行功能、性能测

试，并进行切换演练。确认过程无误后，在真实环境搭建的信创新

集群上进行测试。

1）功能测试
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第一轮采用生产核心的业务场景或回归测试用例，对信创集群

进行接口调用。梳理报错场景进行分析改进。

2）性能测试

使用自动化压测平台，对信创集群进行压测，根据新集群和生

产集群的比例，对比压测后的响应结果，评估集群的性能情况。

3）非功能测试及切换演练

针对评审中因引入信创产品后，可能引起的非功能性，比如由

于数据库中间件的新增，需要重点测试批量数据操作的性能，由于

开发框架的调整，需要重点测试故障转移、接口超时设置生效、服

务熔断能力等。

此外，由于信创集群的引入，在割接中当晚会使用流量倒换的

模式，把部分流量切换到信创集群/平面。所以需重点测试切换能力

是否可以快速生效。

割接上线。通常情况下，为确保生产业务的稳定性，涉及信创

产品替代的项目，采用先单平面改造上线，通过流量控制，把一部

分生产流量引导信创平面进行验证，并行运行稳定后，再进行全量

替换的方案。

割接当晚首选不停服发布，首先把部分流量引入到信平面，进

行功能、性能及其他非功能性测试验证。验证无误后，把新老平面

并行运行，并进行相应的测试验证。重点测试平面间切换开关的演

练，如果次日业务量高峰时新平面出现问题，可随时启动切换开

关，把流量全部引导到原有的老平面。
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运行保障。针对信创项目割接，建设应急处理的三板斧，切

流、重启、扩容，首先应保证割接次日系统异常时可通过切流快速

应急恢复，其次信创平面的容器云平面，可实现自动重启。此外，

还应具备弹性扩缩容或人工接入时的一键扩容能力。确保生产业务

系统的稳定性。

在可观测维度，重点关注将信创领域的关键指标整合进统一的

运维监控体系中。鉴于信创涉及从端到端的技术栈改造，其磨合过

程可能较为漫长，因此，我们可以考虑采用 eBPF技术来实现对网

络、系统和应用的全链路监测，从而为系统故障诊断和持续稳定运

行提供坚实的支撑。

3.2 运行环境交付

3.2.1 基础资源服务

围绕稳定性系统下，SRE 需要提供一个可恢复性、可扩展性的

基础资源服务。基础资源包括：服务器、存储、网络、数据库、中

间件等。SRE 应推动通过服务化方式交付基础资源。主要需要完善

如下方面的内容：

推动可恢复性的基础设施环境建设。可恢复性的基础设施环境

是指信息系统依赖的硬件基础设施环境、应用平台、中间件、数据

库等资源能够有效地从故障中恢复。为了达到可恢复性，这些基础

设施在技术选型、构建、运行保障中，需持续考虑到各种风险，包

括自然灾害、技术灾难、请求激增、人为错误或外部攻击等，并采



164

网址：SRE-Elite.com 微信：SRE 精英联盟

取预防性、冗余性、高可用架构等以减少潜在的损失。它还具有在

发生灾难后快速恢复的能力，这包括备份、冗余、快速恢复服务和

关键信息系统的保护。可恢复性的基础设施环境还强调在设计和规

划阶段就考虑到恢复能力，而不仅仅是灾害应对和恢复阶段。

以云的方式交付基础设施环境。SRE 应推动混合云的平台服务

能力建设，以支持按需选择一个能够满足需求的云服务。SRE 根据

应用程序的要求、用户的数量、数据流量等因素，在云平台的服务

目录，在线选择资源池的 CPU 、内存、存储、网络、数据库、中间

件、平台应用服务等资源，并提交相关申请。SRE 可以在线查看已

分配的资源和运行的应用程序，并可以通过管理终端对应用程序进

行管理和维护，例如，启动、停止、重启、删除等操作。当不再需

要某项资源时，可在线释放该资源，并将其返回到资源池中。同

时，SRE 应在云环境部署应用程序，包括安装和配置应用程序、配

置相关的网络、安全设置，以及在部署完成后，对云环境进行管理

和监控，以确保其正常运行和安全性。

量化评估基础资源环境。SRE 应建立量化基础资源服务的稳定

性与成本管理指标，包括平台性能（资源服务的平均响应时间、吞

吐量、处理能力等）、可靠性（资源服务的可用性、容错性、故障

率等指标）、可扩展性（资源服务的系统扩展性、负载均衡能力、

资源管理能力等指标）、安全性（数据安全性、访问控制、漏洞管

理等指标）等。成本指标，以及资源成本管理（资源的利用率、调

用次数等指标）。
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3.2.2 可观测策略

可观测主要是为了应对 IT 运行环境与技术架构复杂性，重点

解决 SRE 在故障发现、故障诊断与故障恢复环节的应急过程管理。

要求 SRE 需要从原来只负责可用性被动保障的角色跳出来，站在白

盒角度看系统运行状况，剖析系统层面的运行信息。SRE 在推动可

观测试策略时，需建立以下工作流程：

制定可观测标准化规范。为有效实施可观测性策略，需推动监

控、日志、链路追踪等相关技术规范的制定，确保信息系统满足这

些技术要求。规范应聚焦于增强主动监控性能指标数据上报能力，

优化日志的标准化和可读性，实施数据埋点以建立链路追踪，并提

供必要的基础设施服务支持，如系统监控数据上报和日志采集分

析。技术规范应适用于新建和现有系统的持续优化，并明确配套的

工作流程，确保可观测性工作贯穿软件的需求、设计、开发、测试

等各环节。此外，组织内需要加强规范宣讲，推动系统架构师和研

发工程师等人员认识到可观测是系统建设的必要条件。

建立可观测工作小组。可观测在生产保障中应用，但具体工作

涉及产品、研发、测试、运维多个团队的协作，SRE 需根据可观测

规范建立以系统或业务为单位的可观测工作小组，以提升协同效

率。SRE 是可观测工作小组的牵头人，负责推动具体系统可观测能

力的持续建设。因此，SRE 需要清楚的知道系统的业务运行状态、

应用服务状态、批处理状态、性能管理、容量水位、依赖环境等黄

金指标，明确相关黄金指标的数据计算逻辑，推动相关功能的建设
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与验收。同时，需要提前参与到系统设计阶段，梳理指标异常监控

策略，以及系统依赖的应用平台、系统软件、基础设施、上游系统

的监控策略，以及如何通过应用日志辅助故障定位。另外，需将系

统的上下游、交易请求链路、资源依赖等关系作为软件交付物之

一，系统能够为感知链路节点的健康状况提供数据。

融入需求设计评审阶段。SRE 在系统的非功能性设计评审阶

段，应参与可观测方案的制定，提出软件可观测需求，并明确具体

的监控、日志、链路的数据埋点，以及工具支持的需求。

跟踪可观测的技术实现。在入网控制阶段，SRE应构建完善的

数据采集、加工与处理平台，涵盖日志管理（如 ELK）、性能指标

监控（如 Prometheus、Zabbix）、链路追踪（如 Zipkin、Apache

Skywalking），持续性能剖析（如 Pyroscope），eBPF 无埋点观测

等能力。

为了处理和分析不同工具产生的可观测数据，我们建立了一个

统一的数据关联框架，该框架包括数据收集器、处理器、存储系统

以及查询和可视化工具。这些组件共同作用，实现了多种观测数据

的关联融合，并支持多层次的数据下钻和追踪，构建起了一个可观

测的拓扑结构。

此外，还需建立一套全面的数据质量监控机制，覆盖数据的生

成、收集、加工和使用各个环节，以确保数据的准确性，可靠性及

实时性。
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验收可观测策略交付。SRE 在入网控制阶段应验收可观测相关

数据埋点、可观测工具、生产环境配置等工作，确保系统上线后，

配套的可观测工作机制能够顺利开展。

3.2.3 自动化策略

SRE 应尽可能的推动自动化一切的工作期望。自动化策略是将

事件驱动思维模式融入到运维的方方面面，可以从思维、技术两个

角度发力。思维角度，即 SRE 组织从一线操作、二线运维、管理岗

位，要对重复性、操作性的工作琐事有天然的排斥感，并想方设法

用软件方式代替手工操作。技术角度，一是从 SRE 工具层面建立以

原子脚本、编排任务、任务调度的自动化操作能力；例如，通过编

写脚本来自动化日常运维任务，并使用如 Terraform等工具来实现

基础设施即代码（Infrastructure as Code，IaC），确保环境的一

致性和可重用性。二是将 SRE 手工操作标准化，并将标准的运维操

作场景化，基于场景将自动化操作与工作机制相结合；这可以通过

编写标准操作手册（SOPs）并将其转化为可执行的代码。三是 SRE

工作前移，推动应用系统自身自愈或无人值守的可靠性设计。

推动定时任务集中管理策略。为了解决定时任务的作业调度可

靠执行问题，在没有集中作业调度策略前，SRE 需要各显神通，采

用类似 crontab 、Windows 定时作业，以及基于软件系统程序的定

时作业等解决方案。由于多个定时作业执行状态可能会相互影响，

分散式的定时作业管理容易引发风险、效率、管理等问题，比如：
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遗漏某些重要的业务调度步骤引发账务风险，手工任务周期设置有

误导致任务漏做或重复做风险，调度批次异常无法及时发现的风

险，人工重复执行不可重复操作作业任务，重复建设调度管理工具

扩大成本等。因此，SRE 应推动集中式的作业调度自动化管理，例

如部署 Kubernetes CronJobs等工具，将规律性的任务固化由机器

执行，支持多种目标端对象的任务执行、支持统一采控的远程任务

执行、支持低代码的流程编排、支持快速应对作业异常处置等能

力，解决系统稳定性保障涉及的生产力、安全控制等问题。

推动软件交付的自动化策略。软件交付是 IT的关键价值创造，

持续交付是提升软件交付速度的一个工程实践。持续交付的软件发

布方式提倡全自动化，即围绕软件程序的部署，编排发布各环节的

自动化操作。发布流水线是自动化策略落地的关键技术，流水线将

一个软件发布环节串联起来，让软件交付过程中不同的角色可以透

明地看到整个过程。同时，通过线上化各环节的执行步骤能够量化

持续交付的水平，比如自动化测试覆盖率、缺陷数量、每天构建次

数、发布平均时长等，量化数据能让团队清晰地看到低效环节并进

行改进。对于不同的应用系统，SRE 应建立针对性的自动化发布策

略，比如针对敏态应用，SRE 还要推动蓝绿、灰度/金丝雀、滚动、

红黑的自动化部署策略等。

推动故障自愈策略。自动化的故障自愈是指通过自动化的方

式，在系统出现故障时快速、准确地恢复到正常状态，减少人工干

预的必要性，提高系统的稳定性和可靠性。SRE 在推动系统的故障
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自愈时，可以从应用程序应对异常时自愈的自动化，包括应用程序

健壮性涉及的降级、熔断等，以及在应用程序以外配置的自动化自

愈策略。从技术实现角度，主要需要解决自动化故障检测策略涉及

的预设的故障检测规则和算法，系统可以自动检测故障，并根据预

先设置的动作自动修复。

推动应急预案自动化策略。SRE 首先需推动应急预案的线上

化，线上化应急预案有助于将标准化动作自动化，比如针对主机、

应用服务、容器等最小运行对象单元的应急。线上化应急预案后，

可推动预案的策略管理，支持多种策略组合、策略发布与组装、场

景编排、通用场景等。接下来，SRE 应推动预案策略与自动化工

具、接口和流程执行，关联场景绑定。

3.3 测试策略

3.3.1 连通性验证

通常在项目集成部署完成后，SRE会联合开发团队对部署的环

境先做连通性测试，目的是保证各个系统或模块之间的数据传输正

常、请求和响应的格式正确，并且确保接口在不同条件下的稳定性

和可靠性。主要可以分为以下四个步骤：确定测试目标、构建测试

请求、单调用连通性测试、压测连通性测试、记录和报告测试结果

1）确定测试目标

根据部署的架构图，确定要测试的系统范围以及调用通路，列

出各个系统模块要测试的接口清单，包括系统模块名称、URL、IP



170

网址：SRE-Elite.com 微信：SRE 精英联盟

地址、端口号等信息，以及被测试接口的功能、参数、请求方法

（如 GET、POST等）和预期响应格式（如 JSON、XML）等。

2）构建测试请求

根据接口的特点和需求选择合适的测试工具。一般选取最核心

的业务功能创建连通性的测试请求，包括请求的 URL或 IP地址、请

求方法、请求头、参数等。

3）单调用连通性测试

利用选定的核心业务功能测试请求，对各系统模块接口发起单

笔调用，检查返回的数据格式、数据内容是否满足预期结果。用此

方法遍历各个系统模块之间的边界连通性。

4）压测连通性测试

完成基本的单笔调用连通性测试后，为进一步评估接口的性

能。利用压测工具，对核心业务场景用力发起生产 100%的压力测试

（目前实际使用过程中，有流量回放能力的公司，直接取核心业务的

生产流量即可）。检查成功率，对错误响应进行核实，明确是功能

参数问题还是性能问题，并予以改正。

5）记录和报告测试结果

记录测试过程中的关键信息和结果，并生成测试报告。测试报

告应包括测试目的、测试环境、测试脚本、测试结果、问题和建议

等内容。
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3.3.2 功能测试

SRE功能测试主要指在开发已完成交付测试，提交可交付代码

版本的基础上，正式接入生产环境进行的测试，其功能测试主要包

括版本功能测试（针对当次版本变更功能的测试，验证可用性、准

确性）和回归测试（针对系统现有核心功能进行回归验证，确保非

当次版本变更内容的准确性）。整体功能测试可以分为以下几个步

骤：测试流程和计划制定、生产验证测试执行、当晚缺陷处理及次

日故障跟踪、测试故障分析及评估、测试用例持续设计和维护。

1）测试流程和计划制定

制定上线功能测试管理流程，贯穿测试过程中缺陷的提出、处

理、复测、结束等各个阶段，按照工作任务规范职责，形成测试计

划清单，及时高效地关键节点进行监控，从而保证上线验证测试的

有效性，以提高系统上线的整体质量。

2）生产验证测试执行

第一阶段：测试数据准备；

第二阶段：测试执行。将自动化用例通过平台一键式发起执

行，在确认所有自动化计划发起完成之后，开始执行手工用用例。

上线当晚上测试组根据上线范围进行自动化测试，如遇到异常情况

影响测试进度，及时通知客户并协调相关人员处理。测试组严格执

行上线测试流程，明确红线时间，完善联动升级和通报机制，确保

上线测试过程顺畅。

3）当晚缺陷处理及次日故障跟踪
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生产当晚问题处理：主要分为四步，对于生产实时出现的问

题，及时上报上线或变更管理员，协调相关资源协作排查问题，同

时实时通报问题现象、进展、解决方法和最终处理结果。

测试报告编写：功能测试组编写系统验收测试报告，测试报告

内容包括缺陷发现时间，测试进度，缺陷的准确描述，以及后续缺

陷修复情况等。

测试进度通报：功能测试组对生产验证测试报告进行通报，若

当晚未发现缺陷，则发送 60分钟核心用例测试阶段性通报；若当晚

发现缺陷，则发送问题发现通报并且整点时要发送问题进度通报。

测试缺陷处理：当测试发现缺陷，先做专业性的判断，是否为

真缺陷还是业务理解问题，或者是电脑、手机、网络等客观因素导

致的缺陷，若为真实缺陷，联合开发团队共同解决当晚的测试缺

陷。

测试任务结束：如果当天上线依然存在遗留问题或故障，需要

交接给次日保障人员持续跟踪、解决和通报。同时，生产上线当晚

测试内容进行总结，内容主要包含准发布验收测试问题分析、生产

验证问题分析、生产次日相关故障分析、生产验证测试分析，并输

出上线生产验证情况总结。

1）测试故障分析及评估

对生产上线当晚测试发现的问题或故障进行还原，并将故障现

象和测试抓包数据反馈给保障值班人员。通过保障值班人员处理之

后，将故障进行记录，包括故障现象、解决方式、故障分析等信
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息。以每周为维度统计上线次日故障，罗列出 SRE 相关故障总数，

划分出重大故障、重要故障、一般故障的个数，进而细分未覆盖故

障数与已覆盖故障数目，分析得出故障未覆盖原因以及问题归属系

统，评估可进行优化覆盖用例数目。

经生产验收核心业务回归测试后，系统或平台未发现任何重大

故障。这意味着系统在回归测试过程中成功通过了核心业务功能的

验证，并且没有发现对系统关键功能或数据造成重大影响的故障。

减少了重要故障的风险。重要故障指的是那些可能导致系统崩溃、

数据丢失、功能不可用或对业务流程产生重大负面影响的故障。然

而，需要注意的是，虽然没有发现重大故障，但仍可能存在一些较

小的问题或不太常见的故障情况，因此仍需对系统进行持续的监控

和改进。

2）测试用例持续设计和维护

用例库基于业务量、投诉量、故障标准和企业考核标准将业务

分成四个星级，星级越高，业务越重要。并定义二星级以上为核心

业务，在生产回归测试中予以覆盖。对用户有独立入口操作的页面

定位为业务场景，作为用例建设的基础。通过调研用户使用系统的

习惯，录制前台 UI操作用例。并通过对核心参数进行多枚举值覆盖

的方式，建设多路径覆盖的测试用例，对 UI用例进行补充。每一轮

生产验证测试复盘完后沉淀的改进方案和补充用例，都会纳入测试

用例库。
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自动化用例维护均在上线前 1 至 2天内完成，可以确保系统上

线前的最后一轮检查和修复。自动化用例维护涉及对已有的自动化

测试脚本进行更新和修复。当系统发生变更或更新时，现有的自动

化用例可能会因为页面结构或功能变动而失败。因此，在上线前，

测试团队会仔细检查自动化用例的稳定性和有效性，并根据需要修

复脚本中的问题。演练平台创建计划演练发起周期性测试，提高测

试效率和准确率。

3.3.3 性能压测

性能测试包括压力测试与负载测试。全链接压力测试通过超负

荷的负载条件来测试系统的稳定性和可靠性，以确定系统在极限负

载下是否能够正常工作。负载测试则模拟用户访问系统，检测系统

在不同负载下的响应时间和资源使用情况通过。在进行全链接压力

测试时，定义性能指标和测试场景，设计合适的测试用例，并可使

用 Jmeter工具执行测试。通过监控系统的性能指标和记录测试结

果，可以分析系统的性能瓶颈并提供优化建议。总结而言，性能测

试是一种评估系统性能和稳定性的测试方法。通过模拟真实场景的

用户行为和系统负载，它可以评估系统在不同负载下的性能指标，

并发现性能问题和瓶颈。

1）全链路压测工作流程制定

制定上线压力测试管理流程，贯穿测试过程中方案设计、缺陷

的提出、处理、复测、结束、上线后的复盘改进等各个阶段，按照
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任务分类明确职责，且各任务对应到具体方案及工作清单，保证生

产压测管理流程可以切实得到执行，从而保证生产压测的有效性，

以提高系统上线的整体质量。

2）全链路压测方案设计

针对某次项目压测，根据不容的业务场景，设计压测方案，主

要确定实施范围和实施方法。

（1）确定实施范围和压测指标

按照生产实际业务大类，可以分为查询类和受理类，因模拟受

理类业务容易产生脏数据，工作量成本和代价较大（受理占比较大

的一些场景可以考虑模拟受理类）。通常情况下我们的压测实施范

围首先定位为查询类业务。针对生产系统如此多的查询类场景，既

要能够压测出生产瓶颈，同时又能够将影响面降到最低，较好的方

法是选取 TOP查询类的场景作为压测范围。压力测试无论是生产环

境还是测试环境，都需执行相关的指标来衡量压测的效果，也便于

后续统计评估同一个接口在各月的性能趋势。

（2）确定实施方法

集中化场景压测：指单纯的查询类生产业务压测，跟真实生产

业务场景存在一定的差异，为了更真实的拟合生产实际，考虑通过

对单集群的压力测试来反应真实的生产场景。

混合性场景压测：针对爆发式增长的特殊业务场景，比如“充

值送话费”活动，“充值”等，他们主要的特征是在某个特定时间

段集中迸发而导致业务受理的瞬时高峰，因此，我们需要模拟混合
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业务场景对系统进行压测，测试系统的性能短板，并指导资源的最

佳配置。

3）全链路压测执行

（1）执行生产验证测试必要条件

各系统都连接好，可以测试全流程的业务；生产环境测试结果

能够真实反映系统运行状况；生产环境能测试一些入网环境无法测

试的场景；生产验证测试能够发现一些由于环境差异导致的软件缺

陷。

（2）测试执行的工作项

其一是测试案例执行，其二是执行结果汇总，指第三方测试组

对测试案例执行结果进行汇总；处理缺陷即是生产测试验证支撑组

修复测试过程中缺陷，提交测试用例让执行组进行回归测试；其四

是测试管理工具的管理与维护；最后是协调与管控，对执行过程中

遇到的问题协调多方进行处理与解决。

（3）生产验证测试执行策略

生产验证测试执行就是根据测试案例编写阶段编写的生产环境

测试用例来执行，不过在执行测试是有几个地方需要注意：仔细检

查软件生产环境是否搭建成功；注意测试用例中的特殊说明；注意

全面执行测试用例，每条用例至少执行一遍。执行测试用例时，要

详细记录软件系统的实际输入输出，仔细对比实际输入和测试用例

中的期望输入是否一致，不要放过一些偶然现象。

（4）实时监控
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对于生产压测主要监控内容有：云平台监控、日志监控、应用

监控、CSF接口监控、网络监控、服务治理监控、主机监控等等。

4）生产当晚问题处理以及次日故障跟踪

对于生产实时出现的问题，及时上报上线或变更管理员，协调

相关资源协作排查问题，同时实时通报问题现象、进展、解决方法

和最终处理结果。

测试报告编写：测试组编写系统验收测试报告，测试报告内容

包括测试结果，缺陷修复情况等。

测试报告核实：测试组对生产验证测试报告进行核实，主要核

对测试执行状况、测试结果、缺陷修复情况。

测试报告发布：入网测试报告核实通过后，测试管理组组长发

布入网测试报告。

生产准出确认：根据测试计划和测试报告分析各项指标作为评

判依据，如案例覆盖率、入网测试通过率、关键业务测试通过率、

端到端测试通过率等，测试结果是否满足准出条件。

最后是生产次日故障跟踪，主要是用于确定压测当晚的实施效

果是否存在不足或遗漏，跟踪人员通过次日跟踪也能够更加熟悉生

产，对保障生产稳定性以及全链路压测和生产环境的紧密型都有极

好效果。

5）压测总结报告分析与评估

对测试结果进行分析，根据测试目的和目标给出测试结论。通

过对接口流量的业务成功率、系统成功率和生产耗时等重要指标进
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行详细的分析，这些采集到的数据被视为本次上线压测接口的基

线，用于评估系统在压力下的表现。在性能回归测试的压测过程

中，性能测试组成员会将实际的接口耗时、业务和系统成功率与基

线进行比较。这样的比较能够清楚地显示出接口性能的升降幅度，

进而判断出系统可能存在的性能瓶颈和潜在问题。

同时，性能测试组成员也会积极抛出问题并持续追踪这些问

题。在追踪的过程中，他们会对各个问题进行深入的分析，并提出

切实可行的建议和优化方案。这些建议和优化方案的目的是为了解

决相应的问题，并最大程度地提升系统的性能和稳定性。通过持续

的压测和性能优化工作，性能测试组成员能够不断改进系统的性

能，并确保系统在高负载情况下仍能够正常运行。为业务的顺利进

行提供了坚实的基础，也保证了用户能够获得更好的体验和服务质

量。

6）全链路压测自动化与维护

基于开源的 Jmeter 工具做定制开发，形成全链路压测自动化

工具。其架构是控制台、压力生成器、分析器，主要作用是配置测

试场景，通知代理器进行数据初始化或清理，搜集测试过程中被测

系统各个环节的性能数据，并根据要求模拟一定数量的虚拟用户对

被测系统发送业务请求，实现对被测系统的压力测试，其中一个虚

拟用户对应一个业务并发；将会发送测试的过程及结果数据信息给

控制台进行采集汇总。最终分析并展示测试结果，同时对测试结果

进行保存。
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每月例行对生产全链路压测结果、测试账号、测试数据和测试

场景用例进行检查，对场景变化的用例进行及时维护，对出现问题

的测试账号、测试数据等及时的修复，以确保生产压测的准确性和

安全性，确保各种数据可持续、可继承、可追溯。

3.3.4 数据迁移

1）数据完整性和准确性测试

由 DBA采用数据库稽核工具，支持同构/异构数据库间的数据稽

核比对，包括 count稽核和表全字段稽核，通过监控可以快速定位

两端的差异，保证两端数据库同步数据的完整性和准确性；并且支

持割接后增量数据回传，保障割接后发生故障能够快速回切恢复。

2）可用性测试

由 SRE进行迁移可用性测试，目的是确保数据在迁移后能够正

确地被使用。测试所有核心及非核心的功能，并确保它们达到预期

的结果。另外，在迁移完成后的一段时间内（如每日早晨的开门

测），针对之前已经测试过的功能进行再次回归测试，以确保在迁

移后的初期没有引入新的错误。

3）性能测试

由 SRE进行迁移性能测试，测试系统的在迁移后的性能是否与

之前相同。同全链路性能测试的方案，按步骤进行验证。
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3.4 变更评审

变更评审主要是为了降低系统变更投产带来的风险，并让变更

如期交付业务。变更评审中，不同的 SRE组织会在系统交付生命周

期的不同阶段建立相对应的变更评审机制，比如项目立项环节的可

用性评审、技术或部署架构可用性评审，设计阶段的非功能性、可

运维性评审，上线环节的 CAB 评审等。

3.4.1 稳定性架构设计评估

SRE组织为了推动稳定性架构管理，建议在整个技术线层面建

立跨团队的技术架构管理组织，负责制定稳定性架构管理规范、技

术组件规范，以及相应的技术管理与技术评审流程。SRE应重点从

高可用、故障恢复、可扩展性、数据完整性、部署环境角度推进相

关评估工作。

高可用是运维管理的一条底线保障要求，运维主要工作是消灭

单点风险，提升系统韧性，比如数据库中提到的主备、主从、分布

式，数据中心的两地三中心、分布式多活，以及将一个应用系统同

一个服务组件部署在多个数据中心机房、不同物理机的多个虚拟机

上、为应用的负载均衡提供网络硬件或软件负载均衡器、提供具备

高可用架构消息中间件等 PaaS 云服务等。为了更好的推进评估工

作，SRE需要提前提供架构高可用的规范，制定通用组件、信息系

统架构高可用参考模式，将高可用要求更早的落地在系统设计过程

中。
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故障恢复可借鉴最佳实践、具体信息系统的特点等，制定相应

的故障恢复能力要求。在应用系统层面，需关注应用拆分、服务或

系统交互解耦、服务无状态、减少总线节点服务依赖、增加异步访

问机制、多层次的缓存、数据库优化、限流与削峰机制、基础设计

快速扩容等。在基础设施层面，可恢复性的基础设施环境需能够有

效地从自然灾害或人为灾难中恢复，即考虑到各种风险，包括自然

灾害、技术灾难、人为错误或网强行攻击等，并采取预防措施以减

少潜在的损失，至少应包括备份、冗余、快速恢复服务和关键信息

系统的保护。

技术架构的可扩展性是指在不影响现有系统功能和性能的前提

下，系统能够扩展或增强其功能的能力。通常涉及对系统设计、架

构和模块化的考虑，以便于未来的扩展和升级。这包括将系统拆分

为多个独立的子系统或模块，每个模块负责特定的功能和业务逻

辑，降低整个系统的复杂度与模块间的耦合度，提高扩展性；支持

横向和纵向的扩展能力，通过增加服务器数量或提高每个服务器的

处理能力，来提升整个系统的处理能力，或通过升级单个服务器或

组件的硬件来提高其处理能力；系统支持弹性伸缩，即根据系统的

负载情况自动调整计算和存储资源，以实现系统的动态扩展和缩

减；减少对总线节点服务的依赖，将多节点组成的逻辑交互改为端

对端访问方式，以减少交易影响因素，避免单节点性能问题影响其

他应用系统；增加异步访问机制，因为同步机制在性能出现问题

时，会在短时间内耗尽最大连接数，即使这个最大并发数是正常情
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况下的 10倍。将同步连接改为异步通信或引入消息队列都是解决上

述问题的方案；支持多层次的缓存，可以从前端、应用内部、数据

库等层面建立缓存。

数据完整性是运维保障的底线要求，持久化数据的生命周期通

常会比系统与硬件的生命周期长很多，很多新系统上线或架构调整

都考虑数据迁移工作。同时，还要关注一些复杂性数据处理，比

如：批次、清算、对账等操作，这些操作极易受数据问题影响，运

维侧需要关注数据处理的异常中断原因定位、哪些环节是可以应急

中断、中断后是否支持多次重试、与第三方系统约定数据不一致时

以哪方为基准等等应急处置机制。

选择合适的部署环境需要考虑多种因素，包括应用程序的特

性、性能要求、可扩展性、可靠性、安全性、服务提供商的支持和

成本效益等。不同的因素将对部署环境的选择产生重要影响，比如

某些应用程序可能需要大量的内存和计算资源，有些需要选择能够

提供高吞吐量和高数据处理能力的平台服务，有些需要选择云服务

使应用程序能够随着需求的变化而扩展，有些需要选择高度稳定与

安全性的基础设施环境。

3.4.2 非功能性技术评估

运维的非功能性设计是主动应对可运维性问题的切入点，直接

决定系统在生产环境的成本与收益，甚至决定系统生命周期的长

短。以下罗列运维侧需要推动的非功能设计。
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系统运行状况可观测。云原生提出可观测的监控指标、日志、

链路三要素同样适用于传统以主机为代表的技术架构。运维是在一

个黑盒子的成品上进行监控、日志、链路完善，像 NPM、APM、BPM

等是运维侧发起的一些解决方案。从非功能设计看可观测，需要运

维前移，推动必要的监控、日志、链路相关的研发规范，提升主动

上报监控性能指标数据的能力，优化日志的可读性，并提供必要的

基础设施服务支持，比如支持系统监控数据上报、日志采集分析

等。

故障隔离与服务降级。故障隔离和服务降级的目的是以牺牲部

分业务功能或者牺牲部分客户业务为代价，保障更关键的业务或客

户群体服务质量，是防止连锁性故障蔓延的方法。在设计中，运维

侧需要从系统或业务角度，梳理应用系统所调用的各个服务组件，

对各个服务组件出现故障时的假设，及应对措施。

性能评估。性能容量管理主要基于响应时间（系统，功能，或

服务组件完成一次外部请求处理所需的时间）、吞吐率（在指定时

间内能够处理的最大请求量）、负载（服务组件当前负荷情况）、

效率（性能除以资源，比如 QPS=并发量/平均响应时间）、可扩展

性（垂直或水平扩容的能力）等黄金指标开展。性能问题对稳定性

的挑战不仅仅是单组件不可用，更大挑战是某个组件性能问题不断

扩散到别的组件，导致大规模的故障。性能问题极易引发复杂的异

常问题，SRE需要加强相应的技术评估。
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终端版本向下兼容。移动化后终端版本的管理越来越重要，在

架构上一方面需要尽量保证升级后的版本要向下兼容正在流通的低

版本的可用性；另一方面要对流通的版本进行收敛管理，支持多种

在线更新机制。

基于基础平台运行。无论是基础设施平台，还是 PaaS 层的应用

平台，或持续交付工具链，系统均需要尽量与公司现有基础平台对

接，避免引入新的技术栈。

可配置而非硬编码。在应急时，发现有些“参数”硬编码在程

序中，无法快速调整，需要推动配置管理。另外，IP的 DNS域名改

造也是可配置的一个方向，减少人工在后台修改。

日志规范化。日志分析是认识应用系统的关键手段，SRE可关

注以下几点：一是“存储”，因为行业或企业内部有保存日志数据

的要求，需要一个成本可控、可横向扩容、支持海量日志数据的管

理平台；二是“查询”，日志是感知线上系统运行状况，了解代码

级问题的一个窗口，在出现业务问题、故障应急等场景下，可以利

用日志查询问题，需要建立实时的数据采集、高效的日志检索能

力；三是“监控”，基于日志分析关键字、正则检索、模式匹配等

方式，能够提供监控能力；四是“分析”，对日志的非结构化数据

进行加工处理，生成结构化数据，用于运行数据分析，实现异常发

现、故障定位、性能分析、容量评估等分析工作。

测试方案完备。在测试方案评审中，SRE应重点围绕性能、容

量、压力、稳定性架构等测试方案的评审。评审的角度包括，测试
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用例的描述是否清晰，测试用例的执行结果是否符合要求，测试结

论涉及遗留问题的应对措施等。

3.4.3 变更保障准备工作评估

变更带来系统稳定性风险。从生产变更故障引发率看，来自变

更的故障遥遥领先其他因素引发的故障，变更后通常是运维组织最

为繁忙的时段。不管是大的软件基线，还是小到一个功能迭代，甚

至一个参数或配置的调整，也可能引发一个重大故障。变更带来的

风险点很多，有设计上的程序缺陷类的问题，也有管理上的版本管

理的问题，也有操作层面的执行问题，也可能是协作层面上下游系

统沟通不畅引发的相互影响的问题等，解决变更带来的风险问题是

一个极为复杂的系统性工作。SRE可考虑从以下工作中加强变更保

障的评估。

监控和告警是否就绪。建立完善的监控覆盖面，包括基础设

施、平台软件、数据库、中间件、操作系统、性能等技术指标监

控，与特定系统相关的业务功能、客户体验指标监控，以及与系统

上线后重要业务功能首笔出现的监控。

运行健康检查方案是否就绪。需建立完善的监控和预警体系是

保障系统可运维性的重要手段，能够实时监控系统的各项指标，及

时发现问题并进行预警，以便及时处理问题。

应急预案是否就绪。故障应急工具是否就绪：系统出现故障

时，需要能够快速恢复并进行处理，避免故障扩大化。
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技术运营工作是否就绪。系统上线后，需要进行全面的运营管

理工作，包括用户服务、首笔业务发生的跟踪、异常数据或逻辑问

题的处理、安全管理等方面的内容，以确保系统能够稳定、高效地

运行。

文档是否完善。根据组织软件交付的协同机制，明确新系统上

线的文档交付清单，比如：项目与需求、技术架构图、测试结论

（含压力测试）、安装部署（与环境相关）、应用/业务监控、首笔

功能监控及保障、重要功能清单、重要配置与参数、运行效能评估

等文档。

知识库是否就绪。建立完善的知识库是保证系统可运维性的重

要基础，需要对系统的各项功能和操作进行详细的描述，并建立知

识库，以便在需要时能够快速查找相关信息。

3.4.4 新系统或新业务上线保障评估

新系统或新业务上线是从 0到 1 的过程，具体的工作通常包

括：上线准备工作、制定技术方案、评估测试管控、上线文档准

备、风险评估、安全保障措施、运维监控准备、上线过程协同、上

线发布、系统验收、上线试运行等。

新系统或新业务上线给企业带来机会与挑战。一方面，作为项

目重要里程碑，新系统将为企业业务发展或运营管理助力，通常业

务需求方会投入大量精力在上线后的运营推广工作，以期望更好地
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给业务及客户带来价值；另一方面，新系统上线带来众多的不确定

性因素，需要对不确性因素进行管理。

不确定性包括：新业务流程的合规性、数据安全、隐私安全等

问题；新业务对现有上下游系统在业务及性能层面的影响；新系统

在设计上是否满足业务活动的性能、容量要求；配套的稳定性相关

的监控、日志、应急、数据备份等非功能性需求是否就绪；功能已

知缺陷的影响是否评估；发布上线、环境部署、下线方案是否就

绪；对系统业务运行情况的观测能力等

新系统或新业务自身的业务风险可能会对存量业务流程产生影

响。在加强风险评估工作上，SRE应加强以下风险的评估：

新系统业务带来的风险防范、监管合规、数据安全、隐私安全

等问题；

新系统业务流程可用性、终端体验、数据准确性等风险；

新系统业务对现有上下游系统在容量、性能方面的影响，以及

上下游配合改造对原有业务带来的影响；

新系统资源、架构、重要功能是否满足业务期望，以及接下来

业务活动的性能、容量要求；

系统压力测试、容量评估方案、功能遗留缺陷等是否评估到位

等；

另外，SRE 还应主动推动以下工作：

标准化先行，建立业务与技术层面的合规、风险、隐私、安全

等方面的管理要求，并辅助相关技术检测手段。
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业务系统非功能性需求的建设，比如系统回退、版本切换、灰

度发布、终端体验感知等配套功能的实现。

业务系统技术运营需求的建设，比如对首笔业务感知、业务流

水监测、关联系统的技术运营监测等。

系统性能与容量管理，包括相关评估指标、基线容量设计、指

标数据加工、容量评估分析报告、压力测试等工具建设。

同时，针对可能突增的业务模式，SRE 需要建立限流、削峰机

制。架构优化上，需要前端系统做交易并发控制开关，必要时进行

前端限流、削峰，以及后端服务降级，通过一些前端交互设计减少

客户的体验影响，重点保障系统的核心服务。

SRE 通过聚焦新系统或新业务上线阶段，做好运维工作左移，

提前做好资源交付能力建设提高系统上线速度，利用运维平台能力

建设帮助业务研发专注业务逻辑，提前参与到架构及非功能性需求

的研发与验收，能够让系统上线后融入平台化管理模式。

4 变更管理

根据业界经验及 Google多本 SRE书籍的论述，约 70% 左右故

障是由变更引起的。然而，业务发展中的变更是不可避免的，因

此，通过变更管理来控制变更的风险，尽可能降低由变更导致的故

障率和影响范围，是提升系统稳定性的一条可持续且高 ROI的路

径，也是每个 SRE团队面临的关键课题。
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4.1发布管理与变更管理关系阐述

发布是软件工程术语，变更是系统工程术语，在各自领域，这

两个概念常常相互包含对方。SRE关注的核心问题是业务应用的稳

定性，SRE所涉及的“发布”大多特指代码变更，而“变更”的范

围则包含了硬件变更（网络设备、主机、存储等一切 IaaS 硬件）、

系统软件变更（各类 OS等）、应用软件变更（与 SRE 相关）、安全

设施（机房配套设施及安全防护设备）等一切对 IT系统调整的动

作。因此本白皮书将“发布”定义为“变更”的一部分，特指版本

发布。

发布管理是指整个软件开发周期中，软件从开发阶段转移到生

产环境的过程。这个过程包括规划、调度、控制以及测试软件版本

的构建、部署和交付。发布管理的重点是确保软件的新版本能够顺

利、有效地发布，同时减少对现有系统运行的影响。在 SRE领域，

发布管理通常强调自动化部署流程，以减少人为错误，提高发布速

度和可靠性。

变更管理则更加宽泛，涵盖了所有对生产环境可能造成影响的

活动，包括软件更新、运行环境、配置修改等。变更管理的目标是

确保所有变更都是经过计划、测试和批准的，从而最小化任何负面

影响，确保系统的稳定性和可靠性。变更管理流程通常包括变更的

申请、评估、批准和监控。
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关于两者的关系：

发布管理是变更管理的一个子集：在 SRE框架下，所有的软件

发布都应视为变更，因此需要遵循变更管理的流程和原则。这意味

着每一个软件发布都需要经过严格的审查和批准过程，以确保它不

会对生产环境造成不可预见的负面影响。

相互支持的目标：尽管两者的焦点不同，但发布管理和变更管

理的最终目标都是提高服务的稳定性和用户满意度。通过精细的发

布管理，可以有效地推出新功能和修复，同时通过严格的变更管理

可以确保这些发布不会导致服务中断或性能下降。

共享的实践和工具：在实际操作中，SRE团队会使用各种工具

和实践来支持这两个过程，例如版本控制系统、自动化测试、持续

集成和持续部署（CI/CD），以及监控和警报系统。这些工具和实践

不仅支持快速安全的代码发布，也帮助团队管理复杂的变更。

发布（Release），指将经过测试的、验证正确的软件版本（包

括但不限于客户端、服务端程序，相关配置文件、数据等）导入到

目的变更地点的行为。通过规范有效的发布管理流程，可以使发布

实施更快，成本更优，风险更小，保障业务的稳定性和可用性。

发布管理（Release Management）的目标是确保所有线上生产

环境的版本发布行为具备可控性和可追溯性，具体包括但不限于以

下几个方面：
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（1）合理定义发布计划，以确保对业务影响最小化，并降低风

险。

（2）确保发布到生产环境的版本统一，并经过必要的版本质量

保证过程。

（3）确保包含安装、测试、验证和回退等发布过程中的各个环

节操作的规范性。

（4）确保发布相关的利益干系人（如 SRE/研发/测试/产品/运

营团队和用户等）的行动一致性。

在国内业界的实践中， 不同职责的团队所肩负的变更任务会不

一样， 例如， 基础架构部门， 云平台部门 SRE更多的是进行基础

架构层面的变更管理， 而业务 SRE 更多负责发布管理， 所以以下

的内容侧重点，差异性也会因此而出现。

4.2变更体系设计

4.2.1 变更体系设计原则

SRE关注的核心是业务应用系统的稳定性，SRE 描述任何问题

都是从软件工程的视角出发，围绕业务系统做出某方面调整改造，

或者开发了某些管理系统。Google SRE针对变更管理强调自动化操

作的技术实践，包括渐进式发布、过程和结果的反馈/检测、回退

等。

4.1中明确了在 SRE视角下变更包含发布，发布特指代码变

更，以及发布与变更在工程层面应该共享实践及工具，因此 SRE 变
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更体系设计的原则包括两点：严谨的变更流程以及通用的工程化体

系。

4.2.2 变更及发布流程设计

4.2.2.1变更发布准备

由于变更/发布涉及到产品、开发、测试和运营等多个职能团队

的参与，因此在正式实施操作之前，必须进行一系列充分的事前准

备工作。作为线上环境的第一责任人，SRE在整个发布过程中担负

着“总协调”的角色。在发布前，SRE需要进行以下关键任务：

1. 审核变更发布产品功能和服务的可靠性。

2. 评估变更发布的风险，并制定相应的应对策略。

3. 选择合适的变更发布方式和方案，以最大程度降低影响。

4. 协调各职能团队完成相应的准备工作，确保协同合作。

5. 主导制定具有可操作性的发布流程清单，确保流程的顺畅执

行。

6. 预先制定针对各种可能的变更发布异常的快速执行应急预

案，以确保对突发情况的迅速响应。

（1）变更风险评估

变更风险评估是指在进行软件发布或系统变更前，对可能存在

的风险进行评估和分析，以便在变更过程中及时采取措施来降低风

险，确保变更的稳定性和可靠性。在业务全生命周期中，产品希望
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在用户侧得到快速验证和反馈，这就要求每次的功能迭代都能快速

发布到线上环境，而 SRE围绕业务的性能和稳定性，更加关注线上

环境的持续稳定运行，变更带来改变，改变带来风险，变更与稳定

在某种程度上存在冲突，因此，针对线上环境的每一次变更/发布

（包括常规发布和紧急发布），引入风险评估环节变得尤为重要。由

于变更概念较为宽泛，为使读者深入理解后续环节，本章节后续内

容将以变更中最为重要的版本发布（代码变更）为例，介绍风险评

估之后的环节。

1．版本发布容量风险评估

通常情况下，新功能的发布往往会带来临时用户访问量的急剧

增长。因此，SRE在执行发布之前需要做好容量风险的评估工作。

为了做到这一点，一方面可以依据发布前压力测试的数据，结合运

营数据模型（包括发布过程中和之后的流量及增速预测），提前准

备足够的发布容量冗余，并尽量避开在业务高峰期进行发布；另一

方面，可以选择将首次发布限制在某一单独区域的用户，通过该区

域的容量增长数据的分析，建立后续大规模发布时的信心和预期。

2．版本发布依赖风险评估

发布依赖风险评估主要包括基础设施、程序引用、下游依赖以

及上游调用几个关键方面。在基础设施方面，涵盖计算、存储、网

络等要素，需要确保相关基础设施负责人积极参与发布过程，进行

全面的风险评估和制定相应预案。在程序引用方面，包含第三方类

库、代码、数据等，必须避免偶发性故障、程序 Bug、系统错误或
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安全问题对发布正确执行造成影响。对于下游依赖，应设定合理的

超时时间，提前有效预估和沟通下游流量，防止对下游系统造成过

度负担，确保强依赖变成弱依赖，同时高优先级应用不得依赖低优

先级应用。至于上游调用，需要明确各调用方的身份，根据不同优

先级制定合适的分配、限流和熔断策略，以确保整体系统的稳定性

和可用性。

3．版本发布异常风险评估

并非每次发布都能按计划如期完成，作为 SRE，我们需在发布

前进行细致的异常风险评估，主要涉及发布延时、发布故障以及发

布回退（包括程序、配置、数据回退）这三个方面，以应对潜在的

不确定性。发布延时指的是由于停机发布实际所造成的停机时长超

出原计划时长，或者由于热更新不停机发布新功能用户无法使用，

从而对业务可用性产生不利影响。发布故障指的是在发布过程中人

为操作不当或不可预知原因而引发的故障，例如文件、配置发布出

错，主机、网络设备故障等。至于发布回退，指的是在发布过程中

发生无法正常推进的情况，导致线上环境的用户数据受到污染，必

须将业务的程序、配置和数据回退到发布前的某一时刻。为确保系

统的稳定性，我们必须在发布前充分评估这些异常风险，以准备好

应对可能的挑战。

4．其它风险

在新功能上线初期，面临着业务竞争、无法控制的用户行为等

因素引发的诸多风险，其中包括大量的 DDoS 攻击、客户端滥用行为
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等。这种情况可能导致服务过载，甚至新功能的崩溃等问题。因

此，SRE在新功能发布上线之前需要通过有效的压力测试来规划业

务应对这些挑战。最佳的做法是为新服务设计具备“功能开关”的

机制，并灵活运用灰度和阶段性发布的方法。

通过详尽的压力测试，可以模拟和评估在真实环境中可能发生

的各种情景，从而有效预测系统在高负载和攻击情况下的表现。同

时，引入“功能开关”机制使得在遇到问题时可以迅速关闭或切换

功能，以减轻系统负担。此外，采用灰度发布和阶段性发布的策

略，可以逐步将新功能引入生产环境，降低潜在问题对整个系统的

冲击，使问题的范围得到有效控制。

通过这些规划和策略，SRE能够更好地保障新功能的上线稳定

性，降低因各类风险而导致的服务中断和性能问题的风险。

效果评估：

SRE理念倡导拥抱风险，对于发布服务来讲，不可能做到 0风

险，发布的可靠性并不是一味的追求越高越好，因为极高的可靠性

需要付出巨大的成本，与实际的回报不成正比。在错误预算

（Error Budget）的允许范围内，根据当次发布服务的具体情况，

评估风险容忍度，并预留处理风险突发情况的时间。此外，在尽可

能减少计划外停机时间（unplanned downtime）的基础上，寻找质

量、效率、成本和安全之间的平衡点，是一种有效的发布风险评估

方法。
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（2）发布方式确定

发布方式是软件开发和维护过程中采用的一系列策略和方法，

旨在确保应用程序的性能、可靠性和可用性。SRE（Site

Reliability Engineering）发布方式的核心目标是最小化应用程序

停机时间和风险，并确保新版本应用程序经过充分测试和验证，具

备良好的性能和可靠性。

典型的 SRE 发布方式涵盖蓝绿部署、金丝雀发布、滚动发布和

灰度发布。此外，在发布过程中，还存在着多种具体的部署方式，

如整包部署、增量部署和容器化部署，它们主要区别在于所采用的

技术实现方式。

零风险发布是 SRE 不断追求和实践的目标，为此有多种发布方

式可供选择，以满足不同的发布需求。在选择 SRE 发布方式时，主

要考虑以下几个方面：

1．基于应用程序的复杂性

在面对高复杂度的应用程序时，可能需要采用蓝绿部署或滚动

发布等发布策略，以确保整体应用程序的连续可用性。蓝绿部署允

许同时运行两个版本的应用程序，其中一个版本是当前稳定版本，

而另一个版本则是待验证的新版本。经过充分的测试和验证后，可

以逐步将流量切换至新版本，直至完全替代旧版本。相较之下，滚

动发布则以逐步更新应用程序不同部分的方式来保障整个应用程序

的可用性。

2．基于可靠性需求
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如果应用程序对可靠性要求很高，可能需要使用蓝绿部署、金

丝雀发布或灰度发布等方式，以确保新版本应用程序的性能和可靠

性得到充分测试和验证。金丝雀发布可以逐步增加新版本应用程序

的流量，以测试其性能和可靠性。如果出现问题，可以立即回滚到

旧版本。灰度发布可以将新版本应用程序的流量引导到一小部分用

户，以测试其性能和可靠性。如果出现问题，可以立即回滚到旧版

本。

当应用程序对可靠性的要求极高时，常常需要考虑采用蓝绿部

署、金丝雀发布或灰度发布等发布策略，以确保新版本应用程序的

性能和可靠性是经过充分测试和验证的。金丝雀发布允许逐步增加

新版本应用程序的流量，从而评估其性能和可靠性。在发现问题的

情况下，能够迅速回滚至旧版本，确保系统稳定性。另一方面，灰

度发布则能够将新版本应用程序的流量引导至一小部分用户，以进

行性能和可靠性测试。同样，在发现问题时，也能够立即回滚至旧

版本，以最大程度地降低潜在影响。

3．基于 SRE团队能力和经验

在团队经验不足或缺乏自动化工具支持的情况下，推荐选择更

为简单的发布方式，例如滚动发布。滚动发布以逐步更新应用程序

不同部分的方式确保整个应用程序持续可用。相较而言，当团队拥

有丰富经验和自动化工具支持时，可以考虑采用更为复杂的发布策

略，如蓝绿部署、金丝雀发布或灰度发布。这些高级发布方式能够
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更精细地控制新版本的推出，从而最大程度地保障系统的可用性和

稳定性。

4．基于时间压力

在面临时间压力时，选择合适的发布方式至关重要，以确保应

用程序更新的及时性不以牺牲质量为代价。滚动发布和灰度发布是

在此类情况下推荐的策略，因为它们能够提供快速且连续的部署能

力。

滚动发布允许按计划逐步替换应用程序的旧版本，这种逐步更

新的方法有助于维持应用程序的持续可用性，同时允许在必要时快

速回滚。

灰度发布则通过将新版本引入给一小部分用户，以实现对新版

本性能和可靠性的快速测试。这不仅加快了反馈获取的过程，还降

低了潜在风险，因为任何问题都可以在影响扩大之前迅速被识别和

解决。

选择这些策略有助于团队在紧迫的时间框架内有效地推进项

目，同时通过及时的反馈和验证确保新版本的性能和可靠性。这种

灵活性在处理紧急部署或快速迭代时尤为重要，确保了即使在时间

压力下，也能保持应用程序的稳定性和用户满意度。

效果评估：

SRE发布方式的评估标准主要涵盖故障率、可重复性、回滚能

力、时间效率以及用户满意度等多个方面。通过对这些关键指标的



199

网址：SRE-Elite.com 微信：SRE 精英联盟

综合考量，我们能够全面评估不同发布方式的优劣，并选择最为适

宜的发布策略来有效地管理应用程序的更新和维护。

这一系统化的评估方法有助于深入理解各种发布方式在实践中

的表现，从而为决策者提供明智的选择。通过对 SRE发布方式的精

准度量，我们能够更加精细地调整发布流程，以满足应用程序更新

的需求，同时最大程度地确保系统的稳定性和性能。

（3）发布协调

发布协调是 SRE团队在软件发布全过程中协调各个团队、统筹

推进各发布环节，以确保发布过程的顺利进行。每次业务上线发布

都牵涉到产品、开发、测试、运营、市场等多个职能团队，其成功

依赖于这些团队的紧密合作。由于 SRE团队在日常工作中积累了丰

富的产品知识、技术架构能力，并建立了良好的跨团队关系，使其

成为最为适宜协调各团队的角色。在发布前、发布中和发布后，SRE

以全局视角统筹整个流程，引导团队构建可靠、可扩展、稳定且性

能卓越的产品。

（1）制定详细的发布计划，与开发团队和其他相关团队协商，

明确发布时间、版本号等信息。借助功能发布上线日期，逆向规划

代码提交截止时间、测试打包、发布前准备和发布停机时长等排

期，并与所有相关团队成员确认方案和排期，输出发布电子流和工

单。
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（2）审核发布产品的新功能和内部服务，确保它们与原有业务

的可靠性标准一致，并提供提升可靠性的具体建议。对于发布的业

务模块，通过 SRE技术手段检测和预防可能增加停机时间或妨碍性

能目标的单点故障，制定高可用性和快速灾难恢复方案。

（3）在发布过程中作为多个团队之间的联系人，考虑当前发布

的影响范围。可以迅速组建一个虚拟团队，联系相关职能人员，包

括但不限于产品、运营、开发、测试人员，通过线上线下会议的沟

通方式，持续检查发布版本所涉及的各团队工作进展。

（4）跟进发布所需任务的进度，负责处理发布过程中的所有技

术相关问题，包括但不限于构建发布自服务模型的平台工程，提升

自动化程度，解决由资源不足引发的容量问题，以及通过服务降级

处理过载的技术预案等。

（5）作为发布全流程的“守门人”，决定所有发布项是否都是

“安全的”，确保发布过程进入可控状态，降低发布失败率，缩短发

布时间周期。

效果评估：

SRE团队通过与其他团队（如开发、测试团队等）的协调合

作，以确保发布过程的顺利高效，并最大程度地减少对用户的影

响。对其效果进行评估可从以下几个方面进行衡量：

发布效率：通过协调发布流程，降低了团队间的沟通成本，缩

短了相互等待的时间，提升了发布效率。
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发布稳定性：SRE团队与其他团队协作，始终将业务稳定性视

为首要衡量指标，确保发布版本在生产环境中稳定运行，减少故障

和停机时间。

发布质量：通过协调发布流程，SRE团队能够保证发布版本的

质量，涵盖代码、文档和测试等多个方面的质量保证。

用户满意度：通过协调发布工作，最大程度地减少对用户的负

面影响，包括减少停机时间、降低用户投诉数量，提升用户体验，

从而提高用户的满意度水平。

（4）发布执行清单

发布执行清单是指在正式操作之前由业务 SRE 团队制定的详细

清单，其中包含了软件或系统发布的所有步骤和操作。其主要目的

在于确保发布操作流程的顺利和成功。该清单通常由业务 SRE团队

编写，并在发布过程中按照既定的操作方案进行实施。完善且准确

的发布执行清单能够有效保障发布过程中避免由于人为操作导致的

发布步骤缺失或执行不准确而引发的系统中断。

（1）发布执行清单包含但不限于以下要素：

a. 各步骤的具体执行内容及预估耗时。详细的执行命令能够降

低发布过程中人员操作失误的可能性，而预估耗时则有助于 SRE 发

现执行步骤是否存在异常，并评估发布总耗时。
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b. 执行成功确认手段。清晰的执行成功确认手段有助于在发布

过程中尽早发现系统中断，并增强发布过程中的信心，例如，通过

观测请求量指标是否恢复到 7 天前的环比水平。

c. 操作回滚步骤。清单必须包括回滚步骤，以便应对发布过程

中可能出现的问题和故障。

d. 测试与验证步骤，至少要包含新功能的测试与验证，以及用

户关键链路的基础功能的测试。确保该次发布新增加的功能和关键

链路的验证符合预期

e. 发布操作人员协同，对于跨团队或多实施人员的发布，需要

相关的实施人员要做到知会和协同，尤其是对于有前后顺序的步

骤，需要前置步骤实施完毕并且结果符合预期后才能进行后置步骤

的实施。

（2）发布执行清单按执行顺序分为发布前、发布中、发布后三

个阶段。发布前的检查清单应关注于检测评估发布前置环境是否符

合发布条件，发布中的执行检查清单则包括具体的发布变更操作，

发布后的执行检查清单主要用于验证此次发布是否成功。

（3）利用工具化模板将发布流程清单线上录入，通过可视化的

图形界面进行任务流程编排和执行。采用插件对接与开发的方式，

实现与发布操作所需工具和平台的调用，从而实现发布流程清单的

跨系统调度自动化。这样可以减少发布过程中的人为切换等待时

间，并降低人工操作的失误。
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（4）发布清单应在团队中共享，以避免人员单点问题。在发布

过程中，应当在发布清单中记录发布执行起止时间、实施内容、实

施人员等关键信息，作为后续发布流程回顾及优化的依据。

效果评估：

SRE发布执行清单是一个旨在规范发布过程的详细清单，其目

标在于确保发布过程的高效性和流畅性，以最小化故障和停机时

间。对 SRE发布清单的效果评估可以从以下几个方面考虑：

发布速度：SRE发布清单提供了一个标准化的发布流程，有助

于团队更迅速地将新功能和问题修复版本发布到生产环境中，从而

显著提高整体发布效率。

发布稳定性：SRE发布清单中涵盖了各种验证步骤，可在发布

前进行充分的测试和验证，以确保发布的版本在生产环境中运行稳

定。这一方法大幅减少了故障和停机时间，从而增强了系统的整体

稳定性。

发布质量：SRE发布清单中包括回归测试、性能测试等步骤，

确保发布版本的高质量。通过这些措施，不仅提高了系统的整体质

量，还提升了用户的满意度。

（5）应急预案制定

发布应急预案是一项用于指导发布过程中处理紧急情况和发布

事故的战略性计划。通常由专业的业务 SRE 团队编写并在发布过程

中备用，旨在确保发布的系统在任何情况下都能保持安全和稳定。
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应急预案在发布工程中扮演着业务连续性管理的关键角色。即便在

充分准备和严格执行的情况下，每次发布变更仍然存在不可预知或

无法评估的风险，SRE通常通过应急预案来应对这些挑战。在系统

非预期中断的情况下，SRE可能面临巨大的压力，并且在短时间内

难以全面了解业务系统的上下游状态。这种情况下，临时决策的恢

复方案可能因未全面考虑而引入新问题。因此，为避免引发更严重

的问题，SRE有必要在发布前充分准备应急预案。

制定发布应急预案的整体原则应遵循以下几个步骤：

（1）明确应急预案范围和目标： 详细列出此次发布应急预案

的覆盖范围和应对目标，包括需要关注的模块、业务指标、观测手

段、预案启动条件、实施方案以及实施后的预期表现。这样有助于

协助 SRE 在发布过程中做出准确的判断和应急操作。

（2）发布过程和完成后的监测： 在发布过程和完成后，SRE

应通过监测指标来判断是否发生了非预期状况，并确定是否需要启

动应急预案，以提前发现系统中断。

（3）与发布协调步骤的联动： 当出现超出预期的情况时，应

快速组建故障团队，制定团队人员清单和分工计划，以缩短系统中

断的恢复时间。

SRE发布的应急预案制定步骤如下：

（1）确定应急预案的范围和目标： 明确此次发布应急预案的

覆盖范围和应对目标，包括哪些紧急情况需要应对，以及应急预案

的主要目标是什么。同时，对可能发生的紧急情况进行分类和分
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级，制定相应的应急响应计划，包括行动步骤、通信流程、资源调

配等。

（2）组建应急响应团队的成员和职责： 确定应急响应团队的

成员和职责，包括开发团队、测试团队、运维团队等。建立紧急联

系方式，包括电话、邮件、即时通讯等，以确保在紧急情况下能够

及时联系。同时，需要定期组织团队审查和更新应急预案，以保持

其有效性和适应性。

（3）制定详细的应急预案内容：包含但不限于：

a. 预发布测试：在正式发布之前进行预发布测试，确保版本的

稳定性和兼容性。

b. 限流措施预案：在版本发布期间采取限流措施，以避免系统

过载和崩溃。

c. 监控和报警预案：加强监控和报警机制，及时检测和响应系

统异常和故障。

d. 回滚计划预案：如果版本发布出现问题，立即启动回滚计

划，将系统恢复到之前的稳定状态。

（4）应急预案演练：根据应急预案制定应急演练计划，并进行

演练，评估应急预案的有效性和实用性。

效果评估：

效果评估方面，可以从以下几个方面来衡量：

（1）有效性：应急预案是否能够有效地应对发布事故，包括是

否能够快速响应、准确识别问题、及时采取措施、有效恢复等。
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（2）可操作性：应急预案是否易于操作和使用，包括是否能够

提供清晰的指导和说明、是否能够让发布操作人员快速掌握和操

作、是否能够减少人为错误等。

（3）可维护性：应急预案是否易于维护和更新，包括是否能够

及时更新和修订、是否能够保持最新的技术和流程、是否能够在下

一次的发布中继续复用等。

4.2.2.2版本发布实施

（1）发布前确认

发布准备是指在正式进行发布操作之前所需要操作的一系列步

骤，以确保发布流程的顺利和成功进行。在执行正式发布之前，SRE

（Site Reliability Engineering）工程师需执行如下工作，但不限

于：环境备份、制品预分发、告警屏蔽以及各项准备工作的最后确

认。

（1）发布流程确认。需要在发布前与相关干系人对齐整体发布

内容，需要明确各项发布的时间及执行内容。

（2）风险评估。需要对发布内容进行全面评估，以确定发布对

现有系统的安全性、机器性能、环境依赖等是否会产生影响，通过

风险评估可以避免在变更过程中出现无法回滚、安全漏洞等问题。

（3）环境备份。在发布前，必须对系统的数据、配置以及业务

程序进行备份，以确保在出现问题时能够快速恢复。数据备份范围
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包括但不限于业务数据库、文件系统等，而配置备份则包含业务配

置文件、证书文件等。选择适当的备份方式（手动或自动备份），

以确保备份的及时性和完整性。

（4）制品预分发。制品预分发是指在发布前将需要更新的文件

提前分发到目标服务器，以便在发布时能够快速更新。这一步骤有

效缩短了发布时间，降低了发布过程中出现问题的风险。完成预分

发后，需要进行验证，确保预分发的制品能够正确地更新到目标服

务器上。

（5）监控告警屏蔽。为防止发布停机时引发不必要的告警，SRE

在前置工作中需要屏蔽部分监控告警指标，以防止告警风暴的发

生。设置合理的屏蔽时长，并记录屏蔽监控指标的详细信息，包括

指标名称、屏蔽时间范围、屏蔽原因等。同时，需要避免屏蔽敏感

指标或对系统安全性产生负面影响，以确保非发布模块的稳定性和

安全性。

（6）各项准备工作的最后确认。作为发布前准备工作的把关

人，业务 SRE需确认测试是否充分、发布环境是否准备就绪、备份

和恢复是否有效、风险评估和应急预案是否充足、通知是否及时准

确、发布执行清单是否完整清晰等相关事项。

（7）效果评估。发布前置工作的效果可从以下几个方面考虑：

发布成功率：衡量发布前置工作效果的重要指标之一是发布成

功率。较高的发布成功率表示前置工作效果较好。
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发布耗时：另一个衡量效果的指标是发布时间。若前置工作充

分，发布时间应缩短，提高发布效率。

问题处理速度：若出现问题，评估前置工作效果的一个指标是

问题处理速度。充分的前置工作应该能够加速问题解决，减少系统

故障时间。

用户反馈：用户反馈是评估前置工作效果的另一个关键指标。

不良的用户反馈表明前置工作未达到预期效果，需要进一步改进。

（2）发布执行

发布执行是 SRE团队负责执行一系列发布操作，包括停服、更

新、起服等，以将新功能成功发布到线上正式环境并对用户开放。

为确保每次业务新特性稳定上线，SRE团队需制定可靠的发布执行

规范和发布意外防范机制，以确保各类对象（如二进制程序、配置

文件、数据库及依赖环境）以可重现、自动化的方式发布到业务生

产环境。

发布执行的主要步骤包括：

部署：执行部署脚本，将软件部署到指定目录。

测试：在部署完成后进行功能、性能和安全等测试，以确保新

版本正常运行。

监控：通过监控告警手段监测发布后运行状态，及时发现并解

决问题，保障系统稳定性和可靠性。
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回滚：如果出现问题，按照已制定的应急预案和操作流程，及

时回滚到上一个版本。

发布执行过程中还应包括以下内容，包括但不限于：

自服务模型：SRE发布工程师通过开发工具、制定最佳实践，

使整个发布执行过程自动化，不再需要 SRE 工程师干预。研发团队

或其他第三方人员可以自主掌握和执行发布操作，构建发布执行的

自服务模型。

发布操作的简单化：用户可见的功能应尽快发布上线，以减少

每个版本之间的变更。发布执行时应按小批次进行，易于理解每次

发布对系统的影响。通过逐步改变系统，同时考虑每次变更对系统

的改善和退化，寻找最佳方案。

发布操作的标准化：统一运维操作入口，降低复杂度，提高可

管理性。避免手工误操作，防范悲剧发生，将原本复杂易错的手工

操作实现标准化运维，使运维操作更加可靠。同时，减少由运维人

员手工误操作所带来的业务风险。

发布执行的稳定性与灵活性：平衡稳定性和灵活性，通过构建

通用发布流程、实践和工具，提高发布执行的可靠性。最小化发布

执行流程和工具对开发人员灵活性的影响。

最小化意外复杂度：SRE团队需不断努力消除发布执行过程中

的必要复杂度，发现并提出抗议，以减少引入的意外复杂度。

效果评估：

对发布执行效果进行准确性、成功率和效率三个方面的评估：
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（1）准确性：操作是否按照计划和目标进行，是否准确无误地

完成了发布操作。

（2）成功率：发布执行的成功率是否高，是否达到预期目标，

是否影响了业务的稳定性和可用性。

（3）效率：发布执行的效率是否高，是否在规定时间或提前完

成任务。

（3）发布验证

SRE发布验证是指在软件发布后对已部署的软件进行验证和测

试，以确保软件能够正常运行，并满足预期的功能和性能要求。发

布验证贯穿于 SRE的整个发布过程中，而不是仅仅存在于部署后。

根据不同的发布计划，存在不同的验证流程，其中包括但不限于以

下几个方面：

1．稳定性验证

稳定性指系统要素在外界影响下表现出的某种稳定状态。对于

应用程序而言，稳定性是保障系统能够满足 SLA（服务水平协议）

所要求的服务等级协议的关键。在应用程序发布过程中，应持续关

注关键的：基础指标、应用指标及业务指标。

基础指标：所依赖的系统和基础设施层面的指标

例如：系统负载、内存容量、网卡流量

应用指标：能够反馈业务依赖的接口服务是否可用的指标

例如：请求速率、请求时延、请求成功率
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业务指标：能直观的反馈业务或者系统功能是否可用的指标

例如：在线人数、订单量、评论量

确保应用程序能够以一个安全的状态持续运行。如果观察到系

统整体处于非稳定状态，应及时采取相应的应急措施，以将发布的

影响降到最小。

2．确定性验证

应用程序的发布通常旨在修复缺陷或提供新特性，因此发布的

结果应该是确定的。在发布过程中，对应用程序进行持续观察，只

有在一个或多个周期内应用程序的运行状态符合预期，功能性或缺

陷性的改动能够生效时，才能将发布视为有效。一旦发现应用程序

在发布过程中出现了非预期的情况，应及时记录并评估是否需要继

续发布，以规避风险。

3．依赖性验证

依赖性指系统中不同组件之间的相互依赖关系。一个复杂的系

统通常由多个组件组成，系统中某个组件的变动可能对整体系统产

生影响。在发布过程中，应关注与发布程序存在依赖关系的其他组

件的运行情况，以确保应用程序的改动不会对其他组件造成预期外

的影响。最好在发布前对依赖组件的运行情况进行评估，尤其是对

性能或时延要求较高的组件，以避免对业务造成雪崩效应。

4．效果评估

SRE发布验证的效果可以从以下几个方面进行评估：
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发布验证的平均时间：衡量发布验证的平均时间，即发布验证

开始到完成的时间。

发布后的稳定性：衡量发布后系统的稳定性和可靠性。

发布后的性能：衡量发布后系统的性能，包括响应时间、吞吐

量、并发量等。

发布后的用户满意度：衡量发布后用户的满意度，包括用户的

反馈和投诉等。

通过对这些标准的综合评估，可以优化发布验证的流程和方

法，提高系统的稳定性和可靠性。

（4）应急预案实施

SRE发布应急预案实施是指在软件系统发布过程中，对于突发

紧急情况，SRE团队采取一系列紧急措施以确保发布过程的稳定性

和安全性。以下是 SRE 发布应急预案实施的详细步骤：

（1）紧急通知：在出现紧急情况时，SRE团队应立即通知相关

人员，包括但不限于开发团队、测试团队和运维团队，以便共同制

定应急方案。

（2）应急方案选择：SRE团队根据事先制定的应急方案，选择

最适合情况的解决方案。这包括确定问题的性质和影响、采取的紧

急措施、修复时间等关键因素。
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（3）紧急回滚：在紧急情况下，如果发布过程出现问题，SRE

团队应立即执行回滚操作，将系统还原到之前的稳定版本，以最小

化对用户的影响。

（4）问题排查和解决：SRE团队应立即进行问题排查，采取必

要的措施来解决问题，以确保发布过程的稳定性和安全性。

（5）事后总结：在问题解决后，SRE团队应进行全面的事后总

结。这包括对应急过程的分析，问题原因的详细剖析，以及提出改

进措施，以便在下次发布中更有效地执行。

通过 SRE发布应急预案实施，团队能够迅速、有效地应对紧急

情况，保障发布过程的稳定性和安全性，最终提升用户满意度。

效果评估：

发布应急预案实施的效果可以从以下几个方面进行评估：

（1）预案执行情况： 应急预案是否能够按照预定计划执行，是

否能够应对突发情况做出及时调整。

（2）故障恢复时间：应急预案是否能够快速、有效地解决故

障，缩短故障恢复时间，减少业务影响。

（3）用户投诉数量。应急预案实施后，用户投诉数量是否下

降，是否能够有效地保障用户的服务体验。

（4）实施效益。应急预案是否在合理的成本下，能够限制发布

故障的影响范围，最大限度地减少业务损失。
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通过对这些方面的全面评估，团队可以更好地了解 SRE发布应

急预案实施的实际效果，为未来的发布过程提供有针对性的改进建

议。

4.2.2.3发布总结

SRE发布总结是指在软件系统发布后，SRE 团队进行的一系列总

结和评估活动，旨在深入挖掘问题、总结宝贵经验，并提炼出切实

可行的改进措施，以优化未来的发布过程。SRE发布总结通常包括

以下详尽步骤：

（1）数据收集：收集涵盖发布过程各个方面的数据，其中包括

但不限于发布时间、故障和停机时间、用户反馈等多维度信息。

（2）数据分析：对所收集的数据进行深入分析，以明确识别发

布过程中存在的问题和瓶颈，确保全面了解系统性能和用户体验。

（3）经验总结：精炼并深度总结发布过程中所获得的经验和教

训，包括成功实践的要点以及需要改进的方面，为未来的发布活动

提供宝贵指导。

（4）改进措施提出：根据对经验和教训的深入总结，明确提出

一系列切实可行的改进措施，以不断提高发布过程的质量和效率。

（5）改进实施：将提炼出的改进措施有机地融入到发布计划

中，并在下一次发布活动中有序实施，以确保团队在实践中持续演

进。
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通过 SRE发布总结，团队得以持续优化发布流程，提升发布效

能和质量，有力保障业务的稳定性和可用性，最终为提高用户满意

度奠定坚实基础。

4.2.3 变更的工程体系设计

为了减少因变更引发的故障，SRE 团队应通过软件工程体系设

计一套通用的，可持续性的变更系统。

4.2.3.1 面向变更管理的 ITSM 设计

ITSM 全称（Information Technology Service Management）,

面向变更管理的 ITSM 工单设计要以“变更流程管理，变更风险评

估，变更窗口管理，变更自动化，变更知识库”作为核心的功能，

从而确保更严谨、有效地实施变更操作。

(1)变更流程管理

ITSM 系统需提供变更流程管理的基础能力，以承载变更管理流

程规范落地，其中包括：

 变更定义：支持变更流程负责人对变更管理的业务表单和工

作流进行自定义。

 变更申请：支持变更申请人填写变更工单需求并提交变更申

请。

 变更审核：支持变更复核人对变更内容进行复核及修订。
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 变更审批：支持对变更申请进行审批，包括单人审批、多人

会签审批、多级审批等。

 变更实施：支持对变更实施的结果进行记录。

(2)变更风险评估

对变更的风险进行评估是变更管理中的重要一环，不同的变更

风险级别会对应不同的变更管理策略。因此，ITSM 工具应该能辅助

提升变更风险识别的准确度，减少因风险误判而引发的故障，包

括：

 变更风险级别定义：支持风险级别自定义。

 变更风险评估规则：支持风险影响因子和风险计算规则的定

义。

 变更影响面分析：支持与 CMDB 进行联动，获取变更直接影响

或间接影响的资源对象，以分析本次变更可能影响的关联资

源。

 变更资源保障分析：支持与存储资源系统，云资源系统等进

行联动，以分析本次变更所需要的基本的硬件资源和人力资

源。

 变更冲突检测：支持与人员工作日程联动，提供可视化的变

更事件“日历日程”，结合变更日程分析可能存在的冲突。
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(3)变更窗口管理

变更窗口的定义是变更风险管控的重要手段，在影响较小的时

间段实施变更，即使变更过程中出现异常也能将损失降低到最小。

ITSM工具需提供变更窗口维护和合规性检测的能力，包括：

变更窗口维护：支持对可执行变更的时间段进行定义，以供变

更申请时进行选择。

变更窗口合规性检测：支持将变更实施的时间计划与变更窗口

的定义进行联动校验，以确保不会出现实际变更实施在变更时间窗

口之外的情况。

(4)变更自动化

企业业务的敏捷、研发的敏捷都会导致运维变更的频率增加，

仅靠人工已难以满足变更效率的要求，不管是基础架构的变更还是

应用版本的发布变更，都已经在寻求更高效的自动化执行工具。因

此，ITSM 的变更管理能够与自动化工具便捷的集成也相当重要，复

杂变更逐步抽象为多个低风险的标准变更，并将标准变更实现端到

端的自动化。为实现与自动化的联动，ITSM 的设计应具备：

1) 第三方集成能力：支持如 API、脚本等系统集成方式，以

获取自动化执行前所需的基础数据，或者合适的时机调用自动化动

作。

2) 自动化流程节点：ITSM 的流程编排需支持自动化节点，

以便于管理流和工程流之间衔接的编排。
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(5)变更知识库

知识库可以将过去的变更经验和知识进行整理和归类，在面临

类似的变更需求时，可以用来学习培训，提供辅助决策，从而降低

错误风险，减少重复工作，提高工作效率。

知识库一定要进行分类整理，变更知识库要把“变更类型、变

更原因、变更范围”作为主要的分类维度，再配合“关键字检索”

的功能，就可以让变更知识库发挥重要的价值。

 变更类型：硬件变更、软件变更、配置变更、流程变更等

 变更原因：故障修复、性能优化、功能增强、合规需求等

 变更范围：单个系统内、多个系统等

4.2.3.2 面向变更管理的 CMDB 设计

CMDB（Configuration Management Database，配置管理数据

库）是一个存储 IT基础设施中所有配置项（CI，Configuration

Item）信息的数据库，包括硬件、软件、网络设备、服务等。

CMDB 不仅存储配置项的属性信息，还存储配置项之间的关系。

在变更实施过程中，CMDB可以通过“配置模型、配置实例、场景联

动”等能力，识别准确的“变更信息”，支持这些流程的运转、发

挥配置信息的价值，帮助实施人员执行变更任务。
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(1)配置模型定义与管理

1）模型管理：根据元数据之间的关联关系，将变更操作常用的

一组数据定义为一个模型，比如主机模型，包括主机的名称，操作

系统，CPU，内存，磁盘，MAC地址，CPU架构，内网 IP，外网 IP，

IPv4，IPv6，云主机实例 ID，云主机状态，创建时间，创建人，固

资编号，设备 SN，主要维护人，备份维护人，所在省份，所属运营

商，质保年限，SLA级别，寻址方式等。按照这个方式，根据变更

场景定义“业务模型，项目模型，交换机模型，负载均衡模型，防

火墙模型”等。需要提供一个把这些元数据建立连接的“模型管

理”的功能。

2）模型关系：变更的配置数据之间，天然存在关系。使用“模

型关系”定义模型之间是如何关联。要提供可视化的拖拽页面，通

过关联关键字，在不同模型之间建立一对一，一对多的约束关系，

所有实例支持无差异关联。要提供关联关系的创建，删除。为了确

保模型的基础功能，部分内置关联不可以删除和修改。
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(2)配置元数据入库与消费

变更实施前，需要将与变更相关的配置项元数据录入 CMDB，包

括网络设备、中间件、主机信息、虚拟化、流程信息、应用程序、

维护人员、系统环境等，要支持批量录入、更新、导入等功能，支

持通过 API、SNMP、日志分析等模式的自动发现入库元数据。变更

发起后，周边系统可以通过订阅和推送的方式获取消费数据，不仅

要做到消费数据的实时联动，还应该做到无缝连接运维体系，从而

通过变更管理，实现 CMDB 配置数据的全生命周期管理。
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1. 资源入库：CMDB的数据新增入库应支持与变更管理中的资源申

请、应用投产等变更场景进行关联，在相应流程结束后，数据可

自动新增录入 CMDB。

2. 资源变更：CMDB的数据变更应支持与变更管理中的资源变更

（如：主机扩容、设备迁移）、应用版本变更等变更场景进行关

联，在相应流程结束后，数据可自动更新 CMDB。

3. 资源退库：CMDB的数据变更应支持与变更管理中的资源退库

（如：主机下线、设备报废）、应用下线等变更场景进行关联，

在相应流程结束后，数据可自动更新 CMDB。

支持更高效的变更管理流程是 CMDB 重要消费场景之一。变更管

理流程主要是对 CMDB中的数据信息进行查询消费，其中包括：
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1. 配置项的基础信息查询：变更流程的发起环节，需要从 CMDB 获

取变更对象相关的配置信息，以识别变更对象是否准确。因此，

CMDB 工具的设计应考虑提供实例数据的信息查询接口。

2. 配置项的拓扑结构查询：变更流程的评估环节，需要从 CMDB 获

取变更对象的关联信息，通过支撑、依赖、上下游等关联关系来

识别变更的影响面，以辅助评估变更风险。因此，CMDB工具的

设计应考虑提供基于特定对象实例的拓扑结构信息查询接口。

3. 配置项的管理信息查询：变更流程的审批环节，需要通知对应的

运维负责人。尤其针对重大变更，需要组织变更的干系人一同进

行审批。此时，需要从 CMDB获取变更对象的组织、负责人等信

息，以实现变更管理者进行准确的通知和会议组织。因此，CMDB

的配置项模型设计应考虑管理信息字段的设计和维护。

(3)配置实例管理

1）支持配置实例的创建、更新和删除等能力，信息更新时，通

过空值判断，长度校验，正则表达式等，确保数据准确。

2）在变更发起时，要对实例进行准确的查询，支持全局查询，

多维度联合查询，管理实例查询等。

3）为了避免变更越权操作，所有的变更操作要按照角色，业

务，实例，层级等多维护控制。

4）提供操作审计的功能，对变更操作可以追溯，降低变更风

险。
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(4)CMDB 与变更场景的联动

CMDB 的重要性上升，是因为不仅仅需要支撑变更管理流程更高

效的运转，同时还需支撑后续的自动化变更执行。而自动化场景

中，如何支撑好应用发布层面的变更是比较复杂的，CMDB 的模型设

计需要重点考虑如何支撑好应用发布自动化的场景。

CMDB 应用层的模型设计主要采用以业务为中心的设计理念，我

们称之为“业务拓扑”：

业务拓扑是对业务应用系统所提供的业务功能进行领域的划

分，纵向来看，业务拓扑描述的是一个应用系统的划分规则，其最

小颗粒度为单独对外提供服务能力的模块。
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第一、模块为业务拓扑末端节点。模块在功能上对外提供独立

的服务能力，在应用系统中为最小的组成部分，往下，与基础架构

资源直接关联（中间件，主机，调用的数据库等）。

第二、业务拓扑一般不要超过 3 层。超过三层的业务拓扑太

深，容易出现管理上的混乱，不利于场景的消费和管理。

第三、支持多环境管理。在应用从需求到发布的阶段中，需要

在不同环境中进行进阶，开发环境，构建环境，测试环境，预发布

环境，发布环境等。环境影响的不仅是基础架构资源的划分，还是

影响应用配置的变动。不管是在 DevOps 还是 SRE 理论体系中，应

用环境的管理都强调了其重要性。

第四、支持多集群管理。这里的集群指的是分布式的集群。每

个集群都对外提供相同的业务服务，集群中包含着一个或多个模

块。集群一般在互联网应用架构下出现的比较多，如：广东集群，

广西集群。
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4.2.3.3 面向变更管理的作业平台设计

变更是一个高频操作，作业平台（Job Platform）的目标是提

供一个统一的软件工程体系，能够将变更中使用的“脚本执行，文

件传输”等操作规范化，标准化，无需远程登录目标主机，就可以

完成变更操作。通过这种设计，可以不断沉淀优秀的变更经验，为

变更操作的自动化，与周边系统的联动，提供有力的功能保障。

(1)作业通道能力

设计一个先进的作业平台，首先在底层需要有一个能面向海

量、异构、跨区的 IT基础架构的高性能、高可用、多功能化的作业

通道能力。这些能力包括以下方面：

1）任务服务。可以目标管控节点上的远程作业任务执行能力，

如 Bash、Perl、Bat、PowerShel、Python、SQL等。

2）文件服务。提供文件快速传输能力，实现在不同的文件大小

和节点规模下，动态调整组网策略以此达到最佳的文件传输效率，

为业务提供高效稳定的底层文件传输服务。

3）代理（Agent）。可以安装在业务需要管控的实体机、虚拟

机或者容器里面，是任务执行和文件传输的实际执行者。代理还需

要具备灵活的、可自定义的插件扩展功能，以支持通过 snmp、ipmi

等各类协议对各类 IT设备或接口进行命令操作或数据获取。
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4）平台服务（Proxy集群）。由于被管控的设备往往分散在各

个网络区域，作业通道还需要支持在各个物理或虚拟网络区域部署

高可用的 Proxy集群，以实现高性能、高可用的跨区统一管控能

力。

(2)变更脚本执行与变更文件分发

脚本执行和文件分发是作业平台最基本能力，工程化落地需要

考虑以下几个方面：

1）快速执行脚本能力。快速执行脚本提供的使用场景是针对需

要快速执行的一次性任务，并且可能会反复调整脚本逻辑来执行得

到用户想知道的结果，类似于在终端跳板机 Console 执行的效果。

脚本内容应支持手工录入和脚本库内容引用，并且支持各类的脚本

语言；脚本需要支持传参，并且支持敏感参数的屏蔽；支持系统执

行账号的指定或选择，并可支持执行超时等设置。

2）快速文件分发能力。快速分发文件的目的也是为了让需要进

行一次性传输文件的用户，可以快速的执行或调试并得到结果。除

了基本的文件源地址与源目录、目标地址与目标目录的配置外，也

应该支持传参、超时、执行账号选择等配置，还需要考虑分发的上

传/下载限速以避免对生产网络造成业务影响。

3）实例对象管理。作业平台是 SRE 体系下的一个能力模块，作

业平台不应该维护一套独立的 IT对象配置信息，而应该与 CMDB 进
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行对接，脚本执行与文件分发中的实例均应该来自于 CMDB 而不是在

作业平台中单独维护。

4）脚本库管理。脚本库是作业平台的重要资产，最常见的分类

有两种，以 IT对象类别以及场景类别，IT对象包括从 IaaS的硬

件、网络、OS、虚拟化、容器等，到 PaaS层的中间件、数据库、消

息队列、缓存等，再到 SaaS层的各类 Web服务器，应用等。场景则

是基于生命周期考虑的从资源交付、安全合规、巡检，到日常变更

相关的启停、扩缩容、迁移、应急自动化、灾备切换、下线等操作

场景。当然，脚本库的建设也需要考虑参数、版本、账号、调试等

能力，这里不再一一赘述。

5）文件管理。从场景上看文件分发相关的场景包括软件安装、

软件更新、配置文件更新、操作系统补丁下发等；从类型上看文件

可简单分为二进制文件和可编辑的文档类配置文件。这两类文件有

参数、版本、分类等通用的管理诉求，可编辑的配置文件还需要具

备在线编辑、生产比对、KV提取与发布的管理功能。

(3)变更作业模板与执行方案

通过流程编排能力，将运维操作场景中涉及到的多个脚本执行

或文件分发步骤组合成一个作业模板，这个作业模板尽可能把场景

相关的共性逻辑都包含进去，然后再根据实际使用场景衍生出相应

的执行方案，那么作业模板和执行方案的关系即为 "一对多"。
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1）作业模板。作业模板需要具备基础信息、全局变量、作业步

骤、作业编排四个基本能力。基础信息主要是描述作业模板名称、

场景标签。全局变量需要支持字符串、命名空间、实例、加密字符

串等类型。作业步骤需要支持执行脚本、文件分发、人工确认三种

类型。作业编排则是可以将这些步骤进行串并行组合最终形成一个

作业模板。

2）执行方案。作业模板创建完后，即可以从模板中创建出一或

多个根据场景需求定制的“执行方案”；每个执行方案可以从模板

中勾选自己所需的步骤，修改全局变量的变量值。可以根据变更范

围设置执行方案的策略和机制。

滚动策略：按照百分比（10%，按每 10%台一批直至结束）或者

具体的数值（10，按每 10台一批直至结束）设置。

滚动机制：如执行失败则暂停、忽略失败，自动滚动下一批、

不自动，每批次都人工确认。

3）作业调度。作业执行方案可支持定时、立即开始、周期等多

种调度能力。

4）执行控制。作业执行过程中，根据业务需求需要提供相关的

开始、暂停/恢复、终止/强制终止、人工确认等功能，并实时展示

相关的运行状态。
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(4)变更操作安全(权限与审计)

1)高危语句拦截。作业平台应提供可自定义的高危语句自动检

测与拦截功能，以避免高危变更命令操作对生产环境造成故障。

2）权限管理。作业平台作为企业统一作业变更操作底座平台，

需要具备足够细颗粒度、多维度、灵活适配各类组织架构的权限设

计，以保证安全的变更操作。从工程化落地的最佳实践讲，需要从

整体 SRE 工程体系上进行权限中心的设计，作业平台的权限申请、

审批、控制将由权限中心进行集中控制管理。

3）作业审计。作业平台应提供所有通过页面执行、定时执行和

API 调用等渠道触发的任务历史查看记录以便于进行审计或在故障

诊断中分析 IT变更对故障的影响。

4.2.3.4 面向变更管理的微服务容器編排设计

随着业务发展，需要不断地对软件系统进行更新和优化，一些

快速迭代的业务场景逐步使用微服务的架构，就需要设计针对微服

务架构的变更管理工程体系。

(1)微服务容器集群管理

1)统一集群管理，纳管不同种类的 K8S 集群

在容器管理平台纳管不同来源的 K8S集群，在业务持续建设过

程中，在不同地域会综合考虑云厂商的能力、价格、以及业务特

性，选择不同云厂商的容器服务。比如国内使用 TKE和 ACK容器服
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务，在海外使用 AWS和 GCP的容器服务。但业务是一个团队在维

护，为了避免每个业务运维方都单独对接不同厂商的容器服务，额

外增加适配和管理的成本。

2)支持不同的集群管理模式

容器管理平台要能够支持不同的集群管理模式，来应对不同业

务场景需求。

容器管理平台需要支持独立集群模式，以便特殊业务应用能够

独享该集群资源，并提供对等的权限控制；对于自建独立集群需要

提供配套的集群自动化运维方案；对于托管独立集群需要对接第三

方管理平台。

容器管理平台需要支持共享集群模式，在大型单个集群内提供

基于 Namespace 级别或者 vCluster级别的资源隔离能力，以应对业

务在无需关心集群及节点资源情况下使用容器技术进行发布的场

景。

容器管理平台需要支持联邦集群模式。大型业务往往在分布式

处理能力和容灾能力上有多地多中心部署的需求，容器管理平台需

要提供联邦集群管理能力，便于业务像向单集群发布应用一样向多

集群发布应用。

3)集群容量管理

容器管理平台在不同集群管理模式下，提供一致的容量管理方

案。集群容量管理，能够实时查看集群容量，能够手动或者自动对

集群进行扩缩容操作来满足容量设计要求。
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在集群容量管理自动工作时，应该具备按照一定的可配置策

略，通过 CA从节点池或者资源池获取节点，并自动加入对应集群，

达成容量设计目标。

4)统一对外暴露的 API

通过建设统一的容器管理平台，对外暴露统一的集群管理 API

接口，对业务方屏蔽底层的 K8s集群版本和厂商差异。同一个资源

在不同的 K8s版本中 APIVersion 是不一样的，为了规避发布业务

方做持续适配，或者让第三方业务系统消费时单独适配，容器管理

平台需要适配差异，对外提供统一的 API服务。

5)表单化的集群资源管理能力

在不同集群模式下，对 K8s集群提供表单化管理能力，能够对

权限范围内的 Node、Cluster、NodePool等资源进行统一管理。能

够实时查看权限范围内的集群状态、资源用量、CPU利用率、装箱

率、节点列表等基础信息；能够通过页面对权限范围内的集群进行

增删改查。

(2)微服务应用部署及变更

1)管理微服务应用部署及变更配置和流程

以表单模式和 YAML 模式构建容器应用部署配置，包括但不限于

编排 Deployment、StatefulSet、Service、ConfigMap等资源对
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象。表单编排模式，是将 YAML 文件中的重要变量和常用变量抽取出

来，做成让用户选择的表单，降低运维工程师使用门槛。

表单模式的局限性在于，不是所有的容器配置都会支持在表单

中支持，因此也需要支持以原 YAML文件方式去编排容器应用，支持

用户导入 YAML文件，从 K8s直接同步 YAML 文件等方式。

不论是表单模式还是直接编辑 YAML 文件，均应提供不同部署及

变更配置的版本管理能力，并支持不同版本间的比对、升级、回

退。

微服务应用的发布变更应该支持通过任务模板，创建多个步骤/

节点执行微服务发布任务。发布任务模板中可以编排容器发布节

点，不同容器发布节点支持串行发布、并行发布等方式。针对微服

务场景，每次版本发布要灵活发布业务系统中的不同服务，因此节

点需要支持灵活的开关，满足微服务特性要求。

2)支持多样化的应用部署及变更方式

不同业务形态下，应用的特性有很大差异。容器管理平台应该

具备多样化的编排调度能力，来支持不同类型应用的部署和变更。

支持无状态应用的部署和变更。支持通过 K8s 原生 Deployment

方式或者其他扩展 CRD 的方式，支持无状态应用的部署和变更，并

提供过程可视化和结果的实时反馈。

对有状态服务的支持。有状态应用往往是业务中的核心服务或

者特殊服务，在业务系统中往往具有重要的价值，容器管理平台应
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当通过扩展 CRD 方式对有状态服务提供更贴近真实场景的部署和变

更能力。这些能力应该包括但不限于以下方面：

a)容器原地更新能力；

b)支持变更前置或后置处理；

c)支持按照一定的步骤或者顺序完成部署或变更；

d)支持部署或变更交互式过程控制；

不管是无状态服务还是有状态服务，容器管理平台应该能够使

用上述能力，依据用户设定的方式来动态调整应用实例个数来达成

应用容量设定。当满足扩容条件时，自动拉起新的服务实例；满足

缩容条件时，能够按照一定策略驱逐容器，并缩容容器实例，以达

成应用容量设定目标，并兼顾减少碎片和装箱率要求。

微服务业务部署和变更，在灰度策略上有更灵活的选择。容器

管理平台应该实现这些灰度策略，并管理灰度过程，以确保业务部

署和变更的顺利。这些灰度策略，包括但不限于以下种类：滚动升

级、蓝绿发布、金丝雀发布。在进行灰度变更时，能通过南北向流

量调配来控制灰度过程。

3)容器应用状态管理

容器管理平台提供页面，展示 Namespace、Workload、Pod、

Container级别的状态数据，使得用户能够以直观方式实时查看应

用运行状况。
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除此之外，K8s提供的 Service，以及其他自定义控制器，可能

提供横向维度的映射关系，在应用状态管理页面，也需要对这类映

射关系进行展示。

在实际 SRE 工作中，往往同时涵盖传统物理机、VM和容器，为

便于统一管理，在 CMDB 中需要维护容器应用拓扑关系，以及容器与

母机的映射关系。在 CMDB 中的容器应用拓扑关系，可以精确到 Pod

级别，以便于精确维护不同资源间的关系。

(3)微服务容器的可观测

微服务容器在变更时的，支持查看容器服务相关的事件、日

志、监控。会调用 API 实时拉取事件和日志，采集监控数据，查看

容器资源对应的详细监控数据。

查看容器发布状态：会调用 K8s 接口查询容器资源的状态，比

如 deployment是否处于 running 状态，副本数是否符合预期

查看容器发布事件：会调用 K8s 接口查询容器资源的事件，pod

调度到哪个节点，镜像拉取成功，pod启动成功等事件记录

查看容器发布日志：容器变更之后，运行中会产生容器日志，

查看容器标准输出日志中是否存在较多 error字段

查看容器发布监控：容器变更之后查看容器的 CPU、内存、网

络等指标监控是否正常。
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4.2.3.5 面向变更管理的跨系统调度编排设计

完整的变更过程，往往会涉及到对各个系统进行变更执行，例

如变更前对监控告警策略的调整，变更过程完成对应用的更新和网

络策略的变更，变更后进行全面的业务验证等。有些变更还需要考

虑多环境、多应用、多实例、多机房、多可用区的灰度变更流程设

计，此时需要不仅是作业平台，还需要提供跨系统调度编排能力来

实现变更全过程的自动化。

(1)通用调度引擎

通用调度引擎是整个跨系统调度编排设计的核心部分，它负责

管理和调度不同系统之间的数据和业务流程，即就是变更的流程执

行能力。在变更流程执行过程中，也要支持决策引擎和 FEEL 表达

式解析器，让变更的操作流具备自动化的逻辑判断能力。

 流程引擎：可以解析，执行，调度由用户创建的流程任务，

并提供如启动，暂停，继续，撤销，跳过，停止，强制失

败，重试和重入等灵活的控制能力，支持立即、定时和周期

性启动的调度方式，支持并行、子流程等进阶特性，并可通

过水平扩展来进一步提升任务的并发处理能力。

 决策引擎：基于 Python 的 DMN(Decision Model

Notation) 库，使用 FEEL(Friendly Enough Expression

Language) 作为描述语言，可以作为决策引擎，可用于流程
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引擎中分支网关条件表达式的解析，解决实际业务场景中的

决策问题。

流程调度引擎在设计的时候，可以分为任务执行层，资源管理

层，编排和鉴权层。

通用调度引擎需要具备并发处理能力、容错能力和可扩展性，

以适应不同类型变更操作，如脚本执行、API调用、基于通用网络

协议的变更操作等。

(2)编排能力

编排能力是将变更过程中各个系统的数据和业务流程进行有序

组织和协调的能力。

支持通过“可视化画布”的方式，拖拽变更流程中需要的节

点，在变更流程中添加逻辑网关，如串行，并行，分支，汇聚，条
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件并行。支持嵌套编排，设置变更的子流程。提供基于流程即代码

的自动化流程编排。

变更流程节点中支持内置一些插件，这样制作一个变更流程将

更高效。

 变更操作的基础插件：定时插件、HTTP请求插件、发送通

知插件、人工确认/暂停插件、审批插件、消息展示等。

 常用变更系统的插件：CMDB 的插件（删除主机，主机加

锁，修改主机服务状态，按照规则修改主机自定义属性，故

障机替换，转移故障机至待回收/故障机/空闲机模块，批量

更新主机/模块/集群属性，上交主机到资源池等），作业平

台的插件（快速执行脚本，快速分发文件，获取任务日志

等），ITSM插件（更新变更日历，关闭变更工单等），监

控插件（告警屏蔽插件，解除告警屏蔽插件等）。

通过编排能力，在一个变更流程中，就可以编排多个系统的变

更步骤，集中化地实现变更操作的自动化和批量处理。

(3)扩展插件市场

当某个系统的变更操作过程较为复杂时，可以通过丰富的表单

界面和验证逻辑将企业内部各个系统、各个平台的变更操作过程组
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装成一个标准插件模板，来实现体验更佳、效率更高的调度编排能

力。

插件的开发需要具备完整的开发流程规范，包括高效的可视化

低代码的开发方式、插件调试和快速发布能力。

建设插件市场，要使用统一的、轻量化的插件开发框架

（plugin-framework），开发者使用该框架进行插件开发，通过调用

plugin-framework暴露出来的标准接口，完成系统插件功能的实

现，并将其部署到变更管理的系统上，就可以使用插件的能力。

一个插件在一次执行生命周期中可能会经过下图所示的状态转

换，通过框架提供的方法，开发者可以在插件逻辑中进行任意合法

的状态流转，以适配不同的业务变更场景。
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通用性的插件可以发布到“插件市场”，共享插件资源。企业

可以根据自身需求，从插件市场中选择合适的插件，以实现对不同

系统的支持和扩展。

(4)调度编排模板与任务

编排后形成的流程称之为模板，模板应具备全局变量、版本管

理、版本审批发布等功能。企业将一系列通用的变更操作和流程节

点创建成调度编排模板。企业就可以快速构建和管理变更流程，提

高变更管理的效率和准确性，降低变更风险。

支持模版“创建，删除，更新”等管理功能，支持立即执行、

定时执行、周期性执行的任务实例，支持“模板克隆”，“导入导

出”等共享模版的功能，所有任务实例的执行记录均需要被保存，

以便于搜索查看、安全审计和运营分析。

常用的低风险的变更操作，如针对测试环境的变更，可以将变

更模版授权给非专业人员执行，即提供生成“轻模板，轻应用”的

功能，限制模板的参数，生效范围等，将只能由运维/开发执行的变

更操作，授权给测试/运营/策划等职能岗位使用。
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变更调度编排模板在跨系统调度编排设计中可以帮助企业快速

实现特定场景下的变更操作。企业可以根据自身需求，选择合适的

调度编排模板，并根据实际情况进行定制和优化。

4.2.3.6 面向变更管理的可观测设计

变更是导致生产故障的主要原因，因此在变更执行过程中，实

时观测并感知因变更触发的各种业务异常如告警、故障等事件，是

变更执行者主动并及时解决问题，降低故障影响半径的有效方式之

一。为了实现变更的可观测性，需要具备以下几个能力：

1. 变更影响分析：实时感知变更对系统或服务的影响，需先建

立系统的依赖关系，包括业务依赖关系、应用调用关系和资

源关联关系。业务依赖关系指变更对象与周边业务服务的依

赖关系；应用调用关系是指微服务之间的调用关系；资源关

联关系则涵盖数据库、虚拟机、物理机等资源的关联。有了

这些依赖关系，可以在变更过程中对变更对象及其关联对象

进行观测，实时感知生产业务运行状态。

2. 全栈可观测：建设基于 Trace、Metric、Log 的可观测能

力，并将这些能力与变更影响分析结合，实现对变更相关对

象在变更过程中的全面可观测。
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3. 灰度验证：变更通常以灰度方式进行，结合自动化验证确保

每批次变更无异常后再进行下一批次变更。根据不同业务与

应用特征，可设计不同的批次变更时间间隔。

4. 流量闭环：全链路灰度是一种在微服务架构中实现应用版本

平滑发布的技术。它不仅需要在网关处做灰度策略，还需要

在微服务调用之间实现灰度。通过观测系统，我们应该能观

测到在进行全链路灰度时，相关的流量在相应的泳道内闭

环， 不产生逃逸。而相关实现上， 需要使用到链路跟踪数

据。

5. 版本质量对比：通过观测手段，分析应用版本在性能、可用

性、用户体验等方面的数据对比，以持续改进 CI/CD链条质

量。

6. 变更运营分析：从组织、对象、运维场景等多个方面对变更

的成功率和服务质量进行统计分析，发现变更脆弱或问题环

节并持续改进优化。

变更流程中，通常会采取研发/SRE/运维人员盯盘监控的方式进

行业务分批变更及发布上线，这样可以在业务出现变更故障时，及

时发现并由 SRE 进行业务止血操作或回滚，防止变更引入的风险进

一步扩大，从而影响大量用户。

以下是几个重要的监控指标，需要关注：

1. SLO（Service Level Objective）指标：
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 定义和监控 SLO，明确服务的目标水平（如响应时间、可

用性等），并在变更过程中实时监控这些指标，确保服务

质量不下降。

2. RED（Rate, Errors, Duration）指标：

 请求速率（Rate）：监控每秒处理的请求数量，确保变更

不会导致请求速率异常波动。

 错误率（Errors）：监控请求的错误率，及时发现并处理

变更引入的错误。

 请求持续时间（Duration）：监控请求的响应时间，确保

变更不会导致响应时间显著增加。

3. 核心业务指标：

 业务关键性能指标（KPIs）：根据具体业务，定义和监控

关键性能指标，如交易成功率、用户登录成功率、购买成

功率等。

 用户行为指标：监控用户行为，如页面访问量、点击率

等，评估变更对用户体验的影响。

4. 错误日志比例和数量：

 日志收集和分析：集中收集变更前后的错误日志，分析错

误类型和数量，及时发现和解决问题。

特别要提醒的是，除了在变更时需要监控数据外，在回滚后的

验证场景也需要进行密切的观测，以确保系统恢复到预期状态。
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4.3变更管理案例

4.3.1 B站变更防控的设计与实践

SRE Elite 收录点评

该平台利用了 trace和 CMDB 资源拓扑信息，以关联和聚合应用

服务的变更，能够追踪并识别变更对整个服务生态系统的潜在影

响，有助于提高故障排查的效率和准确性。

在企业内不同部门存在多套发布变更系统，且短期难以推倒统

一重建的情况下，从变更防控的视角，补充建设防控平台，通过统

一模型、熔断控制等方式，实现自动化的集中式变更管控。

（一）背景及设计原则

目前， 在 SRE 的业界，对变更的重视程度已然达到了顶峰。在

实践过程中，基本上是围绕变更方案评审，变更发起前控制（重大

活动/节假日等关键时间控制），变更事件记录这些开展变更管理工

作。

这种做法应对传统的 IT架构是足够的，但是在目前围绕云原生

+微服务的这套复杂技术体系来看，存在着诸多问题，诸如：

评审围绕流程驱动，在评审环节依靠人的经验来确保方案的正

确性，过于依赖经验并难以持续保证效果
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由于资源的稀缺性，难以确保每个变更都能够纳入评审，仅能

覆盖部门高优重保的大型变更计划

评审行为仅能约束变更的发起，无法保障变更执行过程按照要

求切实有效执行，比如强制分区灰度要求，强制观察时间要求等

基于人操作的变更和平台操作的变更，围绕技术平台的基础设

施和业务平台的配置变更，散落在各个地方，各自对于变更用了各

自的流程定义和描述，难以收归一起管理和分析

单纯的变更记录，难以支撑当下复杂场景下由某个边缘变更、

底层变更导致的级联故障定位

由于缺乏完整的变更管控技术框架，难以实现公司内部所有变

更的平台托管，即无法知晓到底存在多少变更行为，哪些地方会发

起变更，每次变更具体是变了什么东西，变更影响具体影响了什么

对象和范围等

面对以上诸多局限，秉承技术问题还需要技术解法的原则，将

变更作为一个独立的技术域，抽象和定义了变更的对象概念，规划

和设计了变更管控技术框架，围绕这个框架打通从变更元信息定

义、变更平台/场景接入、变更防控到变更分析的全流程链路，来实

现变更的一体化和多层次管控。

（二）体系设计详情
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B 站的变更防控方案基于行业最佳实践，构建了工程化的变更

管控体系。通过标准化描述模型和过程模型、分层策略、全方位托

管、灵活感知、准入准出检查和熔断机制，实现高效变更管理和价

值挖掘。

（1）变更定义

统一变更描述模型

针对不同角色对变更的理解以及不同业务部门在语义的定义上

是一定存在差异的。在 B站，应用变更、配置变更和基础设施变更

分别由不同平台承载。由于这几种变更场景对变更信息的定义存在

差异，因此实现不同类型变更统一管控的目标需要抽象出一个通用

的变更信息模型。这个通用的变更信息模型将会作为一个中介层，

跨越各种平台和部门，以统一的方式描述和定义变更信息，确保所

有参与变更的个体和系统都有共通的理解和认知，从而提高变更管

理的效率和准确性。

变更描述模型应包含以下基本信息和管控信息作为元数据：

基本信息

 变更来源：用以标识具体的变更平台和平台唯一标识

 变更对象：包括变更对象类型(应用/数据库/服务器等)和变

更对象唯一标识

 变更时间：变更具体执行的时间

 变更人员：变更实际的操作人
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 变更环境：变更所生效的环境，比如 UAT/ PRE/PROD等

 变更内容描述：对变更操作的详细描述，包括 Release

Notes 和详情描述，对于传达变更目的和实施细节非常重

要。

管控信息

 变更目标：即期望通过变更来达成的目的，包括日常迭代、

BUG修复、故障处理等;

 变更场景：指具体的变更动作，包括迭代发布、配置发布、

服务器上下线等;

 变更范围：即变更在线上环境的生效范围，包括机器分批生

效模式以及流量比例分批生效等;

 变更影响：指本次变更影响的服务和基础设施

标准化的信息模型使得后续的变更感知、变更预检、变更防御

以及变更审计等操作都能够基于统一的信息结构进行，有助于降低

管理复杂性，提高协同效率。此外，对于其他技术风险领域的能力

建设，这个模型也为故障定位、根因分析等方面提供了通用的数据

结构和框架。

统一变更过程模型

统一变更过程模型旨在提供标准化方法，以一致的方式描述和

管理从提出到实施的整个变更生命周期。

这个模型通常包括以下几个关键组成部分：
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一个变更的生效往往是基于一定范围和流程的，因此我们需要

围绕这个过程进行变更流模型的定义。通过流模型定义，我们可以

抽象出两类基本的变更流模型，分别适用于逐步生效的变更和无法

拆分的变更：

1、无法拆分的变更流模型：

即一次性生效模型，适用于某些无法拆分或拆分成本较高的变

更场景，例如 DB 配置类型变更。在这种模型下，变更控制防御能

力主要集中在配置变更前后。

2、逐步生效的变更流模型：

按机器分批生效：将变更分为若干批次，在每个批次中逐步将

变更应用到不同的机器上。这种方式允许在不同的批次上实施更多

的风险管控，以便更精细地监控和评估变更对系统的影响。

按流量比例分批生效：允许按照预定的流量比例逐步引导用户

访问到经过变更的系统。这种方式同样可以在不同阶段上实施风险

控制，适用于需要更细粒度控制用户流量的情况。
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3、变更等级分层

变更等级分层策略根据潜在影响、风险和重要性将变更分级，

以便更精确地控制和管理变更过程。这样的分层策略有助于组织更

加精确地控制和管理变更过程，确保关键系统和应用的稳定性和可

靠性。

等级 含义 数量
生命周期

定义
使用场景

G0
仅做事件同

步，无管控

能力

一个

仅有一个

事件同步

节点

适用于无任何

风险的变更，

但数据需要提

供给相关人员

做检索、审计

等场景

G1
仅做单节点

的变更前后

切面管控

一个

生命周期

中仅有一

个变更节

点

适用于低风险

变更，无需复

杂风险管控能

力，仅做事前

准入性和事后

完整性检查的

场景

G2

有完整的变

更工单，且

工单下关联

了至少 1个批

次的子节点

多个

生命周期

分为四个

阶段(工单

开 始 > 各

批次节点

开 始 > 各

批次节点

结 束 > 工

适用于多数逐

步 生 效 的 变

更，并需要配

套进行风险管

控的场景
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单结束)

G3

在 完 整

的变更工单

感 知 基 础

上，增加了

变更提单阶

段感知

多

个

生 命

周期在 G2

等级的基

础上，前

置增加了

变更提单

阶段

G4

在 变 更

提单感知的

基础上，增

加变更无人

值守的决策

能力

多

个

生 命

周期在 G3

等级的基

础上，变

更提单后

增加无人

值守决策

阶段

适用于需

要系统进行无

人值守代理执

行变更的场景

以上某组织变更参考标准

每个管控等级的变更场景在满足前一级别的基础之上衍生出更

多的变更要求和管控切面。基于标准的变更信息模型以及变更等

级，我们就可以将变更管控单独抽离出来, 在不同的平台业务上构
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建统一的变更管控平台, 使得 SRE团队能够更专注于变更的风险防

控与治理, 同时平台业务团队更专注于平台研发本身。

（2）变更管控平台架构设计

变更管控平台面向不同用户提供丰富的功能，包括面向研发和

SRE的变更信息感知、检索和订阅，以及面向平台方提供的变更场

景接入、托管等能力。以下是对每个功能的具体描述：

变更信息接入：通过标准变更信息模型，对整个变更场景进行

完整定义，确保变更场景的一致性和可管理性。支持对变更场景的

全生命周期进行编排，包括计划、执行、监控和反馈，提高变更管

控的可追溯性和效率。

变更信息感知：覆盖范围广泛，平台涵盖了服务器、网络、数

据库、中间件、Pass、系统发布、系统配置、业务数据等多个领域
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的变更信息。提供变更搜索、变更订阅、影响面分析等功能，使用

户能够快速准确地获取关于变更的信息。

变更过程防控：根据变更管控等级和防御能力，实现对变更风

险的发现和阻断。提供灵活的变更防控策略，确保对不同等级的变

更采用适当的防控手段。

变更过程分析：通过深入分析变更实施的各个环节，及时发现

潜在隐患，优化变更策略，确保变更的顺利进行和业务稳定。

变更结果度量：通过对变更防控效果进行度量，包括场景覆盖

率、风险检测质量、变更阻断准确率、变更防御执行效率等方面的

指标。通过分析结果，持续提高变更防控的各项指标，优化防控策

略和执行效率。

通过这些功能，变更管控平台不仅提供了全面的变更信息管理

和感知能力，还支持对变更场景的标准化托管和灵活的防控策略。

同时，通过变更分析功能，平台能够持续优化变更防控效果，提高

整体的变更管理水平。

(3)变更平台/场景接入

变更场景是整个变更管控的核心概念之一，因为所有管控动作

都是基于变更场景的，这里也可以理解为变更的作用域。平台层面

的接入情况，主要是元信息的录入和描述过程。
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在技术层面，我们主要将一个变更场景整体做了如下定义：
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可以看到变更场景定义了一类变更，包括归属的变更平台，操

作的变更资源，管控时所需的基础信息 Schema 和管控信息 Schema

以及检查项等。每一个变更都基于具体的变更场景进行实例化，执

行变更场景定义的管控动作和信息交互。因此, 进行变更管控的第

一件事就是定义需要管控的变更场景，变更源平台在接入自身平台

后需要在 ChangePilot上托管自身的变更场景后才能进行实际的变

更管控。

(4)变更元信息托管

实现变更过程的精细化拆分，拆分前后阶段，拆分批次，拆分

批次前后阶段等

基于变更单、批次单的前后阶段增加切面的检查项能力嵌入

通过检查项实现过程的检测和干预
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（5）变更感知

围绕全域变更信息的整合，系统构建了分词与关联机制，通过

多元化的检索与触达手段，以实现人与系统间变更信息的灵活流

通。

变更检索

在变更检索方面，系统设定了多种场景，包括针对单一对象或

平台的时间跨度搜索，以及针对单人变更行为的搜索。

检索场景

 围绕单一对象的时间跨度搜索
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 围绕单一平台的时间跨度搜索

 围绕单变更人的变更行为搜索

 检索的维度涵盖了变更标题和变更状态的修改，变更的源平

台、对象和环境，以及操作人员和影响范围。

检索纬度

 变更标题、变更状态

 变更源平台、变更对象、环境

 操作人、影响范围

（6）变更防控

防控技术方案

变更防控方面，系统依托于变更流模型，实现了链式执行，并

通过设置检查项进行准入准出。

执行策略包括观察者模式和执法者模式，以及阻断变更过程、

预警提示异常、升级审批阻断变更过程等防控策略。

系统还建立了熔断机制，以应对变更系统请求失败的情况。

通过以上的设计， 达成了变更防控的技术方案。
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防控能力概述

变更系统的防控能力包括通用检查项如封网拦截、SLO检查、

批次检查、环境监察等，以及自定义检查项如安全扫描、业务代码

发布 SOP 等。这些检查项旨在防止不符合标准的变更进入生产环

境。

举例一，有业务进行灰度变更之后， SLO 迅速下降，这个时候

系统就会进行拦截， 阻止业务继续进行发布， 避免导致更大的故

障。 另外， 可能的场景包括，批次检查避免用户不进行任何的灰

度等。

举例二，安全团队，希望对发到线上的制品包有一个安全扫

描，则可以使用构建自定义检查项，避免有安全风险的制品流入到

生产环境中。
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技术交互模式
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（7）变更价值挖掘与可视

通过多维度视角对变更数据进行挖掘，以发现风险点，明确优

先级，并可视化项目价值。

运营面板和检查项面板为团队提供了实时的数据视图。
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运营面板

检查项面板
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（8）开放能力

开放能力包括全量或按纬度的变更消息投递，便于让上下游系

统对变更相关消息进行记录并消费。 例如，可以与监控系统或审计

系统进行联动。

1. 变更订阅

订阅服务允许用户根据服务、业务、组织等多维度进行订阅，

包括自身变更、上下游变更，以及变更的平台和场景。触达机制涵

盖个人、群组、webhook等多种方式。
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2. 变更分析

通过对变更故障的深入分析，我们发现很大一部分异常并非源

自本服务的变更，而是由上下游依赖或更基础的设施变更所引起

的。为了解决这一挑战，ChangePilot利用了 trace和 CMDB资源拓

扑信息，以关联和聚合应用服务的变更。

具体而言，我们利用 trace分析获取了应用服务的上下游关

系，同时通过 CMDB 资源拓扑信息分析得到了应用服务所管理的资源

架构，包括存储层（如数据库集群、缓存集群等）、计算层（包括

容器、物理机实例）以及网关层等关键资源信息。随后，通过统一

的资源标识符进行检索，我们能够有效地聚合变更信息。

这种方法使我们能够更全面地了解应用服务的生态系统，包括

其上下游关系和底层资源架构。通过整合这些信息，ChangePilot
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能够追踪并识别变更对整个服务生态系统的潜在影响。这不仅有助

于准确定位变更引起的异常，还提供了更深层次的可视化和理解，

有助于提高故障排查的效率和准确性。
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（三）总结及展望

经验教训
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在变更管理的实践中，我们总结出了五个关键日拱一卒的经验

教训：充分设计、找准切入、兼顾效率、保持效用。以下是针对这

些教训的优化建议：

充分设计：在实施变更管理前，必须进行彻底的规划和设计。

这意味着需要确保变更设计的可持续性和兼容性，避免频繁修改导

致合作方的抵触。设计阶段应考虑软件的建模标准，确保内部逻辑

的变更不会影响外部接口。

找准切入：在变更管理的初期实施阶段，应选取高频且容易出

错的场景作为切入点，以此构建成功案例并推广。中期阶段，将成

功模式推广到整个组织，包括低频但高风险的变更场景。通过展示

数据驱动的成效，增强变更方案的吸引力。

兼顾效率：在变更过程中，确保不过度干预日常业务和开发工

作。通过设置如绿色通道和白名单等机制，优化变更流程，减少对

业务运行的影响。其中，绿色通道，主要用于快速止损，仅豁免 1

个小时，即开即生效。而白名单主要用于长时间豁免管控规则，一

般用于活动期间的保障场景下一旦出现问题需要快速止损的情况，

需要事前提交申请，并审批通过。

保持效用：变更管理应注重实际效用而非理论上的改进。避免

过度设计检查项，应聚焦于实际需要，确保变更控制的举措既有效

又实用。同时，防止在没有明确需求的情况下引入不必要的变更。
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日拱一卒：持续的投入和改进是确保变更管理成功的关键。应

建立长期的变更管理机制，将变更管理的标准和实践融入日常操

作，逐步培养组织内对变更管理的认可和依赖。

未来展望

愿景：实现 B站变更防控体系的充分性、高效率和有效性。持

续保稳提效，在复杂多变的业务情形下借助数据&智能建立可持续的

变更防控机制。

4.3.2携程云平台基础设施变更管理实践

SRE Elite 收录点评

1，这是一个由混合云 SRE团队提供的案例，作为基础设施质量

的把控者，对变更的计划性和标准作业流程要求严格，对于企业内

私有云 SRE管理团队有一定的参考价值。



266

网址：SRE-Elite.com 微信：SRE 精英联盟

2，大量使用了 IaC 的方式对基础架构进行管理及变更，其中

使用 SaltStack和 StackStorm管理配置变更，使用 Kustomize和

Git Workflow管理多个集群和环境的基础组件配置文件，对公有云

资源使用 Terraform进行管理，实现了全栈 IaC落地。。

（一）背景及设计原则

携程云平台概览

携程基础设施采用混合云架构，云资源分布在自建数据中心和

公有云供应商。携程混合云平台的 IaaS 层提供裸金属管理、虚拟化

宿主机（KVM）、以及容器宿主机等多种底层资源类型。其中容器通

过 Kubernetes进行编排和交付。更上一层则是各种业务 PaaS 平
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台，诸如在线应用、数据库（DB）、ElasticSearch、Kafka等服

务。

在携程的技术架构中，由云技术团队负责主要计算、网络和存

储三大资源类型的管理和交付。在计算资源方面，携程云团队管理

超过 20个 Kubernetes 集群，每个集群的节点数控制在 5000 个以

下，以减少单一集群故障对整体的影响。在虚拟化技术方案，携程

云团队从使用 OpenStack过渡到 KubeVirt进行 VM资源交付，目前

运维管理约 3 万台虚拟机实例。

网络虚拟化技术方面，携程云团队使用 OpenStack Neutron 和

Calico来管理虚拟机和裸金属服务器的网络。容器网络则主要基于

Cilium和 eBPF技术。携程存储解决方案在私有云中主要使用

Ceph，而公有云存储则采用 S3、OSS 等对象存储。文件存储方面，

携程采用 JuiceFS和 FastDFS 来满足不同的业务需求场景。

（二）基础设施变更管理详情

变更失败主要由两大因素引起：人为因素和流程因素。
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首先，人为因素并非指操作人员故意造成故障。很多时候，故

障是因为变更人员未能遵循既定规范和操作流程，导致变更失败。

因此，携程要求变更实施人员在操作之前，自问自答如下三个核心

问题，也称为“三步法则”：

 是否为合适人选：确保变更人员对任务有充分的理解和背景

知识，而不仅仅是盲目执行上级的指令。

 是否具备必要能力：变更人员需评估自己是否有能力设计出

完整的变更方案，包括发布计划和应急恢复计划。

 是否能控制整个任务：在变更过程中可能会遇到意外问题，

变更人员需要有能力主导问题的解决和恢复。

 讨论这三步法则的目的，并不是完全消除人为因素导致的故

障，而是为了最大限度减少人为因素的影响。

 流程因素也极为重要。在设计变更时，应遵循几个基本原

则：
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 计划性：技术设施的变更应严格按照计划执行，与普通应用

的变更略有不同。

 灰度原则：灰度执行变更，先小范围后大范围，以控制风

险。

 可回滚性原则：确保每次变更都可以安全回滚至变更前的状

态以应对可能的故障。

 避免循环依赖：变更过程中应避免循环依赖问题。

 风险评估机制：建立系统的风险评估流程，确保变更的安全

性。

计划性原则

与普通应用的变更相比，基础设施变更应该严格按照计划执

行，典型例子如 Kubernetes 4个月的发布模式，在此参照下，基

础架构进行变更前，更应该制定更严格的计划。

灰度原则

 严格按照 Availability Zone (AZ) 定义，控制变更的灰度

 不同 AZ 的服务，不依赖同一套基础设施服务

 控制基础设施变更的爆炸半径

 生产不同 AZ 的基础设施变更，时间上必须间隔 1 天

 “慢即是快”
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携程采用了混合云架构，并建设了国内的同城三中心高可用体

系。这意味着我们的基础设施变更必须严格遵循三个可用区（AZ）

的原则，确保每个 AZ的服务都具备高可用性。即使一个 AZ出现故

障，也不会影响到其他两个 AZ的正常运行。此外，为了控制变更的

风险范围，每个 AZ所依赖的基础设施必须是独立的，不能有共享的

部分。

最关键的一点是，不同 AZ之间的基础设施变更需要有足够的观

察期。携程云团队规定，任何基础设施的变更后，必须至少经过一

天的时间来观察其效果。变更后需要经历至少一个流量高峰期来验

证变更的稳定性，是否能抗住峰值流量压力。尽管看似放慢了变更

速度，实际上这种方法能更有效地确保变更的质量和安全，避免了

因急于求成而可能带来的风险。这种做法体现了一个重要原则：慢

是快，即通过细致周到的计划和执行来实现更快、更稳定的长期发

展。

可回滚原则

 基础设施变更比较复杂，工程师容易忽略回滚策略

 测试环境需要验证回滚步骤是否可执行

 部分极端情况，可以将新建集群作为回滚方案

 依赖快速构建环境的能力+数据备份+配置备份

 典型的回滚策略
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 代码和配置文件都需要版本管理，杜绝仅回滚镜像

 引入中间版本

 谨慎删除旧字段

关于变更管理中的可回滚原则，这是一个在实践中经常被忽视

的重要方面。在进行变更时，团队会制定一个回滚计划，但仅在测

试环境或小范围灰度发布时未发现问题，往往不会去实际验证回滚

计划的可行性。因此，携程云团队强调在测试环境中必须验证回滚

策略的有效性。在一些极端情况下，比如之前升级 Ceph集群时遇到

的问题，集群无法启动，不得不重建集群并迁移数据，显示出在紧

急情况下能够重建整个集群的能力是多么重要。

携程云团队推崇代码与配置的分离原则，在进行变更时，尽量

避免同时修改代码和配置，避免定位困难。

另外， 考虑，引入中间版本，在数据库变更中，最佳实践是先

添加新字段，迁移数据，然后再删除旧字段，而不是直接修改字段

属性。这样做可以减少回滚的复杂性和出错的风险。

总之，确保变更可回滚性不仅是为了应对可能的失败，也是确

保整个系统可维护性和稳定性的关键措施。通过这些策略，能够更

有效地管理技术变更，减少潜在的业务中断风险。

杜绝循环依赖



272

网址：SRE-Elite.com 微信：SRE 精英联盟

 核心基础设施间的依赖需要定期梳理

 核心基础设施自愈能力

 网络&虚拟化控制器，做到无外部依赖自启动

 容易忽略的依赖项:

 DNS

 分布式存储

在管理基础设施时，强调减少循环依赖的重要性，因为这些依

赖关系往往会导致系统复杂化和潜在的运维问题。为此，携程云团

队定期梳理核心组件的依赖关系，并确保这些关键组件具备自愈能

力。特别是在网络和虚拟化控制器这两个方面，历史上曾经经历过

断电事件、电力恢复后，理论上业务应该立即回复，但实际上却因

为这两个核心组件未能及时启动而导致整个系统无法运作。这一经

历强调了底层系统的自主性和弹性的重要性，它们需要能够在没有

外部依赖的情况下自启动。

此外，在进行技术变更时，经常被忽视的两个关键领域是 DNS

和存储。这些系统虽然在日常操作中看似稳定，但在变更过程中，

任何对这些系统的忽视都可能导致严重的业务影响。

杜绝循环依赖

梳理基础设施管理服务，定义 P0 / P1 / P2服务标准
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针对 P0业务，建立定期风险 review 机制，review 内容包

括：

 故障爆炸半径

 业务架构

 业务部署规范

 业务故障预案

针对 P0 业务，进行故障演练，验证是否满足服务 P0 级定

义，并建立常态化演练机制

为了确保核心应用和基础设施的稳定性和可靠性，携程云团队

建立了一个详细的风险评估机制，并对服务进行了等级划分，包括

P0、P1和 P2级。这些服务级别的定义基于过去几年中对系统故障

影响的分析，其中 P0级指的是对业务影响最大的系统。

对于 P0级服务实施定期的审查，包括几个关键方面：

故障爆炸半径：评估单个故障点对系统的影响范围，确保高可

用性，即单个可用区（AZ）的故障不会影响到其他区域。

业务架构：分析业务依赖的系统和组件，确保这些依赖项的

SLA也符合高可用要求。

部署规范：检查部署的规范性，确保所有操作不会发生预期外

的行为和影响。
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标准操作流程手册（SOP）：经过定期演练的标准操作流程手册

SOP，确保应用的所有者或管理者在发生故障时，可以依据 SOP迅速

恢复服务。

此外，携程云团队每年会进行实际的突击演练，例如选择性断

开一个机房的网络连接，来测试其他机房是否能够独立承担起 100%

业务流量。这种演练帮助携程云团队验证系统的实际表现与预期是

否一致。

除了这些集中演练外，携程云团队还鼓励应用的所有者通过混

沌工程的方式，定时注入模拟的网络故障（如断网、丢包、网络延

迟增大），不断验证并提升自身应用的韧性，确保真正满足 P0级服

务的要求。这种主动的风险管理和应急演练是确保业务连续性和系

统稳定性的关键措施。

（1）基础设施变更计划 – 日常运维变更实施方法

云组件部署机器调整、底层服务参数调优、DR调整、域名及访

问入口调整、备份机制优化、日志轮转调整、内核参数变更等 IAAS

组件日常运维管理相关变更，适用于如下变更流程及变更原则:

1）生产环境计划内变更，需要在每周四的周会前提交 Release

Plan，周会上 review 变更计划。采用一票否决制，有任何不确定

因素及反对意见的，变更搁置；
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2）变更计划需要有明确的回退步骤；

3）对生产环境应用有一定概率产生网络中断等影响的变更，需

要安排 outage窗口、通过评审后实施；

4）对发布系统有较大概率产生影响时间大于 15 分钟的变更，

提前一天做好用户通知报备工作。

基础设施变更模板

 变更计划由变更委员会 Review

 关联 Review 通过且 Merged 状态的 Merge Request

 详细的 Rollout & Rollback Plan

 需要在发布窗口期内变更

 实时通知 NOC 变更状态
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携程变更模板示例

一致性巡检
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配置不一致是万恶之源，为了解决这一问题，携程云团队投入

了大量精力确保所有系统配置的一致性。携程云团队开发了一款基

础工具，专门用于监控和检测宿主机上的 Kubernetes 组件配置是

否一致。检查项不仅包括各组件的配置，还涵盖了内核参数以及各

服务的配置设置。

该工具会定期进行巡检，并将检查结果反馈给相关团队，以便

及时发现并解决任何配置不一致的问题。

基础设施变更计划 – 基础设施大版本升级
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以上是 Cilium组件 v1.11升级 v1.12的差异分析报告

要进行技术基础的大版本升级，需要非常的谨慎，以下是升级

过程中的关键点。

变更内容概述：首先明确升级中哪些内容发生了变化。

参数更新：列出与之前版本不同的参数设置。

功能新增：介绍升级后新增的功能。

功能减少：说明此次升级中减少的功能。

在实施变更时，携程云团队采用持续部署（CD）模式，确保每

项变更首先在测试环境中验证，并进行回滚测试。之后，变更会在

生产环境中逐个可用区（AZ）实施，每次变更后观察一天以确保稳

定性，然后继续在其他 AZ执行。

另外， 如 ECTD 版本升级 ，K8s APIserver 版本升级，也可

以遵循此逻辑。

这样的管理策略旨在确保每次技术变更都是可控和安全的，同

时通过严格的测试和分阶段部署来最小化风险。
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（2）IaC 实践: StackStorm & SaltStack

为了保证配置和变更的一致性，携程云团队使用了多种配置管

理工具，如 SaltStack和 StackStorm，来管理配置变更。通过

SaltStack管理基础组件的配置，并通过 Git追踪配置版本的变

化。为了增强系统的安全性和稳定性，携程云团队要求不同的可用

区之间不得共享配置文件，这样即使发生配置错误，也只会影响单

一的 AZ，而不会波及整个系统。

以下是我们的一些实践

通过 SaltStack 管理云平台基础设施服务

SaltStack Formula & Pillar 机制，标准化配置和敏感信息分

离

不同 AZ不共用 SaltStack Master，缩小变更操作的爆炸半径

Cilium Agent 不依赖 K8s DaemonSet, 用 SaltStack +

docker-compose 管理 Cilium 服务

通过 SaltStack 管理云平台基础设施服务

使用 StackStorm 提供的事件驱动和 runbook 技术栈，实践

IaC

Chatbot & Stackstorm工作流对接
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机器配置更新依赖 SaltStack 提供的能力

对 Stackstorm 执行情况进行深入分析，持续优化运维变更的

workflow

（3）IaC 实践: 云基础组件变更管理 GitOps

代码分层结构

使用 Kustomize 来管理多个集群和环境的基础组件 Yaml 配置

文件

使用 Git Workflow（Tag/ MergeRequest）进行版本控制

基于 GitlabCI，CI/CD Pipeline 将基础组件部署到集群中
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随着云原生技术的推进，携程云团队将更多基础组件转变为

Operator化部署，几年时间里从最初的十几个增长到现在的五六十

个。这些 Operator的发布和变更管理，采用了 GitOps技术来落

地。

在携程云团队的实践中，所有组件统一存放在一个主仓库中，

然后根据集群的维度对每个组件进行 layer拆分。携程云团队使用

Kustomize来管理不同集群和环境下的基础组件 Yaml配置文件，确

保配置的灵活性和可维护性。

版本控制方面，携程云团队采用 Git Workflow，包括使用标签

（Tag）和合并请求（MergeRequest）来管理代码的版本。这样的配

置管理（CM）模型较为简单：开发人员开发完毕后提交代码，进行

代码检查和审查，之后提交发布计划供上级审批。

CI流程
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CD流程

在自动化部署方面，携程云团队基于 GitlabCI实施 CI/CD

Pipeline，将基础组件部署到指定的集群中。在发布过程中，除了

需要上级的审批，还必须确保发布操作在预定的维护窗口内进行。

最终，产品的部署严格按照单个可用区（AZ）逐一进行，确保发布

流程的安全性和可控性。

这样的策略通过分步骤、逐一区域的方法降低了整体风险，确

保了系统的稳定性和安全性。
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（4）IaC 实践: Terraform

Terraform目录结构
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Terraform部署流程

携程云团队在公有云资源管理中采用了 Terraform，并结合

GitOps进行管理。这种方式与之前讨论的 Operator管理类似，携

程云团队按照组件的维度来组织 Terraform 配置文件的目录结构，

这样做可以有效避免多人同时开发时产生的冲突。
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Terraform Release Pipeline

以上的 Terraform 的工作流程包括几个关键步骤：首先是代码

检查，确保配置的正确性和最优化；接着是在 Sandbox 和 QA 环境中

进行部署。Sandbox 环境的使用场景主要是在引入新资源时，不应

直接在测试环境部署，而应先在 Sandbox 环境中进行验证。验证无

误后，再将资源部署到测试环境和生产环境。

在生产环境部署时，携程设有一个“冻结审批”机制。如果部

署在维护窗口期内进行，通常可以直接通过；如果在窗口期外，则

需要直属领导的审批才能执行部署。这样的安排旨在确保部署的安

全性和责任明确，以便在出现问题时能有明确的责任归属。

（三）总结及展望

切记灰度，切忌不做回滚方案，面向灾难设计架构
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AI + ChatBot 可以承担更多的日常工作，对于变更可能造成的

风险进行智能化提示

对于核心组件定期 Review，主动升级，避免跨多个大版本的升

级操作

不畏惧基础设施变更的前提:

具备持续变更能力

对于基础设施有深入的研究和理解

实践出真知

首先，灰度发布是基础设施组件变更不可或缺的环节。在逐步

推出新功能的同时，降低风险可能带来的影响范围。其次，必须制

定并验证回滚方案。这确保在遇到问题时，变更操作人员可以迅速

恢复到之前的稳定状态。

此外，基于 AI技术，比如聊天机器人，可以帮助工程师进行更

多的风险分析和提供智能化的提示。这些工具的应用能够更有效地

管理和预测潜在的问题。

第三，对核心组件的定期审查和主动升级非常关键。工程师应

避免跨多个版本进行升级，就像之前遇到的从 Kubernetes 1.3升级

到 1.19过程中遇到的各类挑战。目前，团队面临的挑战是如何将

1.19升级到 1.28，因为长时间未升级导致积累了许多待解决的

bug。
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在进行基础设施变更时，持续的变更能力、深入研究和理解基

础设施是必需的。此外，实际操作比理论讨论更为重要，故障演练

是一种很有效的风险识别方法。

在人为因素不可避免地影响变更时，工程师应当正视错误，而

不是试图掩盖。作为变更执行者，如果出现问题，应该坦诚承认。

同时，作为领导者或管理者，应当避免简单责怪下属，而应反思系

统设计是否足够健壮，以减少人为错误的发生。

4.3.3某银行变更管理设计与实践

SRE Elite 收录点评：

这是一个银行变更管理的案例，需要在符合监管的前提下保障可

靠性，并对风险控制进行了量化。案例定义了应用和基础设施等变

更风险的评分模型和积分制度，并结合评审进行准入控制。

该银行业务变更涉及多方企业人员关联，流程环节复杂，对变更

管理所涉及的过程，设立了配套的组织架构闭环治理，例如变更自

动化率、耗时、风险评估准确性及流程审批效率等。
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(一)背景及设计原则

背景及挑战

通常银行业务信息系统的业务研发团队和 SRE 团队分属于不同

的部门，对应的持续集成（CI）和持续交付（CD）也是由两个团队

分别建设，中间通过流程管理平台（ITIL）联动，任何变更，通过

审批后，才可以部署到生产环境。

相比于互联网行业以快速响应市场变化和用户需求为核心，强

调技术敏捷、系统安全和数据保护的变更管理，银行行业受到金融

监管机构的严格监管，银行信息系统的变更发布关系到银行业务的

连续性和系统稳定性，因此，传统银行的变更管理通常参照 ITIL 标

准开展实践，以变更流程的合规性、变更风险管理的谨慎和严格为

主。

然而，随着互联网金融的兴起和商业银行数字化转型的加速，

银行业务部门对业务系统的变更管理提出了更高的要求。他们期望

变更管理不仅要确保变更的稳定性和安全性，同时也要能够快速响

应市场和用户需求。这种"既要稳、又要快"的双重要求，无疑给银

行信息系统的变更管理带来了更大的责任和挑战。

面对这种挑战，银行需要在保持流程合规的基础上，利用先进

的技术手段提高变更自动化水平，提升变更的效率和质量，同时，

进一步优化变更管理流程，实现变更风险线上化、数字化，强化变
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更风险的识别和控制，以满足不断变化的市场和用户需求，支持业

务快速创新。

设计原则

某银行生产环境，约 700 多个应用，3万多台 OS，2万多个容

器。从 2013 年开始进行应用变更自动化的建设，最初目的是减少手

工操作性工作。平台能力从最初的应用程序更新自动化，逐步扩大

到配置更新、数据更新、技术检查自动化，再到与流程管理、配置

库、监控等生态平台的联动，资源交付自动化。当前，变更管理以

变更风险控制、高效交付作为变更建设的主要目标，通过组织、流

程、技术平台的持续演进以及常态化的变更治理实现对变更全生命

周期的闭环管理。

某银行变更管理总体思路和设计如上图所示
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1. 变更组织围绕变更的核心业务流程进行设计，由数据中心牵

头组建，研发中心支持推广团队（注：研发支持推广团队是

数据中心与研发中心融合的桥梁）共同参与，主要职能是制

定变更相关的制度、规范，组织变更计划制定、评审、总

结，进行变更管理相关工具平台建设，开展变更相关的治理

活动，驱动变更流程的高效、高质量执行；

2. 变更相关制度流程在满足监管要求的前提下，主要目标是指

导变更管理、变更治理工作开展，制定变更流水线编排等技

术实施规范，是变更技术实现的补充；

3. 工具平台则是以风险管控自动化、变更执行自动化、检查自

动化为目的，并尽可能将管理手段转变成技术实现。

（二）体系设计详情

某银行将变更流程分为计划、申请、审核、审批、通知、实

施、验证、总结 8个阶段，并围绕这 8个阶段重点开展变更风险管

控以及全流程自动化治理。
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下面主要介绍变更风险管控、全流程自动化的建设及管理思路：

（1）变更风险的识别和控制

1.变更风险清单化、场景化、线上化管理

通过定义应用变更、基础设施变更风险评分模型，并纳入变更

申请的风险预评估环节。对于重要变更，还需要对变更准备情况、

变更准入条件、非功能性需求进行评审。

下图为变更申请工单风险评估部分，预估风险等级根据风险评

估情况自动生成。

应用类变更内容的往往更加复杂、动态，因此，应用变更的风

险预估模型适合采用积分制。某行从系统重要性、变更自动化程

度、部署方式、投产时长、与其他变更的关联度、变更影响范围、

高风险变更内容等 7 个方面进行风险预评估。下图为应用变更风险

评估预览：
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基础设施类变更内容比较标准、固定，但容易发生全局性影响

的生产事件，适用将风险评估场景化，方便评审委员会、审批人员

快速判断变更风险等级。下图为基础设施变更风险场景预览：

针对重要变更，某某银行在变更申请阶段增加了针对重要变更

的变更准备情况、变更准入条件、非功能性需求实现情况的评审。

按照变更分类分为应用类、系统类、机房类、网络类、安全类 5 个

大类 80多个子类，每个子类评审要点分为 A、B、C 三个级别，A 级
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属于严格执行要求，评审未通过则不允许申请变更。下图为重要应

用变更评审要点预览：

2.组建变更评审委员会（CAB）

由数据中心 SRE团队和研发支持推广团队共同组成，按照变更

分级评审机制组织开展变更评审。评审内容包括变更材料、变更方

案、变更预评估风险及变更影响。
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3.应用变更风险管控方案

某某银行应用变更通过变更风险评分、制定新建准入、与研发

建立联合变更管理机制，同时，采取变更窗口集中管理、变更时点

控制、投产时长控制，避免发生重大业务影响的生产事件，并且通

过 SRE左移落地，确保非功能性运维需求的实现，确保业务信息系

统投产后的可靠性、可运维性。

4.基础设施变更风险管控方案

基础实施类变更重点是严防严控基础设施变更引入风险，避免

发生全局性业务影响的生产事件。某行对基础设施类变更按场景进

行风险等级分类，标准化基础设施变更手册、严格要求配套变更应

急措施/逃生措施，并严控基础设施小变更。
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（2）变更自动化与治理

1.应用变更自动化

银行业务系统涉及的技术栈多且复杂、三方系统关联多，变更

场景复杂，是一个多关联方、多流程、多环节的系统性工作。应用

变更除了要面对风险引入控制问题，还要面对投产时间长和工作强

度高两方面痛点。表层原因主要是自动化程度不足、投产中断多、

手工检查验证多，集中体现在【变更中】环节，根源多产生于【变

更前】，包括研发侧引入的制品质量问题、脚本质量问题、部署流

水线质量问题；环境因素引入的环境变量、用户/网络权限、文件系

统容量问题；自动化平台引入的代理可用性、变更自动化能力、检

查自动化能力问题。以下是某银行全流程自动化应用变更实践：

1）变更流程联动：通过建立流程审批、制品库、应用变更自动

平台，API网关之间的联动。运维管理平台接受研发管理平台提交

的变更申请，并同步变更制品；应用变更自动化定期同步运维管理

平台状态为“实施中”的变更清单，对于定时执行变更单，应用变
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更自动化平台根据变更执行计划定时发起，并在实施完成后通知

SRE，其他变更单，由应用管理员在应用变更自动化“变更工作台”

完成变更单查看、发起、确认更新等操作。

2）生态对接实现变更执行自动化：应用变更执行过程由变更前

检查、监控维护期设置、程序变更、配置变更、数据变更、技术检

查等 6 个环节组成。

6 个环节的自动化执行，主要通过自动化变更平台本身的流程

引擎、代理执行能力，以及通过 API 网关与其他运维支撑平台的生

态对接，实现平台自动化能力的扩展。
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1 变更预检查自动化：变更发起后先进行预检查，在变更前

提前暴露问题、解决问题，减少变更过程异常中断，有利缩

短变更耗时。

2 监控维护期设置：支持按默认维护期和人工选择个性化维

护期，避免变更期间监控误报。
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3 变更执行过程可视化：包括执行进度可视化、异常可视

化，此外，对于重要业务系统变更，还采用双屏变更方式，

一屏用于变更操作、一屏用于业务运行观测。

图：云上变更过程可视化

图：变更异常信息回显
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图：应用群监控大盘

图：应用多维分析大盘

4 技术检查自动化：通过平台自身代理，以及对接监控中

心、日志平台、巡检平台实现变更技术检查项的自动执行。
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5 变更任务定时执行：对于已实现全流程变更自动化的应

用，支持配置变更任务自动发布，变更执行结果通过蓝信通

知到 SRE。

3）灵活的变更策略支持：支持跨发布流水线的节点依赖、场景

化变更，减少变更次数、加强变更时序控制。
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场景化变更实现国产化分布式核心应用群按批前、批后时序，

单双机、生产同城环境分批部署，大大提升核心变更效率，缩短核

心变更时间：

2.应用变更自动化治理

应用变更自动化的治理主要面向 6个变更执行环节的执行自动

化、异常中断、执行耗时以及变更后评价（变更执行相关用户体

验、需求、问题等信息收集）进行治理，治理团队包括变更经理、

平台工程团队、研发支持推广团队。
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3.基础设施资源交付自动化

某某银行通过流程平台与多云资源管理平台、网络自动化平台

对接，实现基础设施资源申请流程审批通过后自动交付、配置数据

自动更新。

1）系统、软件、存储资源交付自动化

为实现资源的自动化和标准化交付，基于基础实施即代码

（IaC）技术，使用代码为每一类资源定义标准的最小化的资源模

块，实现资源的代码化抽象：
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1 按照不同的资源类型建设标准的、可复用的资源模

块，包括虚拟机/物理机、操作系统配置、代理、数据库、

中间件、存储资源和网络资源等。

2 各资源模块分别管理，不同技术团队按标准配置规范

负责对应组件部分的开发和调优，并进行统一管理。

3 资源交付流程以服务目录的形式展现，通过对标准的

资源模块进行组装，编排形成通用的部署模板，将部署模板

映射发布为服务项，为用户提供资源交付的自助服务：

4 按需组合资源模块，描述资源模块间依赖关系，实现

复杂资源定义，满足任意丰富的业务场景需求。

5 提供套餐化的自助服务，简化和标准化申请参数，提

升服务体验。

云管平台服务目录示例
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容器云资源服务项交付示例

2）网络资源交付自动化

流程平台对接网络自动化平台、CMDB实现网络资源申请工单快

速填写，域名发布、IP分配、网络访问权限、负载均衡服务上线等

网络资源申请项的自动交付。

网络自动化平台支持任务编排、人工/自动执行、遇错停止、继

续执行、结果回显、健康检查和备份前后对比、变更涉及设备的告

警一键清理等功能。
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网络资源、负载均衡自动交付示例

（三）总结及展望

变更是一个多关联方、多流程、多环节的系统性工程，在安

全、数字化、降本增效为主题的当下，变更管理面临最大的挑战，

其实是安全、效率、成本的既要又要，在未来 1~2 年，在变更管理

方面，将持续深耕变更风险控制自动化、操作执行自动化、治理分

析自动化，提升变更风险管控能力和交付效率，降低变更人力投

入，推动业务信息系统的标准化、服务化、容器化改造，以此降低

变更管理的难度和成本。
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4.4发布管理案例

4.4.1中移互联网敏捷发布平台建设实践

SRE Elite收录点评

1，“中移互联”这个名字就体现了传统行业与互联网的结合，

传统 IT模式与敏捷互联网业务间的矛盾，促使其从方向上选择卸下

历史包袱，推倒零散的工具系统，一步到位建设一体化运维平台。

并且对物理机、虚拟机、容器等不同类型的资源及上层应用设计了

混合编排模式，为后续的综合算力调度做了储备。

2，在一体化运维建设之后，为了追求更高的质量效率，中移互

联 SRE团队向研发服务左移，保障了测试环境及生产环境的发布一

致性，并且承建了研发工具链，从运维一体化扩展至研运一体化。

（一）背景及设计原则

中移互联网有限公司（以下简称“中移互联”）是中国移动集

团集团公司面向互联网领域设立的专业子公司，目前运营着多款拥

有亿级用户规模的产品，包括移动云盘、移动认证、超级 SIM等。

从业务上看，这些业务有持续迭代发版的内在需求，然而，各业务

线的发布变更能力存在显著差异，手工与工具并存，工具平台多样

化，不仅效率低下，且容易出错，发布能力与业务发展水平不匹

配。
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为了解决上述问题，中移互联提出了同推动构建公司级统一应

用敏捷发布平台。该平台旨在实现传统主机和云原生环境的全场景

自动化发布变更，构建覆盖测试、灰度和生产环境的一体化应用发

布能力，从而推动发布工作从手工到自动化、发布工具从分散化到

集约化的转型，提升生产环境的变更成功率和发布效率，为业务团

队提供稳定、安全的发布保障，进一步推动公司的数字化转型和业

务发展。

（二）体系设计及关键流程
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敏捷发布平台基于蓝鲸底座构建，旨在提供 CI CD集约化一体

化的变更管理能力。

平台的架构设计包括以下几个层次：

资源层：涵盖分布在不同机房的物理机、虚拟机及各类的 K8s

集群。目前公司内有 8 个数据中心，包含：广州萝岗、南方基地、

北京机房、移动云无锡机房等。

公司产品有全量接入移动云，使用 KCS 容器服务；部分产品接

入浪潮 PaaS 平台，使用浪潮提供的 K8s 容器服务；中小产品则自建

K8s集群进行部署运营。

管控层：使用 GSE Agent统一管理所有产品的物理机和虚拟

机，命令下发、文件分发、脚本执行、数据采集都通过统一的 GSE

Agent 去完成，规避了业务线各自使用不同工具和管理方式的弊

端。

敏捷发布平台通过 BCS将不同来源的 K8s集群统一管控，并对

外暴露统一的 BCS-API。这一做法一方面屏蔽了不同容器服务（如

KCS接口或浪潮云 PaaS 接口）的 API差异，避免了每个产品团队需

要单独适配；另一方面也解决了不同版本 K8s接口的差异问题，因

为 BCS-API本身兼容了不同版本的 K8s接口。

配置层：统一管理主机和容器资产，并通过应用拓扑将二者关

联。在发布变更时，只需选择目标业务系统和服务，系统会自动从



309

网址：SRE-Elite.com 微信：SRE 精英联盟

CMDB拉取目标主机及 K8s集群的 Namespace，提升配置的准确性和

唯一性，降低变更出错的概率。

执行层：通过标准运维编排规范的通用执行流程，各业务线可

以复用此流程完成传统主机服务的变更发布，并通过调用 BCS-API

完成容器服务的变更发布。

场景层：提供应用发布自动化统一编排任务，包括自动滚动分

批发布任务、主机和容器混合发布任务、蓝绿发布任务等。在测试

环境中，通过 DevOps流水线自动完成编译、构建，并调用应用发布

自动化接口完成发布；在生产环境中，集成 BPM工单审批系统，生

产环境的每次变更任务创建时会自动生成 BPM审批工单，需运维领

导审批通过后方可执行。

配置层统一管理主机和容器资产，并且通过一个应用拓扑将主

机资产和容器资产关联起来。在发布变更时，只需要选择要发布的

业务系统和服务，自动从 CMDB 拉取服务要发布的目标主机，以及目

标 K8s集群的 Namespace。统一的变更配置层，提升配置的准确性

和唯一性，降低变更出错的概率。
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CMDB 维护传统应用拓扑，业务-环境-集群-模块的四层应用拓

扑维护数据，管理下业务系统数量，每个业务系统下服务模块数

量，每个服务模块部署在哪些主机上。在 CMDB 中维护好这些数据，

业务方在发布时，消费这些数据，需求单独维护“应用”和“主机

组”的关系。

针对容器应用，同样复用这套拓扑关系数据，利用 CMDB 中模型

的关联关系，建立集群模型和命名空间模型的关联关系。
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在 CMDB 中维护 K8s的命名空间数据，方式是周期性调用 BCS-

API实时拉取 K8s集群数据，做比对和更新。

Namespace资源
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将命名空间和应用拓扑中的集群层级关联之后，就可以用相同

的应用拓扑管理容器资源，无需额外维护一套拓扑关系。

执行层通过标准运维编排规范的通用执行流程，每个业务参考

复用此流程完成传统主机服务的变更发布，通过调用容器管理平台

BCS-API 完成不同容器服务的变更发布。

在场景层，则通过应用发布自动化统一编排发布任务，包含自

动滚动分批发布任务、主机和容器混合发布任务、蓝绿发布任务。
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虚拟机发布节点配置

发布 10台主机，选择随机滚动分批
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在测试环境，通过 DevOps流水线自动完成编译、构建，调用应

用发布自动化接口完成发布；在生产环境，集成 BPM工单审批系

统，生产环境每次创建变更任务，自动创建 BPM审批工单，运维领

导审批通过之后，才能执行生产变更任务。

研发部和系统部密切协同，构建全网业务从需求、项目、代

码、构建、制品、发布等端到端闭环管理，接入公司多个部门 30+

业务线，累计纳管近万台主机和 60 + K8s集群，生产环境周发布近

600次。

（1）统一权限管控

无论是自研战略业务，还是中小业务，统一使用敏捷发布平

台，这样可以进行统一权限管控，严格控制不同角色的生产操作权

限，极大收敛变更权限风险敞口。

将发布权限统一注册到权限中心，核心是介质、发布任务模

板、发布任务三大模块。
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介质模块包含：程序包、配置文件、SQL包、模板集、Helm 包

的增删改查和版本管理。这些操作的授权范围都是业务系统，即授

权用户某业务系统下程序包的增删改查、版本管理权限。

发布任务模板和发布任务，核心是控制执行能力，授权范围也

是业务系统，即授权用户某业务系统下发布任务执行权限。
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统一变更入口之后，可以对不同业务团队的变更操作进行约

束，推动变更操作规范化通用化，降低发布失败率。

此外，统一不可删除的变更记录，既能快速定位问题，缩短变

更异常的回滚时间，还能用于度量分析和复盘改进，以及能提供给

公司审计。

（2）多场景任务模板

中移互联目前处于云原生转型的过程中，但各团队进度不一：

有些业务已全面云原生化，全部部署在 K8s 环境中；有些业务因历

史技术原因仍运行在虚拟机上；还有一些业务处于转型中，部分服

务在 K8s 环境，部分在虚拟机环境。为实现传统主机服务和云原生

服务的变更一体化，敏捷发布平台通过集成标准运维和容器管理模
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块，提供一套兼容主机和容器任务的变更模板，屏蔽异构环境差

异，提升生产环境变更成功率。

完成一套混合发布任务编排的流程：

步骤一：维护传统应用拓扑关系，服务模块关联主机
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步骤二：创建程序包，从制品库同步程序包版本，并关联应用

拓扑中的服务模块

步骤三：在标准运维编排主机执行流

步骤四：创建传统应用发布节点，选择业务、模块、程序包、

主机
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步骤五：创建容器模板集，导入 YAML文件，或者从生产 K8s集

群直接导入 YAML 文件。将容器模板集和 CMDB的服务模块绑定
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步骤六：创建容器应用发布节点，选择发布的业务系统和服务

模块，选择关联的模板集，选择模板集中版本，以及版本内

Workload、Ingress
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步骤七：创建完整的混合编排发布模板，包含主机程序包发

布、容器模板集发布，以及配置更新和 Helm发布（未展开）。
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（3）测试环境/生产环境发布流程打通

研发人员在测试环境发布服务时没有问题，但在生产环境发布

时却出现故障。这主要是由于测试环境和生产环境的架构和配置不

一致，以及两者使用不同的发布流程。为了提高生产变更的成功

率，需要在研发、测试和生产环境中使用相同的部署流程。然而，

研发/测试环境强调敏捷性，要求自动构建和自动部署，而生产环境

强调安全性，要求变更安全稳定。因此，需要平衡不同环境和团队

的需求，才能实现研运一体化。

为解决这一问题，研发产品部和系统工程部密切协同，在一站

式敏捷发布平台上实现测试和生产环境的统一流程管控。在测试环

境中，使用 DevOps 流水线自动完成编辑、构建、代码扫描、制品入

库、持续部署和自动测试，并在持续部署节点调用应用发布自动化

接口进行部署。

研发/测试环境流水线
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对接应用发布插件

生产环境，BPM工单系统和应用发布自动化对接,达到生产变更

任务的强审批执行。

对接工单系统的审批内容
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（三）总结及展望

建设总结

敏捷发布平台接入业务 156个，累计 1400 多个用户接入使用，

平台累计共完成配置 CI流水线 4402 条、CD流水线 4044条，CI总

构建次数 9万余次，CD总发布次数 6.5万次；纳管 1万余主机节

点，60 多个 K8s集群。

同时，逐步接入各业务线研发/测试以及灰度/生产环境，目前

全环境覆盖率为 54%，部分环境覆盖率 44%。

展望方向

由于架构方面原因，目前大部分应用的发布并不能实现灰度，

违反了“可灰度，可监控，可回滚”的实践原则，爆炸半径无法最

小化。但是由于架构升级改造成本高昂，要进行全量改造并不现

实。

因此，研发部和系统部目前正在联合推动基于 Java Agent 的无侵入全链路灰

度发布方案的落地，目标是构建灰度泳道管理体系，为业务提供逻辑泳道隔离

和泳道流量投递等发布能力，并计划与业务微服务网关对接，实现跨集群、多

应用的灰度发布。同时，灰度发布规范体系也在制定及落地中，设置了业务灰
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度准入规则，旨在扩展发布窗口，帮助业务团队实现不停机的无损发布。

4.4.2某证券变更一体化平台建设实践

Elite 收录点评：

本证券案例的变更一体化平台建设目标是解决四种场景的变更统

一：自研和外购应用的发布/变更一体化、传统和云原生应用的发布

/变更一体化；测试与开发环境的发布/变更一体化；敏捷与安全的

工程一体化。覆盖场景多，平台整合度高，规划参考性较强。
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(一)背景及设计原则

某证券是国内资产规模 Top 10的证券公司，每年 IT投入超过

10亿，有庞大的客户基础和丰富的金融产品，有成规模的 IT团队

和匹配业务发展的变更一体化平台，满足了证券类业务 SRE在变更

场景中关注的特点。

部分传统业务系统是外购，由厂商进行维护和变更；新的业务

系统大部分都是自研，通过流水线进行发布。变更平台需要同时兼

容外购业务系统和自研业务系统的变更。

目前大部分业务系统是在虚拟机上通过二进制包方式部署，随

着云原生的发展，部分新业务系统部署在 TKE容器集群上，通过

Yaml文件或者 helm 包进行部署，未来计划增加 ACK容器集群。变

更平台需要同时兼容二进制部署，和云原生的 yaml/helm 方式。

有存在测试环境使用一套发布流程，在生产环境使用另外一套

发布流程，可能出现一个应用版本在测试环境通过测试，但实际在

生产环境发布失败。主要原因是测试和生产环境工具和流程的差异

性。因此变更平台需要支持同时在测试环境和生产环境使用，支持

资源和流程的晋级，保证两个环境的操作一致。

在测试环境中，基于 DevOps 理念，要做到持续部署，达到“敏

捷”的要求；在生产环境中，基于 ITIL 理念，要做到变更管理，达

到“稳定”的要求，变更平台需要同时兼顾“敏捷”和“安全”。
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(二)体系设计详情

基于上述背景，IT运维部一直在思考如何建设一个变更一体化

平台，抽象出四个“一体化”的思路：自研和外购一体化、传统和

云原生一体化、测试和生产一体化、敏捷和安全一体化。

（1）自研和外购一体化

外购业务系统是由厂商维护的，厂商提供的就是一个制品包，

因此需要支持厂商运维人员在平台维护程序包，并完成发布动作。

变更一体化平台支持运维人员在界面上手动上传程序包，存储

在共享存储服务中。
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为了避免存储堆积，可以自定义设置存储清理策略：

 永不清理

 按天数清理

 按版本清理
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在发布任务中，会将程序包存储的源服务器 IP和源地址，以及

分发的目标 IP和目标路径，作为参数变量传给标准运维流程，这样

可以通过作业平台的原子实现，文件的快速分发。

标准运维中引用快速分发文件的原子，利用 GSE的大文件分发能

力，可以快速自动将文件分发到目标机器上。
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自研业务系统是开发团队维护，通过流水线打包之后，自动入库

到标准的制品仓库中，在测试环境和生产环境中都是存储在制品仓

库中。为了维护制品包的一致性，变更一体化平台支持通过制品库

插件，对接制品仓库同步程序包信息。
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上传制品库插件

针对这种类型，变更平台不会再存一份程序包，因此是调用制品

库接口获取程序包的名称、版本、MD5、下载地址，用于做程序包分

发。
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考虑到直接开通所有主机到制品仓库的网络策略，存在较大的风

险敞口，以及各个云区域到制品仓库的网络速度限制，不会在目标

机器上直接执行 curl命令下载程序包。

SRE同学编写了自定义的文件分发原子，用一台代理机器，和制

品仓库在同一个云区域，先执行 curl 下载命令，将程序包从制品仓

库下载到本地，再通过作业平台的文件分发功能，实现大文件的快

速分发。

通过兼容设计，将两种类型的制品包统一管理起来，用同一套发

布逻辑，完成制品包的分发和部署，实现自研系统和外购系统的一

体化。
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（2）传统和云原生的一体化

公司的传统应用部署在主机上，发布时需要登录主机操作，而

云原生应用部署在 K8s 集群上，发布时需要执行 kubectl 命令完

成。另外部分工具的主机发布任务和容器发布任务存在割裂，无法

统一执行。而应用发布中心支持一个任务同时兼容主机发布和容器

发布，实现一次审批一次编排。

针对主机场景，使用管控平台纳管所有主机，标准运维编排所

有主机发布任务。并且针对同类型的业务系统，规范建议复用相同

的标准运维流程，无需每个业务团队自己建设。通用化规范化发布

流程建议：
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(1)分发制品包：将具体的制品包名称、分发 IP、分发路径设

置为变量，由业务系统在发布时传入，这样所有业务系统的制品分

发复用这一个规范分发节点

(2)备份程序：完成原有位置的程序备份

(3)屏蔽告警策略：传入目标主机 IP，或者屏蔽策略 ID，停服

务前自动完成告警消息屏蔽。

由于变更时存在服务启停，变更期间必然产生大量无效告警，

因此需要将变更目标主机的进场告警屏蔽。此操作也是引用一个通

用的监控平台原子。
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(4)停止服务：执行停服务脚本

(5)替换程序包：替换程序包

(6)重启服务：执行启服务脚本

(7)端口检查：检查进程端口是否启动

(8)地址检查：检查业务访问地址访问是否正常，编排一个通用

检查脚本，具体 URL通过参数变量传入，多业务系统复用此脚本

(9)解除告警屏蔽：变更完成之后，自动解除告警屏蔽
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(10)发送通知

针对云原生的应用，变更平台支持编排容器应用的 yaml文件，

提供两种编排方式，一种是原生管理方案，支持运维人员直接导入

yaml文件进行管理；一种是将 yaml文件中的关键参数抽取成表单

参数，运维人员只需要下拉选择即可，降低容器应用的编排门槛。

做容器发布时需要调用 K8S接口，变更平台通过 yaml 插件集成

接口实现容器发布。
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因此变更一体化平台，支持将传统主机发布节点，和云原生发布

节点，编排到同一个发布任务中，实现“传统和云原生的一体

化”。

此外考虑到还存在数据库的 SQL更新、纯配置更新等不同场景，

变更平台在调度引擎时，单独设计的插件模块，支持通过可扩展的

插件去接入更多发布类型。
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（3）测试环境和生产环境的一体化

为了提高生产环境的发布成功率，要求生产环境的发布操作，

尽可能 1 比 1 复刻测试环境的发布操作，达到测试环境和生产环境

的一体化。

IT运维部的 SRE专家将发布操作拆解成三个环节，每个环节都

需要保证测试环境和生产环境的一致性。

环节一：应用拓扑

在测试环境一般只会有一套集群，而生产环境两地三中心，至

少存在三套集群，一般会认为测试和生产的环境没办法保持一致，

从而忽略测试环境的维护。但实际上可以在应用拓扑层级保持一

致，并且按照同一套规范去维护。

公司在测试环境、预发环境、生产环境都使用“业务-子系统-

集群-模块”四层拓扑架构，减少架构层面的疏漏。

环节二：制品管理
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在测试环境和生产环境都部署独立制品仓库，开通从测试环境仓

库到生产环境仓库的单向定点网络，并创建定期制品同步策略。

开发人员在 CI流水线阶段完成构建打包之后，就会自动入库，

将版本包存储到制品仓库中；在测试人员完成测试后，自动触发制

品晋级任务，自动将制品从测试环境的制品仓库同步到生产环境的

制品仓库，用于生产变更。

这样确保生产环境要发布的制品包，是经过测试，并且和测试

环境的版本是一致的，减少运维人员在过程中的手动下载上传干

预，全流程自动化流转。

环节三：发布流程管理

发布流程时生产环境变更中的最核心的部分，更要求生产环境

的发布流程，是在测试环境中完整执行过的。且为了降低人工重新

配置的复杂度以及出错概率，变更平台中的发布任务模板和标准运

维执行流程，都是支持从测试环境导出，直接导入到生产环境，保

证发布流程的一致性。

变更一体化平台从应用拓扑、制品管理、发布流程管理三个维

度，实现测试环境和生产环境的一致性，提高生产环境变更的稳定

性。
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（4）敏捷和安全的一体化

在测试环境，开发人员通过 CI流水线做持续集成和持续部署，

实现快速开发迭代，因此对变更平台的要求是：能够作为 CD节点完

美到 CI流水线中，实现应用的快速部署。

变更平台开放了丰富的 OpenAPI 去满足 CI流水线的要求：

search_template接口支持传入业务系统查询发布任务模板

create_task接口支持传入任务模板 id创建发布任务

operate_task支持操作发布任务，包括执行、暂停、灰度、停

止

在生产环境，最重要的要求是稳定安全，因此需要对业务变更

操作进行更多管控。一方面是在重要时间段内不允许变更，比如证

券交易期间，重大会议期间；另外一方面所有变更操作需要和工单

系统对接，运维领导审批通过之后才能执行发布。
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创建业务保障策略，在重大会议期间、节假日期间，从技术上

限制运维人员对生产环境进行变更操作。目前大部分金融企业都是

采用管理规范进行约束，在此期间不允许进行变更，但无法落地到

技术层面进行强管控，还是存在业务团队冒险变更的风险。深层原

因是，没有一体化的变更平台，每个业务团队使用各自的变更工具

进行操作，无从限制。

业务保障策略支持灵活配置满足不同场景需求：

 支持设置策略状态，默认启用/停用

 支持限制超管

 支持选择生效业务，不同业务的安全级别不同，不同时间管

控要求不一样，C 端业务强管控，内部系统弱管控；以业务

系统级别管控，而不是具体 IP维度管控，降低运维复杂度

 支持自定义设置生效时间，日常证券开市时间是周期性周

一-周五，节假日是固定时间段

通过工单插件对接现有的变更工单系统，实现生产变更操作的

审批。
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在测试环境，通过 OpenAPI 集成到 DevOps流水线中，实现快速

发布，达到“敏捷”要求；在生产环境通过业务保障策略和工单审

批策略，实现发布管控，达到“安全”要求。

(三)总结及展望

变更一体化平台建设是一套长期动态的系统工程，随着应用系

统及周边配套平台联动，还有很多工作在规划中，有很多能力在持

续完善，例如度量、复盘、规范化等等。另外一些源自互联网的新

方案例如 argoCD 等相对于传统的 K8s 部署方式集成度更高，可以

探索其与合规跟质量的结合点。
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4.4.3游戏 GitOps发布管理实践

SRE Elite 收录点评：

l，这是一个典型的 GitOps发布案例，对于互联网企业来说很

常见，对于传统行业 SRE具备一定的参考价值。它适用于流程和权

限管控相对宽松而执行频率较高的测试环境、预发布环境、体验环

境及低社会敏感应用的生产环境等。

2，该案例描述了一个大型 SRE团队全球化应用部署管理的场

景，对不同细分职能的分工和协作模式做了阐述，对不同类型权限

的操作者提供了差异化入口及审计方案，同时也兼顾到了不同使用

习惯的开源组件集成，体现了鲜明的互联网风格。

(一) 背景及设计原则

为了更好地加速业务创新和解决业务规模化的挑战，云原生应

用架构与开发方式应运而生，与传统单体应用架构相比，分布式微

服务架构具备更好的、更快的迭代速度、更低的开发复杂性，更好

的可扩展性和弹性。然而，正如星战宇宙中，原力既有光明也有黑

暗的一面。微服务应用在部署、运维和管理等方面的复杂性却大大

增加，DevOps 文化和背后支撑的自动化工具与平台能力成为关键。

在容器技术出现之前，DevOps 理论已经发展多年。但是，如果

“研发”与“SRE”不能用相同的语言进行交流，用一致的技术进行

协作，那就永远无法打破组织和文化的藩篱。Docker 容器技术的出
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现，实现了软件交付流程的标准化，一次构建，随处部署。结合

IaC和 Kubernetes 声明式的 API，可以通过声明式的方式实现自

动化的持续集成与持续交付应用和基础设施，大大加速了研发和

SRE角色的融合。

此外 GitOps 也是一种符合 DevOps 思想的运维方式，GitOps

以 Git 仓库作为唯一的事实来源，储存声明式配置，并通过自动化

工具实现环境和应用的自动化管理。Git 实现了版本控制、回滚、

多人协作；声明式配置保证了配置的可读性和事务性；自动化部署

消除了人为错误，调高了部署效率和准确性，同时也保证了多环境

的一致性。所以 GitOps + 声明式配置 能够很好的解决传统运维的

痛点，提高部署效率，保证部署的一致性。

（二）体系设计及关键流程

（1）SRE 分层服务模式

在实施 GitOps 的过程中，我们需要对 SRE 团队进行分层的能力

建设，相距业务团队由远及近可以划分为“平台 SRE”、“定制 SRE

（可选）”、“服务 SRE”、“On-call”四个团队：

1）“平台 SRE”负责通用能力建设，针对游戏的特性定制和构

建容器服务，提供一站式游戏微服务云原生能力为核心，完成游戏
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场景的 workload定制、ingress扩展、GitOps 以及 Terraform等能

力与容器平台的集成。

2）“定制 SRE”是可选组织，人数较少，视企业应用的异构程

度及数量，以及“服务 SRE”团队的能力情况酌情设置，其职能可

以合并到上下两层，如果设置该组织，可以负责通用的声明式自助

服务场景建设，开发基于业务场景抽象的 Kubernetes CRD

Operator、声明式全栈可观测场景、以及可复用的 Terraform

module等。

3）“服务 SRE”紧密结合业务需求，利用“定制 SRE”提供的

方案、工具和技术对业务的上云改造方案以及预期效果进行评估，

并完成业务应用模型构建。实现业务基础设施的编排，业务应用的

运行管理，以及业务的扩缩容策略以及流量管理策略的配置。同时

将声明式的配置代码存储在代码仓库中，基于 Git 实现配置的版本

化管理和权限管理。

4）全球 On-call团队则基于统一的 Git变更流程，对应用以及

应用所依赖的基础设施配置进行变更。变更内容在经过代码审核后

将被合并到主干，GitOps主动监测到配置的变更并同步变更到业务

环境中，并确保环境配置的一致性。
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（2）GitOps 持续交付

GitOps能力基于 Argo CD实现。GitOps作为一种应用交付模

式，极大地简化了传统 CI/CD流程。在持续集成（CI）阶段，SRE

团队的焦点集中在代码编译和容器镜像的构建上，避免了在蓝鲸 CI

平台（蓝盾）中存储 Kubernetes 的认证信息，从而增强了系统安全

性。进入到持续交付（CD）阶段，运维人员仅需通过 Pull Request

(PR) 或 Merge Request (MR) 向代码仓库提交变更，GitOps引擎

会主动地从 Git 仓库拉取配置，并自动地将这些配置与当前集群的

状态进行对比和同步。这种"拉取"（Pull）模式相较于传统的"推送

"（Push）模式的最大优势在于，它允许集群主动拉取配置，避免了

编写和维护复杂的流水线脚本或手动触发更新流程的需求，简化了

操作并提高了自动化水平和系统的安全性。
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（3）声明式自助服务能力

针对游戏 SRE团队而言，我们围绕游戏生态构建了一系列声明

式和自助式的服务场景。通过向蓝鲸平台工程靠拢，我们实现了服

务的可衡量、可管理和可复制性，同时不断进行优化和创新，以适

应不断变化的需求和挑战。

游戏 SRE团队根据游戏场景提出了云原生架构下应用的三层架

构模型，运维能力层声明了应用的交付流程、扩缩容策略，应用运

行层声明式了应用的基础元素，包含服务、服务配置和数据库脚

本，基础设施层则声明了应用运行时的环境和基础设施，基于

Everything as Code 理论将应用模型存储在代码仓库中，实现统一

演进，可审计、可回溯。

在面向用户层，为不同团队设计了多种入口，以蓝鲸 SaaS

PowerApp为例，为业务运维人员提供了更加友好的操作界面和更加

完善的权限控制。
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除此之外，游戏开发人员可以通过蓝鲸 CI（蓝盾）触发，合作

企业工程师可以通过标准运维 App触发，平台 SRE 工程师可以通过

BCS-SaaS触发，同时也保留了命令行操作的入口。

最后，我们增加了 ArgoCD的扩展，例如密钥管理、代码库协议

转换、Dry-Run、历史差异对比、动态资源信息等， 在基础设施

管理层面，集成了监控与 Terraform 等基础能力。



349

网址：SRE-Elite.com 微信：SRE 精英联盟

（三）总结及展望

权威机构 Gartner 认为，在云原生环境下，我们需要建立面向

服务的 DevOps 理念，通过平台级能力为服务团队提供 DevOps 的

支持。这种模式被认为是最适合微服务的 DevOps 服务模式，其核

心价值主张就是“X as a Service”。

在这个背景下，游戏 SRE 团队的任务就是为游戏研发团队提供

一个稳定的工程平台，帮助他们屏蔽复杂的底层基础设施。这个平

台包含开发者所需的各种工具、自助的开发者服务界面、以及可复

用的模板，以满足开发团队的日常需求。

在这里，平台的编排构建可以由 IaC实现统一的编排能力。而

基于 GitOps 则解决了声明式配置管理以及持续交付的问题，实现全

球地域的一致性游戏应用交付和管理。

而平台工程的出现，其实是 IaC 和 GitOps 技术发展的必然结

果。在现代软件开发中，由于技术复杂度和变化速度的加快，以及

微服务架构的广泛使用，研发团队不再能够有效地关注所有的技术

细节。平台工程就是将这些通用、底层的工作抽象出来，由 SRE 平

台团队来提供，从而让研发团队能够专注于他们的主要目标。
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5 故障应急

5.1故障体系

5.1.1故障定义

故障的定义如下：在日常运营中，无论任何原因导致我们的服

务中断、服务品质下降或用户服务体验下降，都被视为故障。但不

包括用户环境活自身操作引起的问题。

5.1.2故障等级

故障等级是衡量故障影响度的标准，数字越小级别越高。通常

业界是以 P0 P1 P2 P3 P4 P5 等作为序列， P0 为影响度最高的故

障（也有部分公司以 P1作为最高级别）。

影响度参考指标包括客户投诉量、资金损失金额、受影响用户

数，故障时长，业务重要性等。

通常情况下， 故障等级由 GOC、业务开发、质量团队、业务

SRE 和业务稳定性等部门共同制定。而且相关故障等级需要提交业

务负责人审批，确保业务方对相关故障级别标准的认可。并定期由

GOC 统一审核故障定义和等级，并公示，确保大家按统一标准执

行。

故障等级的作用，我们可以基于这些定义，开展可观测性建设

（配置针对性的告警体系以及预案）和平台能力构建（包括而不仅限
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于可用性架构设计及评估， 压测，混沌演练， 容灾演练），目的

是提前识别潜在问题，进行预防和保障。

在故障发生后，需要对故障进行评估，并采用就高原则， 如果

一个案例符合多条故障定义，通常以最高等级为准。

5.1.3故障序列

高稳定性团队可能会面临因非技术问题（如业务运营方配置失

误，网络运营商的抖动或其他外部因素）引起的故障，因此需要明

确技术故障与外部原因之间的区别，因此需要引入故障序列。

故障序列是根据故障的根本原因和实际影响进行分类的方法，

区分“故障根因”和“实际影响”。

在定义故障序列时，主要考虑以下几点：

技术责任：判断故障是否由技术原因引起，如是，则可能扣减

故障预算。我们关注 P1 到 P5 等级的故障，因为它们通常涉及技

术责任并影响业务。

故障记录与配额：评估年度稳定性需考虑故障记录和配额。许

多公司限制每年故障次数，超出后可能影响绩效。因此，非技术原

因的故障，如业务操作失误，不扣减预算。例如，外部原因的故障

标记为“W”，业务操作引起的标记为“S”。公司可根据这些分类

制定定义更明确相关的稳定性指标。
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5.1.4关键业务场景

组织有众多业务，究竟该优先保障哪些？我们应聚焦于最重要

的业务，而非面面俱到。因此，我们定义了关键服务接口和结果

点，即 关键业务场景， 也称 GOC（Global Operation Center）场

景，也有公司叫 NOC (Network Operation Center） )。只要确保

这些 GOC 场景的稳定，组织就不会出现重大问题。

关键业务场景通过以下三个领域定义：

 场景描述：明确需要保障的业务场景及其功能。

 场景影响评价：设定衡量指标（如成功量、成功率、响应时间）

来评估场景的稳定性和性能。可以理解为 SLI /SLO 体系的构

建。

 故障等级：明确场景故障时可能涉及的最高等级。重要业务需重

点保障以避免高等级故障。

实例说明

以登录功能为例：

免密登录：使用成功量作为衡量指标，若成功量下降，则可能

触发相应故障等级。

账号密码登录：使用成功率进行衡量。
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GOC 场景定义的目的：

通过定义 GOC 场景，聚焦关键服务接口和结果点，驱动和确保

公司整体稳定性。

围绕 GOC 场景，开展容量评估、压测、限流、监控、变更管理

等各项工作。

 业务链路： 清晰了解所保障业务的核心目标和完整的业务链

路。明确稳定性保障团队，当问题发生时，能够迅速召集相关人

员共同解决。

 容量模型：从接入层到中间件，再到下游数据库，全面了解系统

架构；建立性能基线， 明确资源成本；描绘流量模型，识别不

同时间段的流量特征（如早高峰、午高峰、晚高峰）；定期进行

全链路压测，评估系统容量，确保在高负载下的稳定性； 根据

容量模型，设置合理的限流策略。防止突发流量超出系统承受范

围，保障服务稳定。

 可观测性：明确业务的关键监控点和指标（成功量、成功率、响

应时间等）。建立实时监控和预警机制，及时发现和处理异常情

况。

 变更防御：建立变更感知体系， 构建变更流程机制，对核心业

务实施严格变更管理，确保安全可控，保证所有变更可被定位，

有迹可循。
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 应急能力：设定应急响应率目标，设定应急组织整形，提升团队

快速定位和解决问题的应急止血能力，确保故障迅速恢复。

 历史故障：对历史故障进行分析复盘， 找出稳定性薄弱环境，

并进行跟进。

在明确了关键业务场景后， 需要进行关键业务的 SLI / SLO

体系的构建。

5.1.5应用服务 SLI/SLO/SLA

5.1.5.1 什么是 SLI/SLO/SLA

（1）SLI（Service Level Indicator，服务水平指标）是衡量

系统或服务性能的具体指标，直接反映服务的质量或稳定性。SLI

通常用来监控特定的服务性能数据，如可用性、延迟、错误率、吞

吐量等。它是实现 SLO 的基础，通过 SLI的实时数据监测，可以判

断服务是否达到了预期的 SLO 目标。
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一般把这些指标分为 3 层：用户体验、中间件、基础设施。用

户体验主要是指和用户强相关的一些功能监控，比如登录、购买等

功能，这些往往用户的关键路径，也是我们应该关注的点；中间件

主要指在架构中用到的开源组件等；基础设施就是指网络、物理服

务器、物理电源、磁盘阵列卡等，在建设 SLO时优先梳理用户体验

层指标。

（2）SLO（Service Level Objective，服务水平指标）是对服

务质量的量化目标。它定义了系统或服务在一段时间内需要达到的

性能或可靠性标准，通常用百分比来表示。例如，如果设定了 99%

的 SLO，那么服务在一个月内至少要有 99%的时间可用，或其响应时

间需要满足一定的标准。SLO通常基于用户体验和业务需求来设

定，既要满足用户期望，又要在技术和成本上实现可行。

（3）SLA（Service Level Agreement，服务水平协议）是服务

提供商与客户之间达成的正式协议，规定了服务的期望水平以及未

达标时的补偿措施。SLA通常会包括具体的 SLO目标，例如服务可

用性为 99.9%，以及服务中断的赔偿条款。SLA 的目标是明确责任和

预期，确保服务提供方和客户之间的透明度和信任。

在特定情况下，可以考虑将 SLA / SLO 与绩效挂钩，这样可

以确保团队的目标与组织的服务质量目标一致。团队成员可能更加

积极地工作以满足或超越这些目标。同时这样也为团队设定了明确

的期望，并能实现数据驱动的评估方式。但是，与绩效挂钩，团队
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成员可能会过度专注于短期指标，而忽视长期目标和创新。建议每

个组织根据客观的实际情况进行使用。

5.1.5.2 如何建设 SLI/SLO

SLO建设步骤：确认 SLO预期 -> 梳理关键链路 -> 梳理 SLI

（1 原则+1方法+关键链路） -> 上报 SLI -> 创建监控策略 -> 计

算 SLO -> SLO 指标呈现

1．确认预期

和业务负责人、产品、策划、开发等相关干系人一起确认该功

能的预期，即 SLO。需要注意的是，SLO 的设定需要根据服务实际需

求来制定。趋近于 100%的 SLO，将会消耗巨大的成本，但是用户可

能并感受不到变化。过低的 SLO，将会让用户的感受变差。我们需

要确定在不影响用户体验的情况下，确定一个合理的 SLO。

2．梳理关键路径

梳理用户从功能入口到使用该功能的关键路径，比如：

app启动 --> app 更新检查 --> app更新 --> 登录 --> 获

取昵称 --> 展示昵称

3．梳理 SLI

原则：优先梳理用户体验层 SLI，即用户可以感受到的功能、

按钮

方法：VALET，从 V（容量）、A（可用率）、L（延迟）、E

（错误）、T（人工提单，保底分类） 5个维度来梳理，避免漏掉

SLI



SRE 实践白皮书（2024 年）

357

网址：SRE-Elite.com 微信：SRE 精英联盟

将这 2个原则套在第 2 步关键路径的每个节点，即可梳理出一

份相对完整的 SLI列表

4．上报 SLI

对于没有 SLI需要客户端或服务端从新上报到监控系统，对于

已有的 SLI需要校验其准确性

5．创建监控策略

针对每个 SLI需要创建一条监控策略，策略的告警阈值根据第

一步定的 SLO来确定。举个例子，若 SLO定为 99%，则“app 更新检

查成功率”指标的告警阈值为 < 99%

6．计算 SLO

围绕业务稳定性衡量，一共设计了 5 个指标, 多个维度，并基

于监控系统计算出相关指标的值。以下的表格是一个指标和维度的

事例的组合,供参考，通常 SLO 的指标维度，一定会包含时间维

度，服务维度，其他可以根据自己的业务特性自行定义。

维度信息

维度 含义 枚举值

VALET VALET 方法论，分别代容

量、错误、延迟、可用率、工

单

Volume
Availability
Latency
Error
Ticket

range_time 固定的时间范围，单位：天 1
7
30
180
365
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strategy_name 监控策略名 策略名

strategy_id 监控策略 ID 策略 ID

bk_cc_biz_id 业务 ID

bk_biz_name 业务名

指标信息

指标 含义 计算公式 包含维

度

slo 汇 总 的 SLO 指

标，代表当前场

景的稳定性

SLO=（总时间-不
稳定时间） / 总时

间

不稳定时间=多个

SLI告警时间并集

range_time

slo_error_t
ime_info

各个 SLI 错误消

耗详情，根据该

指标，可看出哪

个指标的不稳定

时间最长

每个 SLI 独立计

算

slo_error_time_info
=SUM（SLI 告警

时间）

velat
range_time
strategy_na
me
strategy_id
bk_cc_biz_i
d
bk_biz_nam
e

slo_error_t
ime

汇总之后的错误

消耗

不稳定时间=多个

SLI告警时间并集

range_time

mttr 告警平均恢复时

间，值越小越好

mttr = 故障总时间

/故障次数

range_time

mtbf 平均告警间隔时

间，值越大越好

mtbf = 正常时间 /
故障次数

range_time

7．SLI/SLO 指标呈现
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SLO的展示一定要基于对应 SLI，目的在于让相关干系人能直观

的看到当前 SLI 下的 SLO、错误消耗等指标。展示的思路根据不同

的用户，大致可以分为三种方式：

（1）业务场景视角的展示。针对业务某一个 SLI或者某个场景

做深度的 SLO数据展示。可以分为多个仪表盘，每个仪表盘再按照

VELA维度展示该功能所有 SLI指标。达到效果：每个 SLI的实时数

据、可自定义时间范围展示 SLI指标的曲线及具体值。更聚焦在某

个场景或某个 SLI的深度展示和分析。例如：某业务登录场景的

VIP延迟、鉴权成功率、用户信息拉取延迟等登录场景核心链路的

SLO详情展示。大多用于故障定位，排查问题。

（2）业务整体视角的展示。从业务的角度，展示多个 SLI的

SLO数据，将多个功能的 SLO指标汇总在一起展示。达到效果：通

过该仪表盘查看各个功能过去不同时间维度的 SLO，用于判断各个

功能的稳定性（slo）；当某个 SLO低于我们预期时，可以定位到

具体影响的 SLI 指标（slo_error_time_info、slo_error_time）；

各个功能的告警发生频率（mtbf）；各个功能的告警恢复时间

（mttr）。例如：某业务的登录、支付、上传、浏览、语音等核心功

能的 SLO 整体展示。大多用于单业务稳定性评估。

（3）多业务整体视角的展示。从整个公司或集团的更高的视角

展示多业务的 SLO数据，将公司或集团主要业务模块 SLI 和 SLO 定

义清晰，并展示在一个大屏上。例如：公司所有业务登录成功率、
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公司所有业务信息发送成功率、所有业务添加购物车成功率等。用

于评估整体技术中台能力，整体服务质量。

整个 SLI/SLO的展示，从微观业务场景细节，到宏观业务基本

状况，根据不同的使用场景，不同的用户需求，可以拆分为不同展

示模式，汇总不同量级的数据，灵活展示。

5.1.5.3 如何持续迭代 SLI/SLO

SLO出来后，可以用实际值和之前的预期做比对，分为以下 2

种情况

1．实际 SLO < 预期 SLO。比如实际值为 95%，预期为 99%

此时可观察 SLI的错误消耗，先对错误消耗最大的 SLI进行调

查，如果是指标质量问题导致 SLO低于预期，那则修复 SLI后再进

行观察

如果指标质量一些正常，也无错误数据，那说明指标的实际情

况就是这样，确实达不到预期值。此时又可分为 2 种情况：

业务架构不合理或部署方式不合理导致的 SLI 指标达不到预

期：比如架构单点导致用户访问不稳定，集中部署导致用户访问延

迟加大，此时应该利用 SLO数据推动开发进行架构调整，推动运维

进行布署优化，从而提升用户体验

SLO预期高于现实：可能现实条件确实达不到我们的要求，此

时应该要放宽 SLO，降低 SLO预期。否则我们的 SLO指标会一直处

于不达标状态，开发、运维也无能为力，这样的结果会造成团队恐

慌，一定不是我们想要的。
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2．实际 SLO > 预期 SLO。比如实际值为 99%，预期为 95%

SLI覆盖率低：确定关键链路 SLI是否梳理完整，如果有缺

失，则补齐，先提高 SLI在关键路径的覆盖率

SLO预期太低：这么导致我们对用户体验的衡量不够准确，可

能会出现用户体验很糟糕，但是我们 SLO数据一切正常，导致与我

们目的背道而驰。此时正确的措施应该是收紧 SLO，提高预期

3．SLO迭代小结

从上面的分析来看，迭代 SLO主要分为 2大类：实际 SLO < 预

期 SLO和实际 SLO > 预期 SLO。

实际 SLO < 预期 SLO：一般情况下我们首先要做是看为什么没

有达到预期的 SLO，而不是调整 SLO的数值。只有有充分理由说明

之前的 SLO制定存在不合理，那么我们才能放宽 SLO。

实际 SLO > 预期 SLO：实际的 SLO比预想的要好，我们可以分

析是之前的目标设置的低了，还是我们投入了超过预期的成本。如

果这个服务不需要这么高的 SLO，而我们也需要降低一些成本，那

么可以适当放宽 SLO。

对于 SLO的持续迭代，可以从下 5个步骤执行：

 SLI质量优化

 SLI覆盖率提升

 架构调整

 部署优化

 放宽或收紧 SLO
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5.2故障应急体系

5.2.1故障应急体系设计原则

故障应急体系设计应以快速恢复业务为核心目标。故障应急生

命周期通常包括故障发现、故障诊断、故障恢复、故障复盘四个阶

段。通过完善的监控与发现机制、有效的故障诊断与定界、及时的

恢复措施、全面的复盘与改进，再配套适当的组织流程、定期演练

和持续优化，以及相关工程平台的落地，是实现故障应急响应能力

提升、保障业务连续性的关键。

5.2.2故障应急流程设计

5.2.2.1组织支撑

5.2.2.1.1组织支撑的重要性

跨部门协作的必要性：故障管理涉及多个团队和部门，单凭某

一部门无法独立完成。组织层面的支撑能够打破信息孤岛，促进跨

部门的高效协作。

明确职责与权限：通过组织结构的设定，明确各级人员在故障

应急中的角色和职责，确保在紧急情况下，所有人都知道自己的任

务和权限。
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资源的有效调配：组织支撑能够保障在故障发生时，快速调用

和调配所需的资源，包括人力、技术和物资。

文化与制度的保障：组织支撑还体现在文化和制度建设上，通

过制度的制定和文化的宣导，提升全员对稳定性和故障应急的重视

程度。

5.2.2.1.2构建应急组织架构

1. 设立专门的应急管理委员会

建立一个跨部门的应急管理委员会，负责统筹公司的故障应急

工作。该委员会应由各业务单元的代表组成，具备以下职责：

制定应急策略和政策：包括故障定级、责任划分、应急流程

等。

协调各部门的应急工作：确保各部门在应急过程中步调一致。

推动应急文化建设：通过培训、宣导等方式，提高全员的应急

意识。

2. 明确应急角色和职责

在组织内部，需要设立不同级别和职责的应急角色，因每个公

司所在的行业以及业务特性不一样，没有办法一概而论， 因此以下

给出的部分参与角色设计仅供参考。

应急总负责人：负责全公司的应急指挥和协调，具备决策和资

源调配的权限。
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业务线稳定性负责人：专注于特定业务线的稳定性保障，负责

快速响应和解决问题。

GOC工程师：需要 7x24 小时应急盯屏值班工作，针对全站各

类风险事件，及时发起应急响应流程，进行有效的应急调度，负责

初步的故障处理。根据公司规模， 可能还有分为部门级，公司级等

多级的 GOC。

OnCall 工程师：需要确保自己的电话或其他通讯工具在值班期

间始终保持畅通，以便随时接收和处理来自系统或同事的告警信

息。在收到告警后，OnCall工程师需要迅速确认问题的性质和严重

程度，并调用相关的方面进行故障应急处理。参与 OnCall 的人

员，可能是各个产品线 技术负责人，又或者是研发，OnCall会参

与日常问题的响应。与 GOC 工程师类似，OnCall工程师同样会根公

司及业务实际情况，设立分级的 OnCall 制度并配备相应的人力。

技术应急人：简单来说，就是研发、质量、SRE，负责本业务的

故障跟进及处理；并负责本业务的风险场景识别、监控覆盖、应急

快恢能力建设、应急人员培养、风险意识培训。

此外，蚂蚁集团在长期的工作实践中积累了宝贵经验，并首创

了“应急值班长”制度。值班长是公司应急响应体系中的关键角

色，可以理解为对业务有一定了解，有组织力、决策力，且已经过

3次以上符合预期的应急处置（包括线上的真实问题和演练问题）

的专家，负责全公司的应急指挥和协调，具备决策和资源调配的权

限。在应急情况下，值班长需要组织和协调各个团队（如 GOC 工程
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师、Oncall 工程师、研发、质量、SRE 等），确保快速响应和有效

解决问题，实现应急止血。由于相应的要求很高，压力巨大，因此

能担任值班长，是相关领域专家的荣誉， 公司也会进行相应的公示

及表彰。

3. 建立高效的协同机制

明确的 OnCall值守体系：设定一线、二线、三线值守人员，

明确各自的职责和交接流程。

完善的应急响应流程：制定标准化的应急预案，确保在故障发

生时有章可循。

畅通的信息共享渠道：利用即时通讯工具、故障管理平台等，

实时共享故障信息和处理进展。

资源保障机制：确保在紧急情况下，能够快速获取所需的技术

和人力资源。

5.2.2.1.3强化文化与制度建设

1. 制度建设

制定应急预案和规范：包括容灾架构设计、演练章程、故障处

理流程等。

明确奖惩机制：将稳定性目标纳入各部门的绩效考核，激励全

员重视故障管理。

建立知识库和文档：总结故障处理经验，供全员学习和参考。

2. 文化宣导
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开展安全生产月等活动：通过专题活动，提高全员的稳定性和

应急意识。

培训与分享：定期组织培训、技术分享会，提升团队的整体应

急能力。

新人培训：在新员工入职培训中，强调稳定性的重要性和应急

流程。

5.2.2.1.4持续改进与演练

定期开展应急演练：模拟真实的故障场景，检验应急预案的有

效性，发现并改进不足之处。

故障复盘和分析：每次故障处理后，进行深入的复盘，分析原

因，提出改进措施。

持续优化应急流程：根据实际经验，不断完善应急响应流程和

机制。

5.2.2.2 故障发现

5.2.2.2.1监控发现

监控发现是指 SRE 通过监控主动发现系统运行异常的情况。为

此，SRE应考虑以下内容：

1．监控指标体系设计

监控指标应按层次结构设计，形成一个监控体系金字塔。通常

情况下，越靠近塔尖的指标越与业务紧密关联，用于感知用户的真
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实体验；越靠近底层的指标则与系统运行环境相关，用于故障定位

和根因分析。

SLI 定义：SRE应优先考虑确定关键服务的 SLI（服务级别指

标），这里的关键服务在不同类型业务会有很大的行业特性， 如，

电商行业会高度关注购物， 支付等业务， 游戏行业会关注登陆，

对局等业务。这些业务的指标选择有两大原则，一，优先选择与用

户体验强感知的业务对应的指标，如请求成功率、响应时间等，

二，能识别一个主体是否稳定，如错误率，容量指标，人工接入工

单数等。

应用层指标：另外，对应用层的监控非常有价值， 常见的应用

层指标有：延迟、流量、错误率、饱和度，线程池、连接池等指

标。

技术组件监控：对系统中各个组件的监控是确保系统稳定性的

关键。组件监控应包括数据库、缓存、消息队列等关键组件的性能

指标，如查询时间、命中率、队列长度等。

基础架构监控：基础架构监控覆盖服务器、虚拟化平台、容器

云平台、网络设备、存储设备等硬件设施的健康状况和性能指标。

常见的基础架构监控指标包括 CPU使用率、内存使用率、磁盘

I/O、网络带宽等。

在覆盖率上，SRE要确保所有关键服务和组件都在监控范围

内，包括第三方服务和 API。
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2．指标标准化

SLO的设定：与开发团队合作，基于 SLI设定明确的 SLO（服务

级别目标），如 99.9%的请求成功率或 200ms以内的响应时间。SLO

是衡量服务质量的具体目标，设定目标有利于团队进行整体的协

作。

统一框架：提供一个统一的开发框架，简化指标收集和监控配

置的过程，确保关键性能指标的规范化。建议使用 OpenTelemetry

协议及 SDK 。

指标规范：制定明确的指标规范，促进跨应用和 IT基础设施的

协调一致。例如合适的指标名字以及合适的指标标签。

3．告警触达

SRE配置的监控策略，应以“故障影响程度”进行分级，不同

级别的监控告警应通过电话、短信、IM、邮件等不同的渠道触及

SRE人员，避免单一渠道告警堆积导致重要告警未被及时关注。当

短时间内出现大量告警时，SRE应对告警实现收敛能力，以便 SRE

可以对告警分类，及时梳理出故障范围。

4．告警轮值

为了降低 SRE长期面对告警的心理压力，在团队规模允许的情

况下应实施告警轮值。当值 SRE作为告警的第一责任人，负责组织

开展后续故障处理事项。告警触达在第一责任人（A角色）未在约
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定时间内响应的时候，可以继续通知第二负责人（备份角色、B角

色）或者第三负责人（C角色）等。

良好的 SRE 实践应实现所有故障通过监控主动发现，以期达到

SRE 优先介入处理，降低对用户的影响。SRE可以通过故障主动发

现的占比，来衡量监控发现的覆盖程度，该比例越高越好

5.2.2.2.2巡检发现

在业务系统实际落地过程中，难免存在预期以外的故障发生。

所以在监控发现手段以外应安排人员对系统各个环节进行定期巡

检，作为监控系统的补充。巡检与监控的区别主要有以下几点：

1）指标差异。监控更关注状态、性能、容量类指标，巡检可根

据 SRE自身工作需要或者业务需要设置更为个性化的指标（如

Linux内核版本、Linux内核参数、系统启动时长、文件系统用户权

限等）

2）指标阈值不同。巡检往往设置比监控阈值更苛刻的指标，以

便发现一些隐藏的风险。

3）周期不同。巡检一般按小时、按天、按周、按月甚至年度执

行，监控一般在分钟或者秒级。

4）深度不同。业务系统、技术组件的深度巡检，通常可覆盖更

复杂的隐患检查场景，例如，系统上下游处理容量、关键依赖的健

康状态、关键技术组件的性能指标，可作为重要活动、重要节假日

前的保障措施，也属于故障预防的一种手段。

SRE可以考虑通过以下三个方面组织巡检：
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1）巡检周期

针对不同业务模块的重要程度，SRE可以对各个模块实施不同

的巡检周期。对于直接影响用户使用体验的核心模块巡检频率应至

少一天巡检一次，非核心模块可按业务特性考虑降低巡检频率。

2）巡检手段

SRE应将需要巡检的内容提前整理为仪表盘或其他可视化内

容，巡检人员应通过图表可直接了解当前系统指标是否满足 SLO。

同时，SRE应可方便的对历史数据与当前数据进行对比，可直接了

解当前指标是否存在异常走势或变化

3）巡检目标

巡检是为了查找系统中未知的故障模式或者隐患，因此 SRE 除

了关注 SLO是否达标以外，尤其需要关注重要指标的历史趋势是否

发生变化、是否存在指标毛刺等，以期通过主动巡检的方式及早发

现系统故障或隐患。

良好的巡检可以让 SRE早于用户发现系统异常，及时止损。因

此，可以通过巡检发现的问题与人工上报问题的比例来衡量巡检发

现的质量，巡检发现的比例越高质量越好。而从另一个角度，巡检

发现是作为监控发现的补充，巡检发现问题与监控发现问题的比例

越低表示监控发现越为完善，此时比例是越低越好。

总的来说，监控则更侧重于实时的响应和问题解决，而巡检更

侧重于预防性的维护。两者都是有效的保证稳定性的方式，通常同

时使用。
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5.2.2.2.3人工上报（舆情，客服，运营人员等）

在实际运营中，尽管自动化监控系统可以覆盖大部分的故障发

现场景，但总有些情况是自动化监控所无法捕捉的，比如用户体验

上的微妙变化、业务逻辑上的复杂问题等。因此，人工上报成为了

监控系统的重要补充。

人工上报通常涉及以下几个方面：

1.舆情监听：通过社交媒体、论坛、客户反馈等渠道，对用户

的讨论和意见进行监听，从中发现可能的系统问题或用户不满。

2.客服反馈：客服团队是与用户直接沟通的窗口，用户遇到的

问题通常会第一时间反馈给客服。因此，客服团队需要有一套机

制，将用户报告的问题快速传达给 SRE团队。

3.运营人员反馈：运营团队在日常工作中也可能发现系统的异

常情况，他们对业务的了解可以帮助 SRE团队更快定位问题。

5.2.2.3故障诊断

5.2.2.3.1 应急协同

系统架构与逻辑的复杂性越来越高，应急协同通常是一个跨团

队、跨地域的协作过程，建立高效的应急响应机制是应急协同的重

要工作。

1．协同机制

 OnCall值守：一二三线值守，分工明确；

 应急响应：建立完善的应急响应流程；
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 环境资源保障：各环节资源投入及升级流程清晰，能快

速提供需要的资源。

2．岗位设置

1）应急总负责人（二/三级部门主管）

 统筹协调应急响应工作

 发起研究重大应急决策和部署

 决定实施和终止应急预案

2）应急指挥小组（三/四级部门主管）

 接受应急总负责人的领导，传达和落实应急总负责人的

各项指令，汇总和上报应急信息

 负责应急执行小组成员的协调沟通，协调应急事件处置

工作中的重大问题

 向业务及其他相关方同步必要的应急事件处理相关信息

3）应急执行小组（四级部门主管、工程师）

 落实应急总负责人及应急指挥小组布置的各项任务

 组织制定应急预案，并监督执行情况

 掌握应急事件处理情况，及时向应急总负责人和应急指

挥小组报告应急过程中的重大问题

向应急指挥小组确认事件恢复效果，关闭事件

4）值班人员（OnCall/值班人员）

 响应所有事件，包括通过电话、自动监控等渠道上报的

事件
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 完整记录所有接收的事件信息，包括：用户信息、事件

描述、发生时间和地点等

 为事件进行适当的分类、为事件分配优先级等属性

 使用知识库等手段对事件进行初步诊断和分析，并进行

尝试解决

 必要时联系相关方参与事件处理

 如果不能解决事件，应当将事件分配给合适的二线支持

并及时升级

 检查事件记录的处理进度，保持与用户的联系，适时通

知事件处理状况

3．协同过程

 启动应急响应机制

 组建应急指挥部

 信息共享与同步

 资源调配

 决策与指挥

 持续监测、评估、反馈

5.2.2.3.2 故障定界

在微服务架构下服务通常会有多个模块组成，当其中一个模块

异常时往往会导致整个服务多个模块产生异常告警。而故障定界时

指 SRE确认故障是由哪个模块异常导致整体故障的过程。SRE在进

行故障定界的过程中，应注意以下事项：
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1．故障定界并非故障定位

故障定界时，SRE应将精力放在确认故障模块上，为后续故障

恢复提供操作依据，过程中主要追求更高的时效性。故障定位则主

要偏向确认故障根因，为后续代码级或架构级别的调整提供依据，

过程中追求的是准确性。因此，SRE在故障定界的过程中需要时刻

谨记首要任务是恢复中断的业务，而非对故障原因刨根问底，绝大

多数的故障定位是可以事后做的。

3．辅助定界手段

1）告警信息丰富

告警是 SRE 触达故障的关键渠道，也是直接有效又容易忽略的

提升故障定界效率的第一步。告警信息除了异常本身的信息描述，

（例如，CPU使用率 100%）还可通过丰富告警对象信息、上下文信

息，让 SRE更快分析、定位产生告警的源头，例如，SRE是否已经

做到所有告警都能展示对应的主机信息、IP/容器信息，是否有告警

对象的集群、主备信息，交易类监控指标是否能够同时在一条告警

信息里，查看当时的技术成功率、延迟、流量、错误率、饱和度等

信息。

2）CMDB 辅助定界

CMDB 是生产机房镜像库，SRE需构建以配置为中心的运维一体

化建设满足各个运维场景对象可以追溯到 CMDB CI。每条告警信息

中携带了 CI，当有告警产生时，可以初步定界监控直接的问题对

象，注意准确的定界还依赖于快速验证。
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3）链路跟踪手段

链路跟踪通过对于符合 OpenTelemetry 标准的原始链路日志进

行实时采集与流式计算，还原精准链路拓扑，应用于全链路实时观

测、基于链路的业务指标计算、故障定界。

链路跟踪准确定界故障源，比如应用通常会因在组件异常问

题、交易相互依赖、因数据库造成上层应用队列堵、多只交易缓慢

的问题等通过链路跟踪定界故障。

4）可观测故障决策树

在链路拓扑的基础上整合 CMDB数据关联业务系统具体组件的日

志、指标信息，故障定界时可以进行多层下钻挖掘故障源头，并通

过关联故障排查脚本作业的方式支持在链路上做进一步的故障信息

收集。结合 CMDB 拓扑、链路拓扑的组件关系、服务关系，将常规的

故障排查步骤编排成故障决策树，将专家经验沉淀为系统判断规则

基于可观测数据和排查任务反馈的信息进行故障定界判断

5）快速验证设想

当 SRE有怀疑的故障模块时，应该通过一定的手段（如：调整

流量、配置参数、增加实例数量等）对设想进行验证。SRE需要注

意验证过程中应只影响模块的部分实例、流量或请求。操作实施

后，SRE应通过故障观测手段来确认设想是否符合预期，如不符合

预期应考虑是否操作参数需要调整或模块猜测存在偏差。

3．明确定界故障边界
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筛选已知故障定界场景，提前确定定界组件，SRE明确在明确

微服务架构下各个组件后，常见的如云 PaaS、数据库、中间件、主

机、网络、存储等，整理筛选出可能的组件故障点，依赖于事先人

工分析和以往故障案例分析形成故障边界。故障边界的确认是尽可

能减少不确定性，把定界点考虑在前。

4．复杂情况定界故障

对于复杂的故障场景，可能是多种组件故障混合的。一般可以

通过 CMDB 拓扑链路关系确认最下层组件，首先分析最下层组件并进

行快速恢复验证。

5．详细记录操作步骤

SRE应记录定界验证的操作内容，作为后续故障恢复或切换的

依据。因此，SRE应通过运维工具进行操作，避免由于上机操作导

致操作记录散落无法进行归档。同时，详细记录的操作步骤可以避

免当验证产生非预期效果时，或多个操作叠加产生负效果时，可作

为应急回滚的依据。

故障定界是 SRE故障处理中的核心过程，只有准确的故障定界

才能保障后续有效的故障恢复方案。而且由于过程中会涉及操作行

为，SRE需要对一切的操作行为保持谨慎避免由于操作导致额外的

故障发生。可以通过准确性、耗时和操作次数来衡量定界质量

5.2.2.3.3 影响评估（影响人数，范围，上报级别）

故障影响评估是多方面的，主要看对服务功能的影响、影响时

长、故障发生的时段、对用户影响的范围。
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（1）如果对应用服务无任何影响，可以快速恢复的生产问题

的，这些问题 MTTR 为 0且对用户无感，事后报告直接领导。

（2）对于应用服务有影响的，且影响到客户但范围可控的，定

性为生产事件，需要及时上报到系统运维中心生产运行情况沟通群

并报告处室领导（互联网行业一般到部门总监），并在事件问题群

跟进事件解决进度。如果影响时间过长，需要进一步报告中心领

导。

（3）对于应用服务有影响，且影响到客户且范围过大的，定性

为生产事件，需要及时上报到系统运维中心生产运行情况沟通群并

报告中心领导。在互联网行业，通常上报至部门总经理。

国家网信办就《网络安全事件报告管理办法（征求意见稿）》

公开征求意见，按照《网络安全事件分级指南》，属于较大、重大

或特别重大网络安全事件的，应当于 1小时内进行报告。 网络和系

统归属中央和国家机关各部门及其管理的企事业单位的，运营者应

当向本部门网信工作机构报告。属于重大、特别重大网络安全事件

的，各部门网信工作机构在收到报告后应当于 1 小时内向国家网信

部门报告。

5.2.2.4 故障恢复

在 SRE中，故障恢复是一个重要的概念。当 SRE收到监控告警

信息并确认故障发生（排除误告警）后，应第一时间确认评估故障

影响范围，同步故障到相应干系人，并根据相应的优先级对故障进
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行恢复，并在恢复后需对故障原因进行根因分析，做好排除隐患，

尽量避免二次故障。最大程度减少系统停机时间，降低 MTTR，保障

业务可用性，保证业务连续性。

故障恢复通常包括架构自愈、应急预案、应急维护和恢复验证

等方面内容。

5.2.2.4.1 架构自愈

故障是不可避免的，架构自愈的理念是在系统设计之初以及迭

代过程中考虑系统的健壮性，使其具备完善的逃生能力，通过一系

列技术手段来实现系统的高可用性，架构高可用是满足架构自愈必

要条件，包括如下两个方面。

1．部署架构高可用

在业务部署上通过跨交换机/机房/可用区/地域等粒度的容灾，

如通过云的置放群组策略控制业务部署的亲和性，实现 IaaS 层部署

架构的高可用；当 IaaS 层发生故障时，无需人工干预，可快速自动

切换调度。常见的部署架构有两地三中心，即系统划分为三个数据

中心，两个位于同城，一个位于异地，同城的两个数据中心分别承

担主备角色，异地数据中心则作为备份，保证高可用性和容错能

力。

2．业务技术架构高可用

业务应通过不断迭代，优化业务架构，排除单点模块，实现业

务本身高可用，如典型的负载均衡、多活、热备自动切换等实现故

障转移。或者业务架构可以充分利用云的弹性伸缩 AS以及云原生能
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力（Workload、HPA/GPA/VPA），使用扩容、限流、降级等自动解决

系统过载、流量增加等场景的故障。

5.2.2.4.2 应急预案（已知的预案）

基于已知的常见故障场景，SRE复盘历史上出现的生产环境故

障，提取故障特征，梳理业务相关依赖（关联哪些设备、哪些组

件、相关依赖）沉淀成专家经验的故障处理模板，落地到连续性管

理平台（运维手册）中。SRE通过对手动故障处理操作流程进行总

结提炼，开发故障处理工具脚本，将其编排落地到自动化故障处理

系统中。通过不断的迭代，丰富故障识别场景，实现当故障发生

时，通过监控、链路跟踪等可观测指标匹配识别故障，执行自动化

处理流程，无需人工干预进行故障恢复。

由于系统会经常的发生变化，所以相应的应急预案会可能出现

老化失效的问题， 因此， 需要进行持续的版本迭代并进行演练。

5.2.2.4.3 应急维护（人工干预，未知预案）

针对无法自动化处理的故障，需要 SRE 快速人工介入处理，及

时卷入周边关联团队协助处理，并按照故障响应处理的流程规范对

故障进行升级，同时定期对故障处理进展信息进行同步。在故障恢

复后对问题根因进行分析复盘，并评估是否落地到自动化故障处理

中。
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5.2.2.4.4 恢复验证

故障解决后，SRE团队应对业务进行健康检查，验证故障恢复

情况；持续观察一段时间，查看 SLI 各项指标是否正常，包括观察

性能指标（延迟、吞吐量、处理速率、时效性），可用性指标，质

量指标，运营指标等，确认服务已恢复正常。

5.2.2.5 故障复盘

复盘源于围棋术语，也称「复局」，指对局完毕后，复演该盘

棋的记录，以检查对局中招法的优劣与得失关键。这样可以有效地

加深对这盘对弈的印象，也可以找出双方攻守的漏洞，是提高自己

水平的好方法。故障复盘是指生产故障发生后，对故障处理过程、

影响和原因分析、制定有效改进措施的过程。故障复盘是一次宝贵

的从历史故障中汲取经验教训的机会，通过及时复盘，举一反三，

确保下次类似的问题不会出现甚至扩大化，故障复盘对业务稳定性

建设非常重要，技术团队需要不断加强和培育事后总结的文化，理

清所有的根源性问题，最关键的是落地有效措施避免未来重复发生

或降低故障重现的几率及爆炸半径。

故障解决后，需要及时针对引发本次故障的根因及处理过程做

一次详尽的复盘，识别到其中的风险，并制定及跟踪后续对这些纰

漏的修复及警示。故障复盘作为稳定性建设一个非常重要的环节，

需要管理层自上而下的认同和支持，不能把事后总结当成例行公

事，需要让工程师们真正认同事后总结是把系统服务变得更可靠的
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一次机会。任何故障发生后，都会产生一篇故障复盘的文档记录到

故障管理系统中。针对复杂或者严重的案例，需要通过正式的会议

形式组织故障复盘，提升工程师们重视度和面对面讨论引发更多深

入思考。正式复盘会议之前通过标准化的故障总结模板收集复盘需

要的信息，由故障相关的团队一起协作参与完成复盘材料的准备，

会上主要还原事实，聚焦改进，针对故障关键信息达成共识，复盘

过程中要避免相互指责，建立“对事不对人”的事后总结文化。

下面主要针对正式故障复盘会议的组织、流程和平台工具进行

详细介绍说明。

5.2.2.5.1 复盘组织

故障复盘已成为一项标准的稳定性服务，需要关注服务的时效

性，一般建议重大事故的复盘在根因明确后的第 1 个工作日内完成

复盘，非重大事故建议 7天内完成复盘总结。正式故障复盘会议由

质量管理团队组织和主持，会前发起正式的会议邀约，建议邀请故

障相关方的技术研发、测试、SRE等角色参加，同时建议按需邀

请：网络、DBA、UED、业务运营、客服、值班长等角色。如关键角

色因时间冲突不能到现场，建议更换时间，避免因关键角色的缺席

导致信息的不对称，有重开的风险。重大故障的复盘务必邀请故障

相关方有决策权的管理角色参加。

1．复盘流程

下面我们将从盘前准备、盘中主持、经验传承三个方面来介绍

故障复盘的流程，尤其是盘前准备对整体复盘质量至关重要。
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2．盘前准备

复盘组织人在故障复盘会正式召开前需按照标准的复盘模板准

备好故障的复盘材料，增加正式故障复盘会议条理性，复盘模板包

含但不局限于以下内容，复盘材料可由故障涉及相关团队一起按照

统一复盘框架协同完成。

过程回溯：回溯问题是一个抽丝拨茧的过程，一般包含几个关

键时间节点的信息回溯：故障注入、故障发生、故障发现、故障通

告、故障响应、初因定位、故障止血、影响消除、根因定位等。

原因分析：回溯完成过程之后，可以为分别从故障根因、触发

原因、造成影响放大原因三个层面进行剖析。通过 5-Why方法抽丝

拨茧层层扒开迷雾，找到问题的根源，从根源上制定有效改进措

施，避免问题再次发生。

影响分析：故障影响分析帮助我们从更全面视角了解故障带来

的损失，需要更关注每一起故障对客户和业务造成的影响，如是否

产生了社会舆情及客诉，是否产生了业务的资损等；其次是技术视

角，系统的可用性是否受损，关键技术指标下跌程度。

经验总结：为了避免核心关键优化措施遗漏，可以按照故障发

生的整个生命周期进行讨论分析，并落地执行：一方面从系统质量

层面关注需求设计和评估是否充分，代码是否经过 Code Review 并

充分测试，变更执行过程是否有效灰度和观测，是否有回滚预案；

另一方面关注故障处置方案是否合理，如故障是否监控发现，是否

及时应急，是否有更快的恢复方案等。为避免类似的故障重复发
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生，需要给出短期治标方案，又需要长期治本方案，以及沉淀经验

和教训。

3．盘中主持

故障复盘主持人需要对故障信息有全局性的理解，在会议中能

有效识别并记录故障关键信息和改进点。针对大家的讨论进行全程

的控场，能收能放，当大家针对某一个问题的讨论过于发散，要及

时控场，引导发言的同学聚焦故障相关核心问题讨论；对于重大责

任争议故障，建议复盘主持人邀请高级管理层参加，建立“聚焦改

进、对事不对人”的复盘氛围，避免相互指责，鼓励各自关注自己

团队的问题和改进。

4．经验传承

针对一些经典的故障分析，可以通过内部的运营平台或者技术

论坛，进行更大范围的公布和分享，目的是希望大家都能够“以史

为鉴”，对共性问题进行反思，形成故障深入复盘的文化氛围，更

多的部门和团队可以从经典故障案例中汲取教训，从而获益，共同

推动线上业务的稳定性建设。

5．平台工具

我们首先需建立故障总结的标准模板，通过流程管理工具将故

障模板中的关键节点信息，如故障的描述、过程节点、影响及原因

分析等结构化沉淀到系统中，我们一般该系统为故障管理系统，基

于故障管理系统沉淀历年的故障复盘记录，基于故障管理系统沉淀

的历史故障，数据结构化和线上化，可以进行更多维度的故障数据
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分析，将分析结果分享和赋能给工程师们，进一步提升业务的稳定

性。同时基于故障管理系统我们可以做更多场景的拓展，如通过自

动化数据收集，一方面提升故障记录效率，也可以将故障复盘记录

和变更信息、定位和恢复信息，以及业务应用等信息进行关联，提

升变更质量，提前做好变更观测，也能推进定位及恢复系统建设，

提升恢复时效。故障管理系统虽然只是一个流程管理工具，却为我

们很多系统稳定性工具建设提供了丰富实战数据来源。

5.2.2.5.2 根因分析

1．根因分析的目的

根因分析指为了确定适合的解决方案而探查问题根本原因的方

法，用以逐步找出问题的根本原因并加以解决， 而不是仅仅关注问

题的表征。与解决临时问题和被动应对相比，以系统化方式确定和

分析问题原因，找出问题解决办法，并制定问题预防措施等，使得

对解决根本性问题更为行之有效。

2．根因分析的步骤

因为引起问题的原因通常有很多，物理条件、人为因素、系统

行为、或者流程因素等等，通过科学分析，有可能发现不止一个根

源性原因。首先我们需要找出：定义问题（发生了什么）、找出原

因（为什么发生）、改进措施（什么办法能够阻止问题再次发

生）。

1）如何定义问题
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在根本原因分析之前，必须确定并定义发生的问题，可以通过

提出以下几个问题来探寻根因：

 谁首先发现了这个问题？

 到底发生了什么，尽可能详细地描述？

 在这个过程中的什么时候发现了这个问题？

 问题是什么时候发现的？

 到目前为止发生了多少次？

 有没有发生的模式？

 问题是如何被检测到的？

通过收集这些信息，找出具体的细节，以便对问题有更全面的

了解。此时可能需要采取短期遏制措施或纠正措施。将需要审查所

有收集的信息，以便根据事实和数据确定可能存在的问题，一旦定

义清楚了发生的问题，就开始了根因分析过程。

2）如何找出根因

进行根本原因分析时，一种较为常见的技巧是“5 问法”，得

到每个问题（“为什么”）的答案后，继续提出更深入的问题

（“好，那为什么”）。通常情况下，经过大约五次提问即可找到最

根本的原因，但具体次数取决于实际情况：有时 2-3次便足够，有

时可能需要多达 50次。

举个例子：淘宝商品详情页面无法展示库存数量。

首先立刻可以反应出的一个问题：为什么库存数无法展示？这

是第一个“为什么”。
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第一个答案：因为库存调用链路异常。

第二个“为什么”：为什么库存调用链路异常？

第二个答案：因为 A服务调用 B 服务未得到响应。

第三个“为什么”：为什么 A 服务调 B 服务会出现无法响应？

第三个答案：因为 A服务的机器异常导致服务不可用。

第四个“为什么”：为什么 A 服务的机器会异常？

第四个答案：因为 80%左右机器出现了 FullGC。

第五个“为什么”：为什么机器会出现 FullGC？

第五个答案：因为今天的代码发布引入了一条全表扫描，慢

SQL导致请求堆积，导致机器出现 FullGC。

3）制定改进措施

我们找出问题根因的核心目的是为了针对根因制定改进措施，

避免同样的问题再发生。

5.2.2.5.3 制定改进

1．举一反三

故障改进是故障复盘中的关键一环，故障改进不仅仅是处理当

下问题，一定要去看本质的问题，目的是降低故障再次发生的概

率，但降低概率不等于不会发生，当故障真的来临的时候，也需要

有足够的能力和定力来应对。

从问题入手，是治标；从根源入手，不仅可以解决眼前的问

题，还可以解决更多隐性的未知问题，是治本。故障改进工作就是

一次对系统和业务问题的治本思考。
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2．如何做好故障改进

首先重点要关注“谁？什么时间？完成什么任务？交付什么结

果？”

改进项必须有负责人，一个任务可能多人配合，但必须指定一

个主要负责人，负责人对任务的过程、结果负责。

改进项必须明确完成时间，需要明确给出改进项在某个具体时

间节点的完成时间。

明确改进的输出，任务的目标、交付结果必须明确，作为任务

完成的验证标准，且可衡量。如设计方案的改进措施，要求输出方

案文档，可以进一步明确方案文档必备的内容等。

同时一个好的改进措施需要符合 SMART原则：

Specific：即改进项。我们需要改进的事项或指标。

Measurable：即验收标准。改进完成后通过评审、演练、主管

确认等方式验收。

Attainable：即改进项是否可落地。需要避免出现一些喊口

号、无法落地的改进。

Relevant：即和故障本身有相关性。避免已在计划内的或非故

障识别的改进项纳入充数。

Time-bound：即预期解决时间。建议最长不要超过三个月，避

免改进期间故障再次发生。

3．改进措施的记录
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为确保改进项得到有效跟踪和验收，需要结构化地记录在系统

中，一个完整改进措施的内容包括以下内容：

标题

计划完成时间

负责人（及其团队或协助处理人）

验收方式及验收人

跟踪人

改进措施的类别

具体改进内容描述及验收标准

4．改进措施的分类

措施的分类主要有基础架构类、产品设计类、发布类、变更执

行类、编码类（前端代码、客户端代码、服务端代码）、测试类、

监控类、容量/灾备类、安全类、流程规范类、数据库类、中间件类

等。在每次故障复盘的过程中，监控类是每一起故障必考虑的改进

项，技术同学会从精益求精的角度提升系统监控发现，及时有效预

警，为业务的恢复争分夺秒。

5.2.2.5.4 问题跟踪

故障复盘梳理出来的故障报告需要细化事件问题跟踪项，包括

事故情况、根因、责任人和后续改进事项。首先距离落地还需要持

续跟踪明确处理人，预计完成时间等，避免事故跟进事项成为空

谈。其次，SRE建立定期提醒机制，确保事故跟进事项的落地。一

些事后问题修复的跟进可以通过文档管理平台落地开发任务。
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5.2.3故障应急工程体系设计

5.2.3.1面向故障应急的监控设计

在 SRE（Site Reliability Engineering）中，面向故障应急

的监控设计是确保系统高可用性和业务连续性的重要组成部分。故

障应急监控设计的核心目标是能够及时发现潜在问题，迅速定位故

障根因，并且通过有效的告警机制和监控覆盖，保障故障响应的及

时性和准确性。

以下是对面向故障应急的监控设计的详细扩展说明。

(1) 监控体系结构设计

监控体系应按层次结构设计，形成一个完整的监控金字塔模

型，涵盖从底层基础设施到用户体验的各个层级。具体设计包括：

用户体验层监控：在监控体系的顶层，监控应聚焦用户体验相

关的指标，如请求成功率、响应时间、系统可用性等。此层监控旨

在直接感知用户的真实体验，通过 SLI（服务级别指标）和 SLO（服

务级别目标）来衡量服务的整体质量。

应用层监控：中层监控覆盖应用服务的性能指标，如延迟、错

误率、吞吐量和饱和度等黄金指标。这些指标能够反映应用的健康

状态，并帮助识别潜在的性能瓶颈和资源限制。

组件和中间件监控：进一步下层，监控应涵盖关键组件和中间

件，如数据库、缓存、消息队列等。常见的监控指标包括数据库查

询时间、缓存命中率、消息队列长度等，这些指标对于保障系统的

稳定性至关重要。
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基础设施层监控：最底层的监控体系应覆盖服务器、网络设

备、存储设备等硬件设施的健康状况。此类监控包括 CPU 使用率、

内存使用率、磁盘 I/O 和网络带宽等指标，确保基础设施的稳定运

行。

(2) 指标标准化与统一框架

为了确保监控指标的可操作性和可比性，必须在组织内部推动

指标的标准化：

SLI和 SLO的设定：SRE团队应与开发团队合作，基于 SLI设定

明确的 SLO。这些 SLO不仅要符合业务需求，还要考虑用户体验的

敏感性，如请求成功率的目标设定为 99.9%或更高，响应时间限制

在 200ms以内。

统一监控框架：通过使用统一的监控框架（如

OpenTelemetry），简化不同系统和服务的指标收集与监控配置过

程。统一框架有助于促进跨团队的协同，避免数据协议不一样而构

成的成本。

指标规范化：制定组织内部的监控指标命名和标签规范，以确

保不同团队和系统间的监控指标能够互通，并且便于后期的分析与

调优。

(3) 多层级告警策略
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为了在故障发生时快速响应，告警机制应具备分级处理和多渠

道通知的能力：

告警分级策略：根据故障影响的严重程度，将监控告警分为多

个级别，并定义不同级别的响应策略。例如，最高级别的告警可能

需要通过电话和短信同时通知值班 SRE，而次级告警可以通过 IM或

邮件通知。

多渠道告警通知：为了防止单一通知渠道的拥堵或失效，告警

应通过多个渠道同步触达相关人员。SRE团队可以利用电话、短

信、IM、邮件等多种手段，确保告警信息在第一时间得到关注和处

理。

告警收敛与分类：在高峰期，系统可能会产生大量告警。此时

需要通过告警收敛技术，将同类告警合并，以减少告警噪声。SRE

团队还应对告警进行分类，快速识别出影响范围最大的故障，从而

优先处理。

(4) 轮值与应急响应机制

为减轻 SRE 团队成员的负担，建议实施告警轮值机制：

告警轮值：设立轮值制度，确保团队成员轮流作为当值 SRE，

负责第一时间响应告警。轮值制度不仅可以减轻个体的心理压力，

还能保障每个故障都有专人负责。
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应急升级：当值 SRE在规定时间内未能响应告警时，系统应自

动升级通知至备份 SRE 或更高级别的管理人员，确保告警不被遗

漏。

(5) 综合监控覆盖与冗余设计

为了实现故障的全面监控，SRE团队应确保监控的全面覆盖：

关键服务与组件的全覆盖：所有与业务密切相关的服务、组件

和第三方 API都应在监控范围内，确保无论何种故障发生，都能在

监控体系内被及时发现。

冗余监控设计：针对特别重要的业务系统，建议设计冗余监控

路径，例如使用多个独立的监控系统交叉监控同一业务，以防止单

一监控系统失效导致的漏报。

通过以上设计，SRE团队能够构建一套面向故障应急的高效监

控体系，从而显著提升系统的故障发现与响应能力，确保业务的连

续性和高可用性。

5.2.3.2面向故障应急的作业平台设计

面向故障应急的作业平台设计是 SRE体系中的核心环节，旨在

通过自动化、标准化和流程化的手段，提高故障处理的效率和准确

性。一个高效的故障应急作业平台应能够整合监控、告警、诊断、
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恢复和复盘功能，为 SRE团队提供一站式的故障处理支持。以下是

对面向故障应急的作业平台设计的详细扩展说明。

(1) 作业平台的功能模块设计

作业平台应包含多个功能模块，分别负责不同的故障应急任

务：

监控与告警集成模块：此模块负责与监控系统（如

Prometheus、Grafana）和告警系统（如 PagerDuty、Opsgenie）进

行集成，确保所有告警信息能够实时同步到作业平台中。平台应支

持告警的自动分类和优先级排序，便于 SRE 团队快速识别和处理最

紧急的故障。

自动化作业模块：该模块提供自动化操作的支持，包括自动化

脚本执行、批量操作和预定义的应急流程调用。自动化作业模块可

以大幅减少手工操作的错误概率，提高故障处理的效率。常见的自

动化操作包括服务重启、资源扩容、流量切换等。

恢复与切换模块：当故障定位完成后，平台应支持一键恢复或

切换操作，帮助 SRE迅速执行应急预案。恢复与切换模块应与自动

化作业模块高度集成，确保关键操作的安全性和可控性，同时支持

回滚机制，以应对未预期的操作失败。

(2) 自动化与流程编排
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自动化是提升故障处理效率的关键，作业平台设计应支持高度

自动化的流程编排：

预定义应急流程：平台应支持 SRE团队预定义各种常见故障场

景的应急流程，包括诊断步骤、自动化操作和通知路径等。预定义

流程应可以灵活调整，适应不同故障的特定需求。

动态流程调整：在故障处理过程中，作业平台应允许 SRE根据

实际情况动态调整应急流程，添加或跳过某些步骤，以应对复杂或

未预见的故障场景。流程调整应具有日志记录功能，确保所有操作

均可追溯。

多级流程审批与控制：对于高风险操作，平台应支持多级审批

机制，确保在关键步骤执行前获得必要的授权。此功能有助于避免

因误操作导致的故障扩大或其他次生问题。

(3) 可视化与交互设计

一个高效的作业平台应具备良好的可视化与交互设计，使 SRE

团队能够直观地了解系统状态并高效执行操作：
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仪表盘与实时监控：作业平台应提供综合的仪表盘，展示关键

性能指标、告警信息和故障处理进展。实时监控数据应与仪表盘集

成，使 SRE团队能够实时观察故障处理对系统状态的影响。

交互式操作界面：平台应设计为用户友好的交互界面，支持拖

拽式的流程编排和一键执行操作。复杂的操作步骤应通过可视化流

程图展现，帮助 SRE团队理解操作顺序和影响。

移动端支持与跨设备操作：为了提升应急响应的灵活性，作业

平台应支持移动端操作，使 SRE团队可以在任何地点、任何设备上

执行紧急操作。跨设备的无缝切换确保在紧急情况下，团队成员能

够迅速接管并继续故障处理。

(4) 安全与权限管理

作业平台必须在设计中充分考虑安全性，确保故障处理过程中

的操作安全、权限控制合理：

分级权限管理：平台应支持精细化的权限管理，确保只有授权

人员才能执行关键操作或访问敏感数据。权限管理应根据角色进行

分配，确保不同级别的 SRE和管理人员能够在权限范围内执行相应

操作。
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操作日志与审计：所有在平台上执行的操作应被详细记录在操

作日志中，支持事后审计和回溯。日志数据应被妥善保存，并具备

查询和导出功能，以便在安全审计和复盘中使用。

安全加固与防护机制：平台应具备多重安全防护机制，包括但

不限于身份验证、双因素认证、IP白名单等，确保作业平台的安全

性不受外部威胁的影响。

(5) 平台集成与扩展性

为适应不断变化的技术环境和业务需求，作业平台应具备良好

的集成与扩展能力：

第三方工具集成：平台应支持与多种第三方工具和服务集成，

如 CI/CD工具、云服务平台、配置管理工具等。通过 API、Webhook

等方式实现数据和操作的无缝衔接，提升平台的功能多样性。

模块化扩展：作业平台应采用模块化设计，允许 SRE 团队根据

需要添加或移除功能模块，以适应不同规模和复杂度的系统需求。

这种设计使得平台能够随着业务的增长和技术的演进进行快速扩

展。
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微服务架构与容器化部署：平台应支持基于微服务架构和容器

化的部署方式，确保平台自身的高可用性和可扩展性。在云原生环

境中，作业平台应能够自动伸缩，适应不同规模的负载需求。

通过以上设计，SRE团队能够打造一套高效、可靠的作业平

台，有效支撑故障应急响应的各个环节，从而大幅提升系统的稳定

性和业务的连续性。

5.2.3.3面向故障应急的 ITSM设计

在 SRE 体系中，面向故障应急的 ITSM（信息技术服务管理）

设计是确保系统稳定性和业务连续性的关键环节。故障应急的 ITSM

设计应围绕“快速响应、有效处置、持续改进”的目标，提供故障

处理流程的全生命周期管理。以下是对面向故障应急的 ITSM 设计

的详细说明：

(1) 故障处理流程管理

ITSM 系统应具备完善的故障处理流程管理能力，确保故障从发

现到解决的整个过程都有清晰的操作路径和责任分配。关键要素包

括：

故障报告与记录：支持故障自动检测和人工上报，记录详细的

故障信息，包括故障类型、影响范围、发生时间、相关组件等。
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故障分类与优先级设定：依据故障的影响程度和紧急性进行分

类，如关键故障、严重故障、普通故障，并设定处理优先级，确保

关键故障优先响应。

故障处理流程：预定义故障处理流程，涵盖故障的初步诊断、

详细分析、修复操作、验证与关闭等步骤。流程应具备灵活性，允

许根据实际情况动态调整。

(2) 故障应急响应机制

为了在故障发生时迅速响应，ITSM 系统应具备高效的应急响应

机制：

多层级响应机制：根据故障的严重程度，启动不同层级的应急

响应。一般分为一线响应、二线技术支持、三线专家支持，确保复

杂问题能够快速升级并得到有效处理。

故障升级与通知：在故障未能在规定时间内解决时，系统应自

动升级通知至更高级别的支持团队或管理层，并通过多渠道（电

话、短信、IM 等）确保关键人员及时响应。

协同处理与资源调度：支持跨团队的协同处理，提供实时的沟

通工具和资源调度功能，确保在故障处理过程中各相关方能够有效

合作。

(3) 故障知识库与决策支持
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知识库是 ITSM 系统中的核心模块，记录了历史故障的处理经

验和最佳实践，支持在故障处理中快速参考和应用：

知识库构建：整理和归类历史故障处理案例，涵盖故障原因、

影响范围、解决方案、恢复时间等信息。知识库应按故障类型、影

响范围、组件类型等维度进行分类。

智能推荐与自动化：利用 AI 技术，从知识库中智能推荐最优

的故障处理方案，并支持自动化执行常规操作（如服务重启、流量

切换），提高故障处理效率。

持续更新与优化：故障处理结束后，系统应自动将处理过程和

结果更新至知识库，确保知识库内容的实时性和实用性。

(4) 故障复盘与改进管理

故障复盘是提升系统稳定性的重要步骤，ITSM 系统应支持对故

障的全面复盘与改进管理：

复盘流程：在故障解决后，系统自动启动复盘流程，收集故障

处理的所有相关数据，包括操作日志、故障影响评估、处理步骤

等。

根因分析与改进措施：采用 5 Whys 等分析方法，深入探究故

障根因，制定并追踪改进措施，确保类似故障不再发生。
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改进执行与验证：针对复盘确定的改进措施，系统应生成具体

的任务清单，分配责任人，并设定完成时限。完成后，通过验证机

制确认改进效果。

(5) 故障应急演练与预案管理

为了确保应急响应的有效性，ITSM 系统应支持故障应急演练和

预案管理：

应急预案管理：建立涵盖不同故障场景的应急预案库，定期更

新并与实际故障处理经验相结合，提升预案的实效性。

演练计划与执行：定期组织故障应急演练，通过模拟真实场景

测试预案的有效性，演练结果应记录在案，并用于优化应急预案和

处理流程。

演练结果分析：对演练结果进行分析，识别潜在的问题和改进

机会，确保在实际故障中能够快速而有效地应用演练中的经验。

通过上述设计，SRE 团队能够构建一套面向故障应急的高效

ITSM 系统，有效提升系统的故障响应能力和业务连续性。
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5.2.3.4面向故障应急的风险管理平台

技术风险管理平台应面向各个业务部门，涵盖了众多业务单元

（BU）。他们均能在该平台上进行操作。产品形态主要服务于普通的

SRE（Site Reliability Engineer）人员以及业务接口人员。稍后

我会介绍我们的整体应急响应架构。针对不同的用户角色，我们设

计了多种工作台形式。例如，一些负责 GOC 的同学或类似职能的同

事可能会在系统中输入特定故障定义的场景，为此我们建立了风险

运营机制。

故障管理：故障场景、故障定义等信息用平台沉淀起来，同时

通过故障复盘、Action跟进之类的的管理能力整体形成功能闭环

风险事件管理： 风险事件是指未被定义为故障、影响较小的业

务事件，可以归类为风险事件。

风险治理：集中处理一些风险巡检系统的风险产出物，业务稳

定性同学可以基于风险项信息进行风险的跟踪与治理

运维风险审计： 对违规操作，进行审计。



SRE 实践白皮书（2024 年）

402

网址：SRE-Elite.com 微信：SRE 精英联盟

公告管理：平台提供公告功能，用于发布重要的稳定性信息。

5.3故障应急案例

5.3.1小米故障应急响应经验分享

SRE Elite 精选原因

小米拥有很强的硬件基因文化，因为如果硬件出现质量问题，

相关的修复成本将会非常巨大。所以其质量有独特的要求， 小米拥

有独立 QA 团队， 对运维质量进行考核及管控，构成了其独特的故

障管理体系以及复盘的体系, 可供有类似业务特性的组织进行参

考。

（一）背景及设计原则

小米的最新战略目标是构建一个“人-车-家”全生态系统

（Human x Car x Home），旨在满足全行业的需求。我们希望在这个

生态系统中，能够像星辰大海一样广泛覆盖，做好每一个细节。为

了体现我们小米 SRE工作的复杂度，以下是一些关键数据：
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我们拥有 6.99亿台智能设备。

涵盖 200 多个智能硬件品类（仅小米品牌，不包括小米生

态链）。

小米生态链大约覆盖了用户生活场景的 95%。

小米 SRE面临的挑战

小米作为全球第三的手机制造厂商&全球领先的消费级 AIoT 平

台，SRE 挑战巨大
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目前有 7 亿联网设备（国内和国际）。

米家平台的月活跃用户数（MAU）为 760 万，作为互联互

通的中枢。

小爱的月活跃用户数为 1.14亿。小爱不仅仅是一个音

箱，其后端也在适应 ChatGPT 的大潮流。

我们有 20多个业务线，可以认为是集团级的组织单元。

全球范围内有 12个核心机房，服务于各个地区。

使用了七家公有云，阿里云，金山云，腾讯云，火山云，

AWS，Azure，GCP，积累了丰富的多云管理经验， 但是在过程

中也因为各云标准不统一在对接过程中非常痛苦

在故障应急方面，我们的目标是做到快速发现、快速定位和快

速控制损失。具体而言，阿里的专家提出的经典目标是：1分钟内

发现故障，5 分钟内定位故障，10分钟内控制损失。这也是我们

SRE团队的追求目标。
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关键能力点拆解

为了实现上述目标，我们需要拆解出几个关键的能力点：

 故障发现：及时发现故障是应急处理的第一步。

 故障诊断：在发现故障后，迅速进行故障诊断，确认故障场景。

 故障恢复：在确认故障场景后，快速进行故障恢复。

 闭环管理：在故障处理完成后，进行故障复盘，做好问题管理和

缺陷管理。

（二）体系设计详情

构建哪些能力应对故障响应
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1. 故障发现

故障发现是应急响应的第一步，包含监控、巡检和故障上报三

个方面：

监控：

使用各种监控工具如 Prometheus、Grafana、DataDog 等进行基

础设施、程序、日志、用户体验和网络性能的监控。

 基础设施监控：混合云环境下的 IT基础架构信息实时监控（性

能/可用性）

 应用程序性能监控：应用程序的功能/运行状况监控，APM，跨微

服务，主机，容器和 Serverless

 日志管理：为应用，系统和云服务提供日志管理，可创建索引，

查询可视化

 报警：支持机器学习，实现预测和阈值自定义等能力

 用户体验监控：模拟客户监控产品的体验和可用性的真实用户监

控

 网络性能监控：云或者混合环境的网络流量进行分析和可视化处

理

业界中监控的相关工具很多， 但关键在于将监控系统与企业的

CMDB资源数和业务流程系统协同，把产品用好，不停提高产品的易

用性。
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巡检：

以上是一个经典的巡检模型

抽象巡检配置：首先，我们需要定义和抽象出巡检的配置。

抽象巡检对象：接着，明确巡检对象的范围和具体内容。

抽象巡检模板：然后，制定巡检的模板，以便标准化巡检流

程。

在实际操作中，我们可以借助命令执行系统（例如蓝鲸的作业

系统）来进行巡检。这些巡检对象包括各种资源、数据库、网络、

云服务以及基础设施主机等。

通过这些指标，我们可以全面监控和维护系统的健康状态，确

保服务的稳定性和可靠性。
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以下是我们根据我们巡检指标所构建的词图，包括数据备份，

数据库， 网络， 日志，补丁等等。

故障上报：

自动化监控无法解决所有问题，用户体验上报是重要的补充手

段。关注舆情监听、用户投诉和客服统计数据，与运营角色保持信

息互通。

 舆情监听

o 媒体信息收集

o 论坛讨论热点

 客服反馈

o 用户投诉上报
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o 客服统计数据

o VIP重点服务关注

 运营反馈

o 新功能上线检查

o 日常操作反馈

2. 故障诊断

每一位资深的 SRE 同事都必须牢记这句话：如果在发生故障的

第一时间无法立即恢复，那么在故障排查过程中，一旦想到能够恢

复故障的方法，应优先进行故障恢复，而不是急于找到故障的根本

原因。在故障诊断阶段，我们应从以下四个方向进行拆解：

 故障范围：确定影响模块及其逻辑功能依赖和上下游

服务依赖。

 根因确定：通过关键告警和日志分析，找到故障的根

本原因。
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 影响评估：评估故障的影响范围，及时向上级报告关

键信息。

 组织能力：在故障场景下需要强大的组织协调力，确

保各部门协同工作。

故障范围界定

作为 SRE团队的基本理念，每位同事脑海中都必须清晰地记住

两个关键概念：横向和纵向的依赖关系。

横向依赖指的是业务层面的逻辑关系。例如，在一个典型的商

城系统中，业务逻辑的依赖关系包括登录、商品列表、购物车、库

存管理、下单、支付和配送。这些模块之间存在着前后端和上下游

的依赖关系，理解这些关系有助于我们快速识别和定位故障。

纵向依赖涉及系统的技术层级，从底层到顶层的依赖关系，包

括网络层、接入层、应用层、组件层、数据库层、存储层和硬件



SRE 实践白皮书（2024 年）

411

网址：SRE-Elite.com 微信：SRE 精英联盟

层。每位 SRE同事应熟悉这些层级的依赖关系，了解每一层之间的

交互和依赖。

基于上述横向和纵向的依赖关系，我们能够更准确地界定故障

范围。在发生故障时，清晰的横向业务逻辑和纵向技术层级的结构

图能够帮助我们迅速确定故障点，评估影响范围，并采取有效的恢

复措施。

根因确认

在故障诊断和根因确认方面，无论是依靠人工还是借助 AI

OPS，核心的方法其实可以归结为两大类：归纳分析和演绎推理。

归纳分析的核心在于将分散的信息聚合起来。例如，当我们收

到大量的告警日志时，首先需要通过归纳分析将这些零散的告警信

息进行汇总和筛选。这个过程的目标是过滤掉无关紧要的噪音，提
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取出有价值的告警信息。通过这种方式，我们可以更高效地识别出

潜在的问题区域。

演绎推理则是基于归纳分析得出的点，通过逻辑推理将这些点

串联起来，形成一个完整的故障路径。知识图谱是演绎推理的一个

典型应用。通过知识图谱，我们能够将归纳分析得到的关键点有机

地结合在一起，构建出一个系统的故障模型。这种模型不仅能够帮

助我们找到故障的关键路径，还能最终确认故障的起因。

总的来说，归纳分析和演绎推理是故障诊断过程中的两个重要

步骤。归纳分析帮助我们从大量的告警信息中提取出有价值的数

据，而演绎推理则帮助我们将这些数据进行逻辑串联，找到故障的

根本原因。通过这两种方法的有机结合，我们可以更加准确和高效

地进行故障诊断和根因确认。

影响评估
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在故障处理过程中，影响评估是一个至关重要的环节。对于那

些没有多年经验的 SRE 来说，可能对这部分的认知还不够深刻。然

而，影响评估实际上决定了故障处理的优先级和策略，影响到整体

的决策过程。

首先，影响评估帮助我们确定故障的严重程度。这包括评估故

障对业务运营的影响、对用户体验的影响以及对公司声誉的影响。

例如，一个影响支付系统的故障可能比一个影响非关键功能的故障

更为严重。通过评估故障的影响范围，我们可以决定是否需要将故

障上升到更高的优先级，并调用更多的资源来处理。

其次，影响评估也涉及到决策的层级。根据故障的严重程度，

我们需要决定是否需要通知高级管理层，甚至是公司高层。这一过

程需要综合考虑多方面的数据，包括政府监管的要求、市场舆情的
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反馈、故障对经营的影响、受影响的用户数量以及影响的持续时长

等。

例如，如果故障可能导致数据泄露或违反监管政策，就需要立

即通知相关的法律和合规团队。如果故障影响到了大量用户，可能

需要启动市场公关团队来管理用户的反馈和舆论压力。

此外，影响评估还帮助我们合理分配资源。在资源有限的情况

下，了解故障的影响范围可以帮助我们优先处理最关键的问题，确

保在最短的时间内恢复关键业务功能。越大的故障，处理时间可能

越长，因此需要更精确的资源调配和时间管理。

应急响应组织能力

不同的层次都由不同的团队来负责运维管理，同层次不同的硬

件/系统/应用都由不同的小组来负责运维管理。
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在小米的应急响应流程中，监测预警和应急处置是关键环节。

值班人员负责初步处理，确保问题在萌芽阶段得到控制。应急执行

小组处理复杂故障，需高效沟通和定期演练。应急指挥负责整体协

调和资源调配，总负责人负责对外发布信息，确保一致性。建议优

化信息流，使用统一平台，引入 AIOPS技术，提升预警和处理效

率。定期演练和评估，建立详细文档和知识库，确保信息时效性和

准确性。

3. 故障恢复

故障恢复的目标是迅速恢复系统功能，减少故障影响：

三板斧：重启、回滚和扩容。重启适用于单个或多个机器上的

服务恢复，回滚用于撤销最近的变更，扩容用于增加系统承载能

力。

升级版三板斧：限流、降级和熔断。
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限流的目的是控制入口流量，减少超出后端承载能力的请求，

并丢弃新请求。限流可以在不同层次上实现，例如在四层和七层网

络协议上，或者在引擎层和数据库层上。通过限流，我们可以有效

地防止系统过载，确保系统稳定运行。

降级是指有意识地降低系统部分功能和服务质量，以确保核心

功能和关键服务的持续运行。例如，在大型促销活动（如 618和双

十一）期间，京东和淘宝通常会对非核心链路进行降级，以确保核

心链路有足够的容量承载流量。实现降级通常通过配置管理来完

成，需要业务 SRE和研发团队共同配合。

熔断是一种较为危险的操作，只有在明确了解关键业务核心链

路的情况下才应实施。熔断的目的是在依赖的第三方服务出现异常

时，主动认为自身服务也异常，或者返回固定值，从而避免因响应

时间过长导致的级联效应。熔断技术可以有效防止系统因单点故障

而导致的全面崩溃。
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这三项技术是我们在传统“三板斧”之外，与研发团队协作提

升系统可靠性的关键措施。通过限流、降级和熔断，我们可以更好

地保障系统在高负载和异常情况下的稳定运行。

故障恢复要以练养战

在此次会议中，我们讨论了故障管理和恢复的核心，即制定和

执行预案以确保系统稳定性。预案有保鲜期，需定期更新和验证其

有效性，通过故障演练实现。演练大盘涵盖演练策略、流程机制、

管理体系、工具体系和运营体系。具体包括日常演练、生产演练、

监控演练、全局演练 SOP、组件常态演练、重点业务演练、监控报

警、故障恢复和复盘改进。通过这些措施，提升系统在故障情况下

的应对和恢复能力，确保业务的连续性和稳定运行。
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声明：上图为作者从网上引用材料，如有版权问题，请联系

SRE 精英联盟。

4. 故障复盘

故障复盘是防止同类问题再次发生的关键：

还原事实：记录故障处理过程中所有核心动作和依据的流程

机制标准。

问题反思：反思故障中存在的问题和解决措施。

原因分析：分析主观和客观原因，强调管理动因。

重来一遍：思考如果重来一次，哪些环节可以加速或避免。
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故障复盘是确保系统稳定性的重要环节。许多公司在故障复盘

方面做得不足，但在小米，故障复盘被视为核心工作，尤其是在智

能硬件制造企业中，质量问题的召回成本和舆情影响巨大。小米将

故障复盘作为质量体系的重要组成部分，并在互联网及基建组织中

推广。

在复盘过程中，强调每个步骤的执行和记录，确保每一个动作

都有明确的结果和影响。通过格式化复盘问题反思、原因分析以及

假设重来一遍，确保问题不再重现。使用关键引导问题（如 5 个为

什么）深入骨髓地进行复盘，确保每个故障都能得到全面分析和改

进。

通过以上措施和体系建设，我们能有效提升系统在故障情况下

的应对和恢复能力，确保业务的连续性和稳定运行。
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5.工具和平台

监控

众所周知，著名的开源软件就是在小米进行孵化的，这就是

Open-Falcon进化到 2024年的样子，目前在小米监控体系中主要定

位用于基础监控。

另外我们的系统中还整合了 Prometheus，利用了 Prometheus

的生态支持众多监控指标，进行容器监控， 业务监控等。
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我们在小米内部实现了一个一站式的平台工程， 包括容器管

理，应用管理，服务治理等能力， 并将部分可观测能力进嵌入。

告警
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在告警方面，我们使用飞书作为基础平台，并基于其能力开发

了自有的告警功能。我们的告警系统支持图表查看、关联分析和告

警路径编辑。当告警触发后，工程师可以认领告警，其他人无需重

复处理。此外，告警还可以被屏蔽，以避免重复通知。

巡检
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巡检是我们日常工作的重要组成部分。目前，我们内部有多个

巡检平台。昨晚我截屏时发现其中一个平台无法使用。这种情况在

SRE 工作中时有发生。虽然我不打算详细展开，但可以肯定的是，

做好巡检是避免故障的最有效手段。

建议大家充分利用监控工具，并合理编排各种巡检任务。只要

管理好巡检和变更，你们公司的系统就能保持稳定，减少故障的发

生。

链路架构
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目前的链路监控系统在设计和实现上存在一些理想化的成分。

在 SRE精英联盟的讨论中，部分同事建议使用 Skywalking 进行抓

包，并自动生成业务逻辑图。然而，除非公司拥有非常强大的语言

框架并统一应用，否则只通过配置管理实现抓包并生成业务架构图

会较为困难的。

对于那些允许使用多种框架和语言的开放型公司而言，包括小

米，从研发侧生成架构链路并不现实。更为可行的做法是由 SRE 团

队基于业务逻辑架构绘制核心链路图，并将其与监控系统进行对

接，提供支持和全局监控能力。这是目前大多数公司在链路监控方

面较为理想的解决方案。
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接下来，我们需要解决的问题是如何在功能发布后，确保链路

监控与现有系统保持一致，形成一个闭环。实现这一点后，链路监

控系统将能够更好地满足公司日常监控和异常处理的需求。

磁盘自愈

以上截图展示的是是小米一个磁盘自愈的小工具。

变更日历
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我们的变更管理体系非常严格，质量组织对变更的要求极其严

苛。例如，周一和周五不允许进行某些级别的变更，特定时间点也

禁止变更。此外，我们还对双十一、618、4 月米粉节等重要节点进

行严格管控。

从图中可以看到，我们在特定时间段实施了变更管控，所有变

更需要总监级以上审批。我们还根据时间维度记录了所有变更，便

于在异常发生时快速查找根因。SRE团队通常会查看这些时间节

点，确认公司在特定时段内进行了哪些变更，以决定是否需要回滚

并进一步查找问题根源。

故障上报
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我们建立了一个故障上报系统，要求在故障发生并初步判定影

响后，立即通过该系统上报故障。系统具备一键生成故障复盘文档

的功能，按照标准化的复盘格式记录。

在故障处理完成后，例如云平台要求在故障处理后一天内完成

内部复盘。接着，我们会与业务方进行第二轮复盘。根据故障的严

重程度，可能还需要质量委员会进行进一步复盘。最后，完整的故

障报告将提交给集团相关的质量组织。

故障处理

为提高故障处理效率，我们统一了故障上报入口，并建立了大

部及公司级故障应急响应中心。小米拥有数万名工程师，我们设立

了一个成员超过 5000人的故障服务通报群。当遇到无法判断的故障

情况时，可以在群里发布信息，确保所有相关人员能够及时看到。
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质量管理

在小米，质量管理是独立于基础设施的，有独立的组织作为监

管方，监督技术、运营和产品。质量管理团队有自己的目标和执行

计划，尽管他们的工作可能对日常工作效率和人员舒适度带来挑

战，但他们遵循行业标准，如信通院的标准，确保安全、隐私、合

规和质量要求。

我们首先满足质量管理团队的诉求，再在这个框架下寻找妥协

和执行的空间。这种独立的质量管理视角，尽管带来挑战，却是确

保系统安全、合规和高质量运行的关键。
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（三）总结及展望

故障应急是对 SRE 体系综合能力的考验，涵盖信息采集、快速

反应和决策、稳定准确的处置、资源整合能力及日常演练形成的流

程体系。

关键能力

信息采集：及时、准确地获取系统状态和故障信息。

快速反应和决策：迅速分析并做出决策，确保问题及时解决。

稳定处置措施：执行稳定、准确的应急措施，确保系统尽快恢

复。

资源整合：整合内外部资源，迅速调动所需资源处理故障。

日常演练：通过日常演练，形成规范的流程体系，提高团队应

急效率。

团队的重要性
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经验丰富、能力强大的专家团队是故障应急的关键。每位成员

在故障应急中扮演重要角色，确保系统稳定运行。

类比 SRE团队之于海军陆战队的步兵班：
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分工明确：团队中有专门负责信息采集和执行操作的成员，形

成三角形决策团队。

资源整合：如步兵班呼叫精准打击，SRE团队迅速调用资源解

决故障。

日常训练：通过日常演练提升应急能力，每位成员都是关键。

通过这些措施和体系建设，提升系统在故障情况下的应对和恢

复能力，确保业务连续性和稳定运行。

5.3.2中国联通数字化监控平台稳定性保障实践
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SRE Elite 精选原因

中国联通作为国家重点央企，长期以来以其庞大的业务体系和

稳健的运营著称，面对数字化转型的浪潮，中国联通积极推动核心

业务系统向云原生架构大规模演进，面临着技术革新的复杂挑战，

还需确保转型过程中的系统稳定性。此案例探索并构建了一套符合

稳态企业的稳定性保障方案、策略及平台，并深度融合可落地的智

能化 AIOPS能力，提升运维效率与故障处置速度，为其他稳态企业

提供了可供参考的路径。

（一）背景及设计原则

中国联通是国内知名的四大运营商之一（原三大运营商现加入

广电成为四大运营商），中国联合网络通信有限公司软件研究院

（简称“中国联通软件研究院”）是中国联通的子公司，成立于

2015年，是中国联通集团总部提升自主研发能力的重要战略规划，

主要承担中国联通集团的内部业务支撑系统、管理支撑系统、大数

据以及前瞻性技术研究与应用，负责 B域、M域、D 域系统的建设和

运营，

这里稍微解释一下， 各个域名是什么意思。

B 域（业务域）= business support system，

M 域（管理域）= management support system。

D 域 （数据域）= Data support system
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其中，B 域系统主要包括营业厅办理业务的系统。例如，用户

去营业厅办理开卡业务，使用的系统就是我们的业务系统。此外，

用户每月交话费和出账单的系统也是由我们公司开发和运营的。

本案例提供者主要负责数字化生产运营保障体系的建设，以及

天眼数字化监控平台的架构设计和演进。中国联通作为四大运营商

之一，拥有 4.3 亿用户，每天有千万级的调用量，而且联通的系统

是一个集约化的系统，31个省份都在同一个系统上运行，作为国计

民生的基础设施，对系统的稳定性和故障处理提出了极高的要求。

运维人员的问题痛点

例如在故障过程中，如何快速发现问题。我们面临的一个挑战

是指标众多，但难以全面掌握。不同层级——基础设施层、云平台

层和应用层——之间的数据不共享，如何实现它们的统一共享？是

否存在各自为政的情况？即使告警已经发出，但无人处理的情况又

该如何应对？在微服务和容器化的环境中，服务之间的调用非常复

杂，我们是否有快速排查故障的手段？服务和主机之间的关系是否
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明确？当问题出现时，我们能否迅速定位？

我们是否有 24小时值班的运维人员？是否具备自动化快速自愈和止

损的能力？在故障过程中，能否迅速调度故障专家进行处理？应急

预案是否有效？故障复盘后，除了整改措施，是否有进一步的优

化？我们需要挖掘和治理哪些风险隐患？以上均是我们的运维人员

面临的挑战。

云原生下运维的问题挑战

随着云原生技术的不断成熟，企业数字化转型也在不断加速，

企业 IT架构进入云原生时代，多云多集群部署已经成为常态和趋

势，几何增长的云资源、微服务以及复杂化的调用关系与业务场

景，传统人肉运维难以为继，如何保障系统的全面稳定，保证业务

流程的高效运转，为系统运营提出了不小的挑战。

接下来，我将举一些典型案例，说明白不同故障在不同层面的

办理一些案例截图
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故障根因在 SaaS服务下的实例， 具体某个主机上的服务失败

调用增加。

故障根因在 PaaS组件，有时候，服务本身没有问题，但是依赖

的下游组件出现了故障。例如，依赖的 Redis突然出现了雪崩，或

者调用的 ES突然查询变慢。这些问题又该如何处理？
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故障根因在外部接口案例：外部接口故障：除了自身系统内部

的问题，还可能会遇到外部因素的干扰。例如，依赖的第三方接口

出现了问题。这样的问题又该如何快速发现，快速感知，快速排查

呢？

（二）解决方案详情及案例

数字化监控平台的核心能力三个解决方案

稳定性保障解决方案

解决方案，将安全生产稳定性保障左移，在入网控制时介入，

对入网控制、发布上线、故障预防、故障发现、故障定位，故障恢

复、故障改进提供端到端工具支撑。
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生产运营保障体系结构框架

生产安全保障体系：一个目标，依托四大保障，聚焦研运流程

中十二项核心工作，严格把控七个关口。

设计关关键点：架构设计阶段，确保包含冗余设计、灾备设

计、熔断限流等稳定性设计。

验证关关键点：上线前进行严格的版本管理和验证，确保系统

符合稳定性和安全性要求。

上线关关键点：确保研发与运维之间的无缝交接，规范上线流

程，确保系统平稳上线。
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变更关关键点：变更前进行流程审批，变更中严格执行规范，

变更后进行全面检查，确保变更过程安全可控。

监控关关键点：建立核心的可观测性能力，实时监控系统运行

状态，及时发现和处理异常。

应急关关键点：制定并演练应急预案，涵盖故障上报、调度和

复盘，确保在故障发生时能够快速响应和恢复。

优化关关键点：持续优化系统，定期进行隐患排查和治理，评

估和管理系统容量，确保系统稳定性和高效性。

数字化监控平台架构

基于云原生下的生产运营支撑平台，以全局运营视角解读 IT运

维，提供端到端、全层级的运维工具支撑，依托大数据与人工智能

技术，助力企业数字化业务高效、稳定运行，从传统运维向自动化

生产、智慧化运营转变。
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稳定性保障的场景应用实践

1-5-10目标是由阿里提出的，联通则设定了“1-5-15”目标，

即 1分钟内发现故障，5分钟内判断故障根因，15分钟内快速恢

复。虽然尚未完全实现 15分钟内恢复，但通过多年的努力，目前故

障 15分钟内恢复的比例已达到 65%。

为了实现这些目标，我们构建了六个核心场景，来指导我们的

工作。
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1.统一监控告警

要进行统一监控,我们统一采用 Prometheus 协议进行监控数据

的采集，并按照系统和租户的维度进行监控，以实现不同层级指标

的统一管理，所有这些监控数据最终通过 CMDB 进行关联和汇聚，确

保监控的全面性和准确性。

图示中展示了全层级监控标准，打破分散割裂格局，实现全层

级、全链路、端到端的性能监控和链路追踪。

智能监控告警平台

平台提供 IaaS、PaaS、SaaS 各层级监控能力，实现多层级运维

数据互通，支持全流程可视化配置，多渠道告警通知，工单闭环管

理，用户快速实现监控接入，为系统日常生产运行提供保障。
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数据采集：采集组件管理、私有数据仓库接入、租户自定义采

集

 监控配置：告警规则、收敛条件、告警内容

 静默管理：多维静默管理（全量、监控点、监控实例）

 告警通知：告警工单推送、电话催办

 告警处理：双终端工单处理、工单闭环管理

 告警大屏：系统监控告警全景图、告警工单处理进度

我们的告警平台具备全面的统一纳管能力，涵盖基础设施层、

平台层、组件层、服务层、触点层和业务层。通过统一的数据拉通

和监控告警，我们实现了全面的系统监控。
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联通具有天然的优势，例如短信和外呼能力。这些能力已集成

到我们的短信中心、通知中心和外呼中心中，能够快速通知相关值

班人员。与互联网公司不同，我们更强调责任问题，确保故障通知

到具体值班人员，而非简单地发到群里无人认领。

具体流程如下：

 故障通知：故障发生时，系统会自动通知相关值班人员。

 故障处理：如果值班人员在 10分钟内未签收处理，系统会自

动升级通知给其负责人。

 逐级升级：若负责人仍未处理，系统会继续升级通知至部门经

理，直至故障被处理。

 7x24小时值班：我们有专门的调度值班组，确保外呼能及时

联系到值班人员。如普通外呼未能联系成功，将换值班人员进

行外呼，确保告警及时签收处理。

此外，我们有一套运营机制，通过这套机制压降签收处理时

长，确保告警得到及时处理，保障故障 1-5-15 目标的实现。
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针对这些全层级的监控指标，需要了解每个指标的定义和标

准。为此，中国联通软院制定了 414 项的全层级指标规范，包括每

个指标的推荐配置、必须配置的指标、每个指标的配置阈值等。

1.全流程调用链监控

我中国联通的集中系统包含 5000 多个服务，链路拓扑复杂，需

依赖技术手段进行梳理，我们通过全流程调用量监控(即 APM)实现

对系统的全面监控。最初采用 PinPoint，去年开始升级为基于

OpenTelemetry的系统，兼容两种形式，采集黄金指标并绘制链路

拓扑。通过相关数据， 在出现问题时，我们能迅速定位问题指标，

如调用量下降、失败率上升或接口超时，并及时发出告警。通过

CMDB，我们可以定位到具体实例，快速重启实例以恢复故障，并查

看应用所在的容器和主机的详细指标。
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调用拓扑全流程调用链拓扑自动生成，分租户管理

服务趋势/报错异常：服务调用关系、趋势图、报错分类（系统/业务）
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实例/接口分析：调用链与云化 CMDB做关联，关联到容器与主机

SaaS/PaaS/IaaS PaaS层组件、平台容器资源情况，IaaS层主机资源

JVM/GC分析服务实例 JVM与 GC情况分析
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告警配置：调用量、超时、异常黄金指标多指标自由组合

跨系统分布式追踪

通常的链路跟踪系统串联范围通常只局限在某一云平台之上

上，但我们通过分数据中心汇总串联，实现了分数据中心汇总串

联，支持跨系统、跨云平台（CKE/CCS/EDAS）、跨数据中心（亦

庄、西咸、廊坊、无锡）链路拓扑，完成跨系统调用实时追踪和方

法清单级根因定位，日均处理近千亿数据。

前端触点监控

采用 JS埋点的方式，采集用户访问过程的性能指标，获取浏览

器端的真实用户行为与体验数据。包括页面加载、点击、弹窗、JS
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报错、ajax等用户全轨迹跟踪，通过大数据分析，应用于院内故障

定位、安全分析、终端分析、感知分析、异常分析等场景。

2.一键智能诊断

通过采集指标、链路、报文日志，实现三位一体的可观测性，

在系统纵向全层级方面实现触点层、服务层、组件层、平台层、主

机层、网络层纵向贯通，结合云化 CMDB 关联定位，实现全层级一键

诊断，端到端快速定位问题根因。
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故障诊断案例

依托全层级监控指标数据、全层级链路调用、云原生 CMDB，建

立故障传递模型，以服务层为故障起点进行纵向串联，配以规则+AI

的能力实现全层级一键智能故障诊断。目前，中国联通一键智能诊

断准确率大概在 70%左右。

服务实例异常：根因服务实例耗时突增实例 GC引发故障
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Oracle异常：Oracle会话数突增导致服务连接超时增多

ES异常：ES进程负载率突增导致上游服务连接超时
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RDS异常：RDS慢 SQL突增导致节点状态异常

Redis异常：Redis耗时波动引起上游服务连接超时
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快立方异常:根因服务下游调用快立方告警异常

主机宕机异常：LB所在主机宕机导致 lb实例销毁重启服务波动
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网络异常：网络带宽使用率指标打满引起访问受限

3.智能故障自愈

将“监”、“管”、“控”工具能力融合，告警信息结合 AI判

定算法，触发自动化作业能力，实现故障自愈流程，有效缩短故障

处理、恢复时间。

以下是案例：
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16:20:45 应用告警

16:20:45 自动触发诊断
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16:20:47 推送实例查杀、重启工单

16:21:29 运维人员确认操作
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16:21:34 应用恢复

可以看到，从收到告警到恢复仅用 47s，与手工操作相比减少

了 4分钟故障恢复时间。

4.故障闭环管理

故障事前、事中、事后全流程线上闭环管理，提升故障管理质

量和效率，降低故障时长及次数，提升业务连续可用率。
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在事前阶段，我们会编制全面的应急预案，并定期进行应急演

练。这些演练不仅有助于我们预防故障，也能确保应急预案非一纸

空文，而是真正可执行的。我们会进行桌面演练和实操演练，前者

用于检验流程的有效性和响应速度，后者则用于验证应急预案的执

行能力和预期效果。通过这些演练，可以提升整个应急预案的可用

性。
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在故障发生阶段，主要通过监控告警、巡检、省分报告、客户

投诉和舆情等方式发现故障。一旦发现业务 SLO被触发，将进行故

障上报，并通过一键拉会功能召集相关值班人员进行会议。这些人

员包括故障调度负责人、业务负责人、技术负责人、信息通报负责

人和信息记录负责人，他们各司其职，确保故障得到及时、有效的

处理。

在故障结束后，我们会进行故障改进。在 24小时内进行标准的

故障复盘，在 2 个工作日内完成故障报告编写，包括故障信息、根

因分析、操作处置流程及问题整改措施等内容。在 10个工作日内，

我们将对故障进行演练，并根据出现的问题进行整改闭环追踪。

作为央国企，我们严格遵循“四不放过”原则，即：

1.原因未查清不放过：必须彻底查明故障原因，确保问题根源

明确。

2.整改措施未落实不放过：确保所有整改措施得到有效落实，

避免问题再次发生。

3.责任人员未处理不放过：明确每个故障的责任人，确保责任

人员得到应有的处理。

4.相关人员未受到教育不放过：对相关人员进行必要的教育和

培训，提高整体防范和解决问题的能力。
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以上就是我们在故障的事前、事中、事后全生命周期的线上闭

环管理方式。

5.智能隐患分析

结合监控指标与容量指标，定期开展容量隐患评估，通过核心

业务链路的全链路压测，分析链路性能瓶颈，建立健康度算法模

型，识别与治理系统潜在风险隐患，保障系统健康稳定。
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亚健康检查案例

上面是一个系统亚健康的实践案例分享。通过全层级指标，包

括网络层、平台层、组件层、服务层及触点层等不同层级的黄金指
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标，运用 AI算法分析来建立健康度算法模型。例如，如果 CPU使用

率超过 90%，将发出告警。但如果 CPU使用率一直维持在 80%左右，

即使没有达到告警阈值，也能通过风险等级判断其为高风险隐患，

从而识别出是否为亚健康状态。

通过全面的隐患分析，可以实现系统健康状态的档案化管理。

可以通过日、周、月等不同的时间维度来统计系统问题和风险情

况，观测系统在各个阶段的运行情况。也进行实时的系统体检和计

算，通过不同的阈值判断指标异常以及风险程度。

还可以进行版本前后的性能对比。例如，如果版本更新前有 10

个风险隐患，更新后增加到 20个，那么此次更新就是失败的，因为

它增加了风险隐患。我们需要提前规避这些问题，提前治理。如果

风险隐患减少到 5个，那么这次更新就是有效的，可以看到它解决

了哪些风险隐患。通过不同时间段的对比，可以看到整个系统性能

变化的趋势。

还可以定期自动生成体检报告，通过工单形式发送给相关系统

的负责人，让他们明确了解系统的风险隐患以及如何进行治理。体

检报告会列出相关风险指标，并提供解决方案，助力提升整个系统

的稳定性。



SRE 实践白皮书（2024 年）

463

网址：SRE-Elite.com 微信：SRE 精英联盟

（三）总结及展望

数字化监控平台依托生产运营保障体系，构建稳定性保障解决

方案，实现了从统一监控告警到智能隐患分析的六大核心场景闭

环，显著提升了系统稳定性与运维效率。不仅实现了故障的快速发

现与精准定位，还通过一键智能诊断与自愈功能，大幅缩短了故障

恢复时间。统一故障调度与闭环整改机制，确保了问题得到彻底解

决，有效预防了类似故障的再次发生。

展望未来，随着 AI技术的深入融合，聚焦生产运维核心应用场

景，充分发挥大模型优势，基于大模型+AI Agent能力，通过提示

词工程、检索增强和智能体构建等技术手段，打造生产运维智能体

系，通过 AI工具+大模型能力的赋能生产运维新模式，基于 AI技术

的产品重构和系统之间的拉通，平台将更加智能化，实现故障的提

前预警与主动干预，为业务连续性保驾护航，提升生产保障效率，

从而提升系统稳定性，引领运维管理迈向新高度。
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5.3.3腾讯全球化游戏故障管理实践

SRE Elite 精选原因

腾讯游戏在全球运营的多个游戏业务中， 统一使用了 SLO

/SLI方法论， 对业务进行业务导向的监控可视化， 并使用了 eBPF

等技术， 对业务进行无死角的观测，实现了业务服务的标准化度

量，故障的快速感知及定位。 并能通过蓝鲸平台，实现了部分固定

场景的自愈，实现了监控与批量作业的联动，降低了 MTTR，相关实

践具备较强的落地性及可参考性。

（一）背景及设计原则

在腾讯全球化的游戏业务中，故障管理面临着许多独特的挑

战。这些挑战主要集中在网络复杂性、文化差异、云资源使用以及

法律法规的合规性上。
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首先，网络问题是全球化游戏的主要挑战之一。由于各国的网

络质量和运营商服务差异显著，导致监控指标需求增加。例如，在

国内游戏环境中，专线质量通常由专门部门保障，而在海外，SRE

团队必须自行监控并分析玩家的网络质量，包括国家、运营商和城

市等多个维度的网络性能差异。

文化差异也对故障管理带来挑战。例如，在印尼，由于大部分

人口信奉伊斯兰教，玩家在特定的祈祷时间段内会集中掉线。这种

现象在特定时间段内频繁发生，最终通过了解当地文化得以解释。

同样，在泰国，每天早上 9 点的升旗仪式期间，学校的学生和老师

全体站立，无法使用手机，导致游戏的在线人数显著下降。这些案

例表明，了解并适应当地文化习俗对于解决全球化游戏业务中的故

障至关重要。

此外，使用多种云资源也是一个重要的挑战。为了满足全球合

规要求，游戏公司需要在不同地区使用多种云服务，如 GCP、AWS和

微软云。这不仅增加了资源管理的复杂性，也对 SRE团队提出了更

高的要求，需要他们具备强大的数据分析和处理能力，以应对多维

度的监控指标。

法律法规的差异也是一大挑战。各国的用户隐私保护法规，如

欧盟的 GDPR 和美国的 CCPA，要求游戏公司在数据管理和上报时间
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的一致性上严格遵守相关规定。这需要 SRE 团队具备深刻的法律合

规意识，并采用相应的工具来确保合规性。

因此我们建立了事前监控， 事中应急， 事后总结复盘的机

制，来应对相关挑战。

（二）体系设计详情

事前：如何以 监控、自愈、处理的流程的角度，构建故障

管理体系

大规模全球监控体系构建实践
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全球化监控的挑战实现快速的故障发现的挑战：

 复杂的系统多样性：指标多，游戏登录配对对局支付成功率耗

时，网络延迟、丢包率，带宽使用率抖动，技术设施可用性、性

能

 数据渠道碎片化：对象多，公共服务，游戏模块，组件模块，网

络质量。

 多维度指标： 地理位置，运营商类型，策略类型，问题类型，

用户类型，玩法模式类型，地图类型。

 严格的安全合规要求：操作合规， 数据合规，代码合规……

 渠道多，云监控，自定义监控，组件监控，日志监控，

首先，复杂的系统多样性和大量数据需要强大的数据分析和处

理能力。此外，多维度的指标拆分需要 SRE 对游戏业务有深刻理

解，否则上报数据无意义。严格的安全合规要求需要有强大的安全

意识和工具来避免风险。

全球指标体系的建立思路

Step1 ：基于蓝鲸监控体系下，业务指标如何管理-指标分层
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我们把业务监控指标做分层，从最下面的基础设施层到最上面

用户体验层，总共四层，基础设施主要涵盖网络，机器类，存储

类，进程和组件是游戏，或者组件程序本身的，运营数据包括在

线，注册，最上面用户体验包括用户对局，匹配网络延迟

我们把业务监控指标做分层，通过这样的分层，我们能清晰的

了解每一层的指标数据，能更立体，更全面的掌握业务质量和健康

度

Step2：建立监控指标体系
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有了上面的分层指标后，接下来就要把二级指标最重要的挑选

出来了，哪些指标能直接反应该层的性能和健康状况，而且可衡

量，关联性强的，我们就选择。

下一个就是把指标采集下来，这些指标很多来自于业务日志，

包括程序日志，运营数据日志，自定义脚本上报数据，还有云监控

拨测数据等



SRE 实践白皮书（2024 年）

470

网址：SRE-Elite.com 微信：SRE 精英联盟

接下来需要将指标服务关联起来。这意味着你需要理解每个指

标如何影响你的服务，以及服务之间的依赖关系。这可以帮助你更

好地理解你的服务的性能和健康状况。

Step3：数据采集，统一管理

我们把全球的不同渠道的数据通过上报到计算平台和监控后，

利用计算平台强大的数据计算，分析和存储能力，提高数据质量的

安全性，提高效率。

Step4：建立网络质量的可观测大屏，快速发现和定位问题
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蓝鲸监控仪表盘显示的 SLO

最后，我们通过把指标和服务联动起来，通过可观测大屏呈现

给用户

这是一张全球网络质量的可观测大屏，能快通过这张大屏很容

易了解到关键组件，关键模块，专线的网络质量

最上面的 SLO是代表整体，按照一天，天，一个月的时间来展

示。出现问题后，可以通过下面的视图，快速定位到哪里到哪里的

外网或者内网的 PING、是否有问题
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Step4-1：基础设施可观测大屏

这里的基础设置， 值得是游戏的基础组件，通过蓝鲸拨测解关

键组件网络质量， 相关组件可用性指标可能包括

下载服务可用性

登录，大区列表服务可用性

支付服务可用性

排行版服务可用性

Step4-2：业务对局体验可观测

通过对游戏关键组件服务的端口拨测，来监控服务的可用性
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热力图是一种非常有效的数据可视化工具，可以帮助我们理解

和解释复杂的数据集。

识别最佳和最差的 IDC网络：热力图可以清晰地显示出哪些

IDC网络的性能最好，哪些最差。颜色的深浅可以代表性能的好

坏，比如深色可能代表性能好，浅色代表性能差。这可以帮助你快

速地识别出最佳和最差的 IDC 网络。
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 提供决策支持：通过识别最佳和最差的 IDC 网络，可以做出更好

的决策。例如，可能会选择将更多的资源分配给性能好的 IDC网

络，或者优化性能差的 IDC网络。

 跟踪性能变化：热力图不仅可以显示当前的性能，还可以显示性

能随时间的变化。这可以帮助你跟踪和理解 IDC网络的性能趋

势。

案例 1：维度下钻和数据关联，定位菲律宾网络问题

e.g. 晚上黄金时分，菲律宾玩家网络延迟为何突然升高？

1. 1. 告警触发：菲律宾最优 IDC 对局延迟升高 -> 触发监控

告警
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2. 维度下钻：检查分 IDC对局延迟时序图 -> 对局分配重点

IDC中，延迟均升高且趋势一致

-> 基本排除 IDC 问题

3. 关联检查：检查对局样本数量 -> 样本数量无异常

检查网络质量拨测数据 -> 无异常

检查菲律宾在线数量 -> 在线无影响

检查裸 ping 延迟 -> 有同样上升趋势

-> 基本排除业务网络链路问题，怀疑是公共网络故障

4. 换一个维度下钻：检查分运营商对局延迟时序图 -> 有两个

TOP运营商延迟上升趋势和总体上升趋势一致
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-> 初步判断为运营商问题

5. 公共网络问题求证：找云厂商核实 -> 确认为运营商光缆故

障导致

案例 2：网络可观测，数据层层剥离，破解网络疑难杂症，提

供运营决策

1.新加坡玩家明明网速流畅，为何大盘延迟居高不下 ？



SRE 实践白皮书（2024 年）

477

网址：SRE-Elite.com 微信：SRE 精英联盟

第一个例子是关于如何通过网络可观测性来解决网络疑难问

题。我们以新加坡的玩家为例，新加坡的网络环境很好，但延迟却

居高不下。通过分析，我们发现很多玩家使用 VPN 来访问游戏，这

些 VPN 用户的 IP 地址显示为新加坡，但实际上来自其他国家。排

除这些 VPN 用户后，发现实际的网络延迟显著降低，WiFi 延迟只

有 72毫秒，4G网络为 97毫秒，5G网络为 34.67毫秒。

这表明问题在于使用了 VPN的 用户，并为我们的运营决策提

供了依据，如针对 VPN 用户数量多的国家进行不同的运营策略。

2.伊拉克玩家为何不就近匹配，反而绕路去了欧洲节点？

伊拉克是中东国家，但它的玩家为何不连接到最近的服务器，

而是连接到法兰克福？通过 trace 路由和节点分析，我们发现伊拉
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克的运营能力较弱，且与周边中东国家没有直接的海底电缆或点对

点连接系统。结果，网络流量被绕道到法兰克福。尽管如此，伊拉

克到法兰克福的延迟约为 100 毫秒，这对某些游戏来说是可接受

的，因此许多伊拉克玩家选择连接到法兰克福的服务器。

案例 3：业务关键路径质量可观测，快速发现登录问题

用户旅程与关键路径——首先，我们按照用户旅程来分析业务

关键路径。这个概念源自谷歌的用户旅程分析。以游戏应用为例，

用户旅程通常包括以下步骤：

下载游戏->登录->匹配->对局->支付

SLO 大盘-下半部分 对应指标的实时曲线，明确不稳定的点具体信息

问题发现与告警机制



SRE 实践白皮书（2024 年）

479

网址：SRE-Elite.com 微信：SRE 精英联盟

在左上角的图表中，我们可以看到用户登录的成功率（SO）。

当登录成功率出现红色警示时，我们的告警系统会立即触发告警。

指标分析

收到告警后，我们首先检查左下角的各种指标，包括在线用户

数和系统容量等。确认这些指标没有问题后，我们进一步分析右侧

的细节。

图表显示了登录组件（MSDK）的成功率。我们注意到，成功率

从 96%骤降至 93%，并继续下降至 80%左右。这表明 MSDK组件出现

了问题。
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时间轴与监控图
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在下方的五分钟监控图中，我们可以看到问题发生的具体时间

段，大约在 10点到 11点之间，尤其是 10:15左右，成功率显著下

降。

问题定位与根因分析

通过进一步探查，我们发现最底层的监控图显示成功率通常在

99%以上，但在问题发生时，成功率降至 75%。这再次确认是登录组

件的问题。

最终，我们确定问题的根因是由于 QQ平台的周年庆活动导致系

统过载，影响了我们的游戏登录鉴权服务。通过这种用户旅程的分

析方法，我们能够快速定位并解决问题。

案例 4：使用 eBPF可观测，快速发现服务器端程序问题

1.在某个副本中进行战斗的玩家突然集体卡住

确定服务器是否在运行中：正常运行

确定服务器出入流量是否正常：流量掉 0
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● 从玩家到服务器的业务流量全部是 server Error状态

● CLB到服务器的健康检查流量全部是 success状态

● 是不是可以说明，只有涉及到业务协议的请求包才会出问

题？
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进一步分析 Server 的错误日志，发现了一个关键的错误类

型：Server half close flow。

错误类型分析

通过分析错误日志中的关键字，我们发现这是一个典型的 TCP

协议中的半连接异常。具体来说，这种情况发生在 TCP 连接的关闭

过程中。

我们将错误码和分析结果反馈给开发团队，指出这是一个 TCP

协议处理中的问题。经过进一步排查，发现问题源自发行商在处理

协议时的错误实现。

2.整个链路每个组件的 CPU使用率过高
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某一天，我们发现不仅仅是游戏登录模块，整个游戏链路，包

括匹配模块和战斗模块等，都出现了 CPU 使用率突然增高的问题。

以下是详细的分析和解决过

 怀疑玩家数增长：相较同期无明显增长

 怀疑服务器产生过多 gc：不符合整个链路均增长的表现

 在玩家总数没有增长的情况下，是否有可能是单个玩家发起的请

求数增多？

整个链路均增长，说明导致问题的原因与网络有关

● 通过 request rate 确认，确实存在过高的 qps
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我们使用 eBPF 的 Top Server Pod 面板，找出请求数最高

的前 10个 Pod。

● 通过 top path定位到 某 pod 的接口异常非常多

我们将问题反馈给研发团队，并核实日志，定位到问题的根因

如下：

o 某个 SDK 的发布新版本时，未能正确兼容游戏版本。

o 由于不兼容，SDK 不断重发请求，导致整个链路的流量激

增，最终引发 CPU 使用率飙升。

eBPF 能够在内核态进行高效的网络数据包过滤和监控，帮助我

们分析协议层的问题。它类似于高级的抓包工具，能够替代

Wireshark 等传统工具，极大地提高了问题定位的效率。如果没有
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eBPF，我们可能需要逐个检查每个服务和模块的流量，耗时且难以

迅速定位问题。

事中：故障快速响应并处理

建立 ONCALL模式，保证故障得到快速响应

全球化协作流程，保证业务能得到 7*24 小时全天候服务
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在我们的 oncall 模式中，告警信息的管理和收敛是关键。以

下是我们如何优化告警系统，减少信息洪流，并提高告警的有效

性。

建立有效的分级告警机制，减少告警信息洪流

问题

每天收到 N多告警，等于没告警

收到告警，该谁接收和处理？

如何解决告警风暴问题：

 区分告警等级，使用不同告警策略

 告警责任人自动识别，关注点分离
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大多业务噪声降低 90%+

告警等级 判断依据 ONCALL 告警渠道 告警主要责任人

致命

生产环境为主：

严重影响游戏用

户体验，收入类

等问题。比如大

面积网络和组件

类故障，关键模

块机器重启，程

序严重 BUG类

SG（ 8：00-
21：00）

企微致命告

警群+电话

告警+短信+
邮件

基础设施：SRE

NA ( 21:00-
8:00 )

程序类 ：对应

模块开发

公共数据类：SRE
和开发

预警

问题堆积后，可

能会产生致命问

题，比如生产环

境容量，性能类

告警

SG（ 8：00-
21：00）

企微预警群

+短信

基础设施：SRE

NA ( 21:00-
8:00 )

程序类 ：对应

模块开发

公共数据类：SRE
和开发

提醒

信息事件为主，

比如日志错误统

计类，非生产环

境告警

SG（ 8：00-
21：00）

企微提醒群

基础设施：SRE

NA ( 21:00-
8:00 )

程序类 ：对应

模块开发

公共数据类：SRE
和开发

过滤
无效信息，不告

警

1. 告警等级分类：

o 致命告警：涉及生产环境的重大问题，如大面积网络故障、服务

器重启、关键模块故障、严重程序 bug 等。
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o 预警类告警：短期内不会产生致命影响，但潜在风险较高的问

题，如磁盘使用率超过 50% 或 60% 开始预警，Kubernetes 中

Pod 调度策略的预警等。

o 提醒类告警：主要是一些错误日志，开发人员在排查问题时需要

查看，但不影响游戏正常运行。

2. 告警渠道优化：

o 致命告警：通过全渠道通知，直到告警接收人确认。例如，主责

任人未响应时，通知备份责任人，备份责任人未响应时，通知团

队领导，逐级上报直至总监或 GM。

o 预警类告警：在企业微信群中同步即可。

o 提醒类告警：仅在需要时查看，不做紧急处理。

3. 责任人区分：

o 基础设施类告警：由 SRE 团队负责处理，如服务器重启、网络故

障等。

o 程序类告警：由对应的后台开发人员负责处理，提前预设告警名

单，有针对性地通知相关人员。

o 公共数据类告警：根据具体情况分配给相关团队或人员。

4. 故障治愈小程序：

o 在故障治愈小程序中，可以直接 @ 相关的 SRE 或开发人员，提

高响应效率。
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建立故障应急处理分工协助流程

Google的故障指挥体系

谷歌的故障指挥体系的话，它是参考 1968 年这个美国森林大火的这样的

一个体系，

属于腾讯游戏的故障指挥体系

当一个问题被定性为故障，这时我们就要成立 War Room，如果

是在办公时间，大家可以聚集到同一个会议室，或者同一块办公区

域集中处理；

如果是非办公时间，可以是视频、电话或微信会议的方式，形

成虚拟的 War Room。
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但无论是真实还是虚拟的 War Room，根本目的是快速同步信

息，高效协作。在特别时期，比如业务上线这样的关键节点，咱们

做法一般是在一个会议室，运维和项目组坐在一起。在已经形成双

十一文化的阿里，他们把这样的办公地点称为“光明顶”，各大高

手齐聚于此，共同保障业务和系统稳定。

我们一般要求以团队为单位，每隔 10～15分钟做一次反馈，反

馈当前处理进展以及下一步行动。

如果中途有需要马上执行什么操作，也要事先通报，并且要求

通报的内容包括对业务和系统的影响是什么。最后由 IC 决策后再

执行，避免忙中出错。

强调一点，没有进展也是进展，也要及时反馈。

很多团队和成员往往会抱怨，我专心定位问题还没结果呢，有

什么好反馈的呢？

但是没有进展也是进展，IC会跟 OL以及团队主管决策是否要

采取更有效果的措施，比如 10 分钟之内还没定位结果，可能就会

选择做有损的降级服务，不能让故障持续蔓延，这个时候，反馈就

显得尤为重要。

War Room成员组成
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角色 IC CL OL IR

负责岗位 总监 Leader/运
营规划

运营规划 各系统开

发/运维
/SRE
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从实践经验来看，如果是大范围的故障，一般就是总监来承担

IC职责，接下来他就可以从更高的层面组织和协调资源投入并有效

协作。

这时运维回归到 OL的职责上，负责组织和协调具体的执行恢复

操作的动作。

利用蓝鲸故障自愈快速恢复业务故障

故障自愈是一个非常重要的特性，它可以使系统在出现故障时

自动恢复，而无需人工干预。这是一个非常强大的功能，可以显著

提高系统的可靠性和可用性，同时也可以减少运维人员的工作负

担。

为了应对这些挑战，需要建立一个完整的故障管理流程，从故

障发现到改进，特别强调故障治愈，优化 MTTR 时间，通过系统自

动化减少人工干预。这些措施能够有效提升全球游戏运营的稳定性

和安全性。

某业务使用故障自愈恢复业务进程

1 分钟自动处理，减少 MTTR时间
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利用蓝鲸故障自愈快速扩缩容
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在复杂的游戏运营场景中，尤其是全球游戏的运营中，快速响

应和资源管理至关重要。我们通过故障治愈系统，实现了自动化的

扩缩容，确保游戏在不同区域的资源使用最优。

场景背景

游戏上线后，不同区域在不同时间点的资源需求会有所不同。

例如，一个区域在某个时间点可能资源富余，而另一个区域可能需

要扩容以应对玩家增长。为了高效管理这些资源，我们引入了 AI

OPS 能力，通过智能监控和预测模型，实现自动化的扩缩容。



SRE 实践白皮书（2024 年）

497

网址：SRE-Elite.com 微信：SRE 精英联盟

每天定时跑检查结果

记录扩缩容，节省成本直接展示
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事后：复盘总结，从故障中学习并改进

复盘是我们在运维和故障处理中不断改进和提升的重要环节。

简单重复 10000次，不如有效复盘 1 次，把经验转化为能力，将失

败转化为“有意义的失败”

故障复盘底层逻辑

• 故障是无法完全避免的

• 杜绝重复犯错，包容失败

• 根因分析要全面

在故障复盘中，发生故障后分析原因，总结经验教训，并制定

改进措施，以防止类似故障再次发生。

一个经典的复盘实践案例来自于航空业。几十年前，美国航空

事故频发，死亡率高达 25%。通过引入“黑匣子”记录飞行数据和

语音通信，专业团队对事故进行详细复盘，找出问题根源并改进。

如今，航空业的安全性大幅提升，每年因空难死亡的人数降至 3-

400 人，飞行已成为地球上最安全的交通工具之一。举个例子，如

果有人需要每天坐一次飞机，那么大概 3200 多年才会遇上一次空

难。
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航空业能想到这么细致的原因，不是因为他们想象力丰富，而

是能够及时把过去曾经发生过的错误，最大程度转化为未来可以小

心和避免的方法，这类行为其实就是我们今天要重点讨论的故障复

盘。

故障复盘的目标

复盘的主要目标是通过系统性的分析和总结，找出故障原因，

降低故障率，提高系统的稳定性和可靠性。

故障复盘关键要素
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复盘方法

我们采用“5W1H”方法进行复盘：

1. Who（谁）：涉及到哪些人？

2. What（什么）：发生了什么事情？

3. When（何时）：事情发生在什么时候？

4. Where（何地）：事情发生在什么地方？

5. Why（为什么）：为什么会发生？

在实际操作中，我们会：

1. 记录故障数据：详细记录故障发生时的所有数据和日志。

2. 召开复盘会议：邀请相关人员参加，按照“5W1H”方法进

行讨论。

3. 制定改进措施：根据复盘结果，制定和实施改进措施。

4. 跟踪改进效果：持续跟踪改进措施的效果，确保问题得到

解决。
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复盘模板参考
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（三）总结及展望

总结

最后，我们回顾下今天主要分享的内容。全球化业务所面临的

挑战主要包括网络环境的复杂性，指标和维度的增多，文化的多样

性，多云部署，以及法规的多元化。这些问题也给全球业务的故障

管理带来了诸多挑战，如系统的复杂性，数据渠道的碎片化，多维

度指标，以及更严格的安全合规要求。

为了解决这些问题和挑战，我们提出了四步法：分层指标，挑

选指标，采集指标和联动指标。通过可观测性，我们能够展示关键

路径和关键网络质量大屏，以便于发现和定位问题。我们还分享了

一些典型案例，通过关联检查，维度下钻，以及 eBPF 等技术手段来

发现和定位问题。

在故障快速响应和处理方面，我们采用了 Oncall 机制，在全球

三地协作中，根据告警时段和告警严重等级进行分类处理。我们建

立了故障知会体系，一旦出现故障，我们会建立 War Room 作战室，

多人协同快速同步和处理故障，以尽量减少影响范围。

最后，我们需要养成故障复盘的好习惯，明确故障复盘的目标

和目的，使用 5W1H 复盘法，以提高复盘的效果。

展望

随着人工智能技术的不断发展，如何通过 AI模拟人类思维，通

过机器学习，深度学习，大模型等能力来理解系统的复杂性，从而
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预测故障，以及快速发现和定位故障，处理故障将是一个非常有挑

战性，也非常有价值的方向。

目前腾讯游戏结合蓝鲸平台 AIOps能力，已经初步落地了资源

智能扩缩容，业务全球化智能选择节点，异常检测，故障维度推荐

等场景。 另外， 我们也在积极尝试利用 eBPF 全链路关联数据的

特点进行根因定位。相信技术的发展，人工智能在故障治理场景上

会落地场景将会出现一个百花齐放的局面，期待未来能与大家有更

多的分享。

5.3.4 XX银行应急管理一体化平台建设实践

SRE Elite 精选原因

XX 银行是中国乃至全球规排名前列的商业银行，业务众多，客

户群体遍布全球，且适逢整体 IT 架构升级，数字化转型深入，技

术挑战巨大。在这种背景下，XX 银行构建了符合金融行业强监管特

性的三个一体化的应急管理平台：通过“一体化技术平台”实现了

底层能力平台 PaaS 化，满足各种底层操作原子化包装的需求；通过

“管理操作一体”，实现应急管理思想和自动化操作的同步；通过

“数据融合一体化”，实现应急决策所需配置数据、执行数据、性能

数据、变更数据的统一管理和展示 。通过以上以上三个一体化，降

低了业务稳定性的风险， 值得广大金融行业参考。
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(一)建设背景

xx银行是中国最大的商业银行之一，在全球范围内运营，提供

包括存款、贷款、信用卡、财富管理、外汇交易等多样金融服务，

客户群体遍布各个经济领域。在信息化投入方面，XX银行一直走在

国内银行业的最前列，最早进行核心银行系统升级，最早建立多数

据中心，最早推广云计算技术，提升业务的弹性和响应速度等。通

过这些信息化的投入，XX银行提高了自身的运营效率，也在客户服

务、风险管理、市场反应速度等方面取得了显著的进展，保持了行

业领先地位。

随着 XX银行信息化建设和数字化转型深入推进，IT部门数字

化系统规模不断扩大，各类 IT设备数量呈指数级增长，信息网络和

系统架构复杂度不断提高，运行风险持续增加。为提高业务系统可

用性和持续性，公司建设了应急管理一体化平台，支撑业务运维及

应急响应体系高效运转。

在此之前，XX银行存在着大量业务系统应急处置以线下维护为

主的特点，并且各系统应急处置组织无系统固化，事件应急预案管

理不完善，对应急处置实操性不强；缺少常态化的培训和演练机

制，业务支撑人员应急技能掌握不足，导致在应急处置时过程协调

复杂、难度大，应急处置时间长，故障易上升到高程度的事件级

别。故障事件处置过程没有形成知识经验，无法及时查找应急操作

指引，事后复盘没有彻底执行及改善。基于此，建立线上、流程化
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的应急管理响应一体化平台，实现应急事件的全生命周期管理，为

内部整体信息系统稳定运行提供基础保障。

(二)体系设计详情

基于上述背景，数据中心相关领导一直在思考如何建设一个应

急管理一体化平台，通过提升 MTBF（平均无故障时间）时间，降低

MTTR（平均恢复时间）时间，就可以有效的管理应急全流程。这里

我们总结了以下“1-2-3”设计原则：

图.应急整体业务流

一个目标：快速止血，第一时间恢复生产。

两大场景：覆盖“事件应急”和“灾备应急”两类场景。

三个一体：“技术平台一体”，实现底层能力平台 PaaS 化；

“管理操作一体”，实现应急管理思想和自动化操作的同步；“数
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据融合一体化”，实现应急决策所需配置数据、执行数据、性能数

据、变更数据的统一管理和展示。

一个目标，快速止血，保障业务稳定性

应急管理的总体原则：

（一）第一时间恢复生产：生产事件发生后，事件发生单位应第

一时间确认影响，根据应急预案组织开展故障恢复。

（二）统一领导、分级负责：各应急小组接受应急领导小组统一

指挥，按照事件不同影响程度，分别启动应急组织架构。

（三）预防为主、演练结合。

在应急事件产生时，可以按照不同维度设置不同群组管理应急

人员，通过多种方式通知到应急人员，一二线协同应急，该应急组

织相关角色会迅速返回数据中心，通过移动端签到等方式了解人员

到位情况，针对业务故障，采取暂不问责，暂不问询根因的原则，

进行业务恢复快速处置

利用故障根因和故障处置的应急专家库匹配，根据不同故障类

型，推导决策提供用户故障处置建议，常见的故障处置类型如下：

 点状故障:某容器问题、某模板问题、某宿主机问题、某服

务问题，则可通过容器重启、宿主机隔离、服务管理平台禁

用服务

 面状故障:园区故障、K8s集群故障、Ceph故障，则通过

F5/DNS切换处理;
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 变更故障：版本升级问题，则直接提供 PaaS 平台回退接口;

 容量不足：CPU/内存不足/ DSF（分布式服务框架）日志中

存在连接池满，则提供 PaaS 扩容接口;

根据《商业银行业务连续性监管指引》外部要求，XX银行制定

了行内应急组织架构。应急处置组织架构分为全行级级应急组织架

构和区域级应急组织架构。

应急组织各角色职责：

1. 应急领导小组：负责制定应急备份与恢复的目标，负责应急

决策，负责应急过程的总体指挥调度和组织协调，负责督导

应急处置实施；

2. 技术应急小组：包括应用、系统、网络、硬件、安全等专

业，负责技术应急处置，负责应急过程中提供决策依据和技
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术支持，负责做好相关专业之间应急处理工作的沟通协调，

负责应急过程处理步骤的记录，负责汇报应急处理进展；

3. 业务应急小组：负责业务应急处置实施工作，负责做好相关

专业之间应急工作的沟通协调，负责组织账务修复、验证和

确认等；

4. 应急保障与公关小组：负责与其他小组的沟通和协调，负责

提供应急所需的人力、物力、财力等资源保障工作，负责信

息对外报告、披露和解释、媒体公关、安全保障、秩序维

护、法律咨询等。

两大场景，覆盖“事件应急”和“灾备应急”两类场景

应急管理一体化平台覆盖事件应急和灾备各自有其独特的作用

和流程，二者紧密相连，共同构筑起企业应对突发事件和灾难的完

整防线。事件应急通常是灾备应急中提取的部分处置步骤，灾备应

急也同样是事件应急的最后一道防线。事件应急旨在快速响应和处

理突发的信息系统事件，如网络攻击、数据泄露、系统故障等，以

尽量减少对业务的影响，场景多样，因此需要不断完善运营，丰富

其预案下的不同场景，以便在故障事件发生时，能够快速检索推荐

处置策略，实现业务快恢。
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图.应急预案

应急场景是对事件的模拟，旨在通过具体的情景测试应急预案

的有效性和可操作性。应急场景可以帮助识别预案中的漏洞和不

足，提供实践经验。应急场景的演练结果可以反馈到应急预案中，

使预案不断优化和更新，确保其在实际事件中更加有效。

图.应急场景
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经过多年的应急演练和生产应急实践，沉淀了面向应用运维和

基础运维的各类应急场景 3000+，如信用卡应用系统相关的应急场

景：

序号 预案名称
应用分

类
场景名称

1 信用卡产品应急预案 A级 信用卡产品调整：服务限流与服务禁用

2 信用卡产品应急预案 A级 信用卡缓存异常

3 信用卡产品应急预案 A级 信用卡产品联机交易异常调整日志级别

4 信用卡产品应急预案 A级 信用卡产品日切前批量处理未完成作业

5 信用卡产品应急预案 A级 信用卡产品数据库服务器异常

6 信用卡产品应急预案 A级 信用卡产品数据库开关切换

7 信用卡产品应急预案 A级 信用卡产品调用服务开放切换

8 信用卡产品应急预案 A级 信用卡产品联机信用卡某服务大范围报错

9 信用卡产品应急预案 A级 信用卡产品异常切换连接集群

10 信用卡产品应急预案 A级 Agent进程异常

11 信用卡产品应急预案 A级 重新信用卡产品应用的容器

12 信用卡产品应急预案 A级 发卡应用修改信用卡产品数据库配置

13 信用卡产品应急预案 A级 缓存异常

14 信用卡产品应急预案 A级 批量控制台手工提交作业

15 信用卡产品应急预案 A级 … …

面向各类基础资源对象的应急场景，以 MySQL举例，如下：

序号 MYSQL数据库应急场景名称

1 自动清理作业异常

2 MySQL5.5数据库主备不同步

3 数据库文件损坏或丢失

4 MySQL数据库日录文件系统使用率高

5 Prometheus监控状态异常

6 MySQL5.5主备切换

7 存储监控数据过大导致磁盘使用率高
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8 MySQL5.7米同步备库切换

9 MVSQL5.7异北备库计划内切换

10 MySQL容器 CPU、内存扩容

11 MySQL宿主机配置 SRIOV

12 MySQL使用 CSI存储扩容

13 分布式中间件进程状态异常

14 MySQL数据库基于时间点恢复

15 MySQL容器重建

灾备应急主要关注在遭遇重大灾难（如自然灾害、严重网络攻

击、重大硬件故障等）后，如何恢复和重建信息系统。因此，在创

建应急预案和灾备预案时，略有差异。应急预案关联各种场景，灾

备切换关注整个系统或业务的切换过程。

图.灾备预案

三个一体：技术一体、管理操作一体、数据一体

“技术平台一体”实现底层能力平台 PaaS化；
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为有效管理繁多的应急场景及应急预案、快速组织开展各类演

练、高效实现不同角色、不同专业人员的线上协同，该行研发了一

整套支撑应急的工具平台，用于支撑日常事件应急管理实施工作的

开展。可以看出，整个平台的底层基础技术支撑实现多种能力的融

合和统一调用，包含流程编排、自动化任务、监控配置等。

应急管理系统包括以下几个核心组件：

(1) 流程编排引擎，提供流程编排能力

(2) 流程执行系统，提供对流程执行的启动、控制、审计等能

力

(3) 事前应急管理，提供应急预案、应急场景的定义，并管理

日常应急演练工作
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(4) 事中应急管理，提供应急启动后的组织协同、观测平面信

息展示、应急故障分析决策和应急处置、应急验证和应急复盘能

力，也包括应急事件的历史回溯、应急运营分析能力。

“管理操作一体”，实现应急管理和自动化操作的一体化管

理；

为了解决各系统应急处置组织无系统固化，事件应急预案管理

不完善，对应急处置实操性不强的问题，在场景层建设了应急管理

系统。通过不同 tab状态页，管理不同组织范围下不同状态的应急

预案、场景和演练计划等。

针对应急预案/场景的发布，应急演练计划的申请制定相应的审

批流程，审批完成后即可生效。

针对应急场景预先制定好处置和业务验证的标准运维流程，与

场景进行关联即可
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灾备切换由于复杂性，需要制定好标准运维流程，并按照业务/

系统切换和回切的步骤和子节点逻辑进行编排

“数据融合一体化”，实现应急决策所需配置数据、执行数

据、性能数据、变更数据的统一管理和展示。

在事中应急环节，需要一个统一的应急信息展示平台，展示以

下信息：

 故障业务的可观测链路数据（向上的故障影响分析和向

下的故障溯源分析）

 近期的变更单据数据

 历史故障相似事件数据

 健康检查数据

 故障诊断决策分析数据
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 基于知识库的故障根因推荐和处置建议

 应急小组在线协同信息

通过应急信息聚合，以便于应急组织能够更快的结合各类型数

据进行处置动作的决策。

(三)总结及展望

总结

应急平台记录应急演练和应急处置的任务记录，可详细的查看

每个任务的执行结果与详情。
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围绕应急场景进行的演练和处置都可以按照场景要素中记录的

所属业务进行应急演练和应急处置的运营统计。

通过图表，可以看出哪些应用组织相关应急演练活动较多，代

表着该业务应急人员的应急能力掌握程度越高；哪些应用应急处置

的次数越多，说明该业务系统稳定性较差，且事后复盘没有进行彻

底。

畅想展望

展望未来，在大模型和 AIOps人工智能的能力加持下，真正实

现根因快速定位，组织的应急能力能够更加直观的通过运营数据计

算得出，从而进一步提升不同部门和专业间的协作和配合能力，以

应对更复杂的问题和事件，使整个数据中心的应急能力更上一层

楼，为业务提供更好的保驾护航能力。
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5.3.5美图故障管理体系搭建实践

SRE Elite 精选原因

美图在这个案例的分享中，展示了非常完整的 SRE体系及故障

管理体系，以故障生命周期管理为核心，引入了由人员、流程、技

术和愿景构成的“PPTV 框架”；并强调数据驱动的决策，倡导定期

复盘和持续改进，通过构建稳定性运营平台，实现对故障事前、事

中及事后的全方位管理，全面且扎实，很值得大家进行研读。

(一) 背景及设计原则

案例说明：

本文由线下 MeetUp分享的材料整理而来，因此在行文结构上跟

常规的文章组织形式会有些差异。本文开篇先介绍了外部大环境的

VUCA(BANI)特性，作为引子，进而落脚到 SRE的岗位来讲解 SRE 的

岗位职责以及所面临的挑战。而后，针对「稳定性保障」的部分展

开讲解，最终聚焦在「故障管理」相关的内容上。为了保证完整

性，引子的部分虽略有删减，但整体还是保留的，各位读者在阅读

的时候，按需所取即可。

此外，因为「故障管理 | 应急响应」在稳定性保障的工作中，

类似于一个用于检验组织稳定性建设水平的考场，在上考场之前正

常都是需要做大量的准备工作的，针对开展这些准备工作的框架和
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方法，在分享中也做了扩展、归纳，为了行文方便，对内容的先后

顺序做了调整，将文章整体结构调整为总分、层层递进的形式。

引子：VUCA 时代 与 稳定性保障

VUCA 这个词起源于 20世纪 90年代的美国军方，指的是在冷战

结束后出现的多边世界，其特征比以往任何时候都更加「复杂」以

及「不确定」；因为这个特征是具有比较强的「普遍性的」，后来

这个词的应用范围就越来越广泛。VUCA中的几个特点在我们的 IT

环境、在稳定性保障过程中也无处不在。

甚至，我们可以说:“我们在做的稳定性保障工作，其实就是要

和 VUCA做对抗”。即在一个复杂和不确定的环境下，如何去追求一

个确定性、稳定性的结果--保障服务安全稳定地运行。

那我们具体需要怎么做呢？

0，首先在心态上要保持开放和接纳，接受现实的 VUCA特性；

1，理解和运用稳定性保障工作中，可能涉及的各种「因

素」和「规律」；
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2，为可能发生的各种情况尽可能地做好准备和预案；

3，做好稳定性的规划和设计，构建一个复合企业实际情况

的整体框架，并持续更新迭代；

SRE 的岗位职责 与 面临的挑战

我们在公司内部是这么来定义 SRE岗位的核心职责的，即：

 保障线上服务的稳定性

 建设工具、平台、基础设施来提升效率

 用技术手段来控制、优化服务的运行成本

归结起来，其实就是几个关键字：稳定性、效率(包括职能支

撑)、成本。其中「稳定性」是一个基础，也是 SRE中的这个 R的内

涵。

当然，这三个职责也不仅仅是 SRE或者运维同学需要承担的，

诸多其他的岗位也有类似的职责目标。

SRE核心职责的不可能三角

愿望很美好，现实很“骨感”。因为如果你去细看，会发现这三个职责(或者

称为目标)其实是一个「不可能三角」，我们无法同时在这三个方向上做到最优。
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我们要做的、能做的事情其实是在这三者之间寻求一个平衡，一个动态的

平衡。因为在公司、业务的不同发展阶段，在不同的场景下，我们的侧重点会

有所不同。

那这三个核心职责，跟企业发展之间的关系又是什么呢？

在我的理解下是这样的：

 稳定性+安全 = 安全生产，即质量方向

 效率+成本 = 降本增效，即效能方向

「安全生产」和「降本增效」这两者的主要目标分别是“让企业

活着”和“让企业获得/保持优势”。

因为安全生产出问题，导致企业蒙受巨大损失甚至是倒闭的案

例也有不少，这里我们就不做详细的展开。如果在相当的产品功

能、质量、性能下，一个企业可以把单位成本控制得更低、可以有

更高的交付效率，那么它就可以获得更高的竞争优势。

当然，这些事项或目标也是相辅相成的，这里我们只是探讨权

重占比更高的部分。比如，如果一个企业的生产成本居高不下，在
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激烈的行业竞争中可能就会缺少或没有优势，最终也可能会影响到

企业的生存问题。

SRE的挑战和困境

那具体到 SRE这个岗位，其面临的困境都有哪些呢？

除了前文提到的因几个岗位核心职责之间的相互制约所带来的

困难之外，我总结了以下 4 个方面的困境：

1.人手不足

在很多公司内部都会有“研发 : 测试比”、“研发 : 运维

比”这样的数据，通常情况下运维/SRE的占比不会太高。这里我们

取另外的一个指标，“SRE人数 : 公司全员人数”，通常情况下这

个数值不会超过 1%，甚至不会超过 0.5%。也就说在一个 1000 人左

右的中小型企业中，SRE的人数通常不会超过 10个人，甚至不到 5

个人。
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然而，随着公司业务的发展、持续地探索，公司的业务线会越

来越多，并且日益复杂。同时 SRE岗位还需要处理非常多的琐事，

比如各种信息问询、问题排查等求助，还有很多例行的常规事项，

比如服务巡检、OnCall值守、响应&处理线上告警或故障、编写各

种文档等等。最终会导致 SRE 的负载非常高，难以实现 Google对

SRE岗位的时间花费的建议：即有 50%的时间来做工程建设类的工

作。

还有一个需要关注的点，考虑到 SRE的岗位特点，需要对线上

服务的稳定性负责，是一个责任非常重的角色，培养一个新同学的

成本是非常高的。一位新同学要想顺利接手线上服务的稳定性保障

工作，除了必备的基础技能，还有诸多的背景知识或信息需要掌

握，一般都需要经过一段时间来建立真实的体感才能完全进入状

态。

在这样的背景之下，SRE的人手时常会比较窘迫，尤其是遇到

一些人员的变动，会更加捉襟见肘。

2.稳定性压力大

随着行业和技术的快速发展，SRE所面对的工作环境和管理对

象也发生着巨大的变化。所管理的服务架构从单体到分层、分布

式，再到微服务、云原生，一路快速甚至跨越式发展。这时候 SRE

就会面临技术栈多样且更新迭代快的现状，这些持续攀升的复杂度

和急剧的变化都会对稳定性带来巨大压力。
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此外，企业为了快速响应市场，服务发布、变更的频率也是越

来越高，由此引发的稳定性问题也是层出不穷。与此同时，在业务

快速增长阶段，为了快速地交付产品功能，在一些质量、稳定性方

面的投入就会有所忽略或舍弃，最终会导致相关的技术债务不断堆

积，进而给稳定性带来更大的威胁。

以上的几个问题，如果不能及时关注和处理，就会导致 SRE 同

学每天面临着爆炸式的告警消息，忙于救火、疲于应付，也会导致

SRE等同学对线上服务(操作)的畏惧，战战兢兢，如临深渊、如履

薄冰。

3.工具不称手

与前两个点相对应的就是 SRE在工具规划和建设上的投入了，

因为人手不足、线上服务的稳定性压力大、日常工作负载高，就会

导致在工具建设方面缺乏足够的投入，或者是为了快速地解决某些

问题引入或建设了众多的轮子，这些工具(轮子)集缺乏顶层的规划

和设计。

最终形成的局面可能就是：

 工具的缺失或者没有做及时的更新适配

 工具建设的进度缓慢，功能一再延期，无法交付

 引入或制造了众多的轮子，各个轮子尺寸不一、不成体系，无法

形成很好的合力
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 工具之间的数据相互割裂，每块数据都不够完整和新鲜，导致工

具的易用性、可用性不足

 严重的情况下可能会因为多个工具之间的数据、行为不一致带来

灾难性的后果

以上 3点，人手不足、稳定性压力大、工具不称手，也是存在

相互依存、相互促进、相互制约的关系，如果协调不当可能就会进

入上图所示的“死亡螺旋”：危机四伏 → 忙于救火 → 疲于应付

→ 恶性循环 → 缺乏幸福感 → 删库跑路(开个玩笑，但愿不会这

样)。

此外，还有第 4 点，成本管控相关的压力。

4.成本管控压力大

随着企业数字化转型的持续深化，IT成本在企业成本支出中的

占比也越来越高。在“降本增效”的大背景下，企业对于 IT成本的

管控和优化的诉求也就愈发迫切。

因为 SRE岗位需要对业务的 IT资源交付负责(这个点可能会因

公司而异)，因此也就自然需要承担对 IT资源管控的职责。比如对

业务的资源需求合理性做评估，对资源用量、资源利用率、资源容

量做管控，还需要对业务的 IT成本数据去做归集、统计、核算分

析，最后还需要识别出资源使用的不合理之处，并推动优化。

成本管控工作的难点有：

1 工作内容是非常繁杂的，琐碎且注重细节；
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2 这是一个长期工作，需要周期性持续跟进和投入；

3 很多工作是需要多个部门、组织来相互协作才能达成的，

会涉及到跨部门沟通中的一些阻力或困难。

以上就是我司 SRE 岗位的核心职责，以及我所理解和归纳的

SRE的挑战和困境。

稳定性运营的一些实施准则

要走出上述困境，我们是需要多管齐下，协同发力的。聚焦于

SRE最核心的岗位价值，「稳定性」相关工作的优先级需要提高。

为了确保系统的稳定性运营，建议 SRE团队遵循以下几项准则：

1. 宏观框架与理论支撑：

在进行任何操作时，必须有一个宏观的框架和理论指导。这并

不是要我们拘泥于条文或产生教条主义，而是这些理论和框架是经

过大量实践总结出来的宝贵经验，能够帮助我们规避许多弯路。因

此，理论支撑是非常重要的，当然，也需要我们结合实际情况灵活

应用。

2. 数据思维与度量先行：

所有决策和操作都必须有数据支撑。只有通过足够的数据，才

能做出科学的决策。比如，在应急响应时，需要依赖监控数据和大

盘，了解系统状况和问题严重程度。因此，数据思维和度量体系的

建设是关键。
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3. 定期复盘与流程闭环：

定期的复盘和持续改进是稳定性运营中的重要环节。通过复

盘，发现问题，总结经验，改进流程，形成闭环管理，从而不断提

升系统的稳定性。

4. 紧扣价值与持续输出：

所有的工作都要明确其核心价值所在，尤其是要提升岗位的核

心价值，如稳定性、效率、成本和安全。任何行动都应该有明确的

目标感和价值感，这样才能确保工作的高效性和针对性。

在推进稳定性建设的过程中，遇到职责划分(模糊)问题时，要

主动出击，推动正确的事情取得进展，而不是因边界条件限制而放

弃。这不仅是提升系统稳定性的关键，也是个人成长的重要途径。

同时，这也是一名称职 SRE的必备特质--「责任心」的体现。

通过以上准则，SRE团队可以更好地保障系统的稳定性，实现

高质量的运维管理。
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(二) 体系设计详情

一、SRE 体系建设

1、稳定性建设全景设计

这张图应该是国内 SRE同学比较熟悉的，即基于“故障生命周

期管理”的思路来盘点和审视需要做的稳定性建设工作，核心目标

是保障和提升服务的稳定性，框架中涉及的内容还是非常丰富的。

我们稳定性保障的目标，就是要尽可能缩短 MTTR，进而提高

MTBF。其中 MTTR 的指标是可以被细化拆解的，在细化之后，我们就

可以分而治之、各个击破了。
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我们可用的手段，总结如上图：

 MTTI阶段：多管齐下；尽可能用更多的手段来覆盖可以

发现、暴露问题的通道，包括完善监控点位的覆盖，建设体系化

的观测能力和系统。

 MTTK阶段：工具赋能；这个过程中需要更多地借助工

具、平台的能力，建设健全运维系统，比如监控平台、日志平

台、链路跟踪平台等，如果能力允许也可以去尝试建设“根因自

动诊断定位”系统。

 MTTF阶段：完备预案、一键应急、紧密协作；这个是在

故障处理过程中最核心的部分，是真正可以让服务恢复正常的阶

段；这个过程有比较多的前置依赖，也就是需要我们在平时做好

储备的，比如建立健全预案体系，将预案的执行手段尽可能沉淀

到工具平台中，应急动作尽可能做到一键直达，缩短预案执行的

路径。其次，这个过程中可能还会涉及到部门内部、部门之间的

协作，尤其是在处理重大故障的场景中；这时候就需要有一套可
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以让大家紧密协作的流程或共识，让大家可以信息互通、各司其

职、有条不紊、高效协同。

 MTTV阶段：自动校验；这个过程也是需要尽可能依赖自

动化的手段去实现，相关能力通常可以内置在「可观测相关平

台」或「故障快恢系统」中。

关于持续交付能力的重要性

「持续交付」能力这个部分，我要稍微展开讲一下，美图公司目

前在大力推进 AIGC 相关的业务，在 AIGC 类服务的保障工作中，持

续交付能力显得尤为重要。以下是一些具体原因及相关细节的简要

说明：

首先，AIGC 类业务具有传播速度快，容易形成热点、业务流量

增速迅猛等特点，对资源的用量、性能、弹性效率都有非常高的要

求。

其次，AIGC 高度依赖 GPU算力资源(虽然也有其他解决方案，

但 GPU目前还是更通用的资源)，而 GPU服务器的初始化时间远长于

常规的 CPU业务场景。初始化过程包括多个阶段：机器初始化、GPU

卡的初始化、驱动加载、容器镜像拉取、算法模型加载等，这些步

骤复杂且耗时。有些场景下的算法模型和容器镜像体积可达到几十

GB，这将进一步增加网络和存储的吞吐压力，进而增加资源交付的

耗时。相比于传统纯 CPU算力场景下的秒级容器扩容，在当前的技
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术条件下，即便做了极致性能优化，GPU算力资源也很难实现跟纯

CPU同样的交付效率。

同时，GPU资源是非常昂贵和稀缺的，尤其是受限于多种因

素，相关资源非唾手可得，且企业通常较难容忍大量 GPU 资源的长

期闲置，因此需要提前规划和准备。

我们目前采用多云战略，涵盖了国内主流云厂商和线下机房资

源，并利用统一的「容器管理平台」整合纳管这些资源，可以在很

大程度上解决仅依靠单一厂商无法满足资源需求的问题。不过，在

资源调度过程中，也会涉及到许多细节问题，例如：

 不同 AI算法所适用的 GPU 卡类型不同；

 不同 AI算法所依赖的周边资源(如网络、存储等)、周边

服务会有差异；

 同一个 AI算法，在不同的 GPU卡上的性能表现、性价比

可能会有巨大差异；

 AI算法/业务玩法，迭代速度快、丰富多变；

 不同厂商之间的基础设施会存在差异；

 在成本管控的压力下，我们还要保证算力成本最优；

这些现实细节都对我们的资源交付平台(容器管理平台)提出了

高要求，必须具备强大的能力来支持高效的资源调度和优化，这也

是我们近期重点建设的方向。
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当然，除了上述 AIGC 的业务场景，在常规业务的稳定性保障过

程中，「持续交付」能力也非常关键。比如在大量请求短时涌入的

应对场景，在服务单点(服务组、AZ、Region等)异常需要做快速容

灾切换的场景等。

2、PPTV 框架

“PPT”应该是大家相对熟悉的一个概念，包含了人员、流程和

技术，这是 ITIL 中的 IT管理三要素，SRE体系建设同样需要依赖

这个模型。要做好故障管理，必须有适当的组织结构和流程保障；

仅有组织和流程还不够，还需要强有力的技术支撑。

在此基础上，我增加了一个词，Vision（愿景、目标），与

PPT结合，构成一个“PPTV”的框架。只有在稳定性建设上有共同

的目标期许，才能做好 SRE。不同的参与部门应对服务稳定性有一
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致的愿景，不论是出于行政压力还是自身对服务稳定性有追求，大

家都需要有统一的目标。

“PPTV”这个框架模型，涵盖了目标对齐、组织流程保障和技术

支撑等几个重要方面，是一个相对完整的框架，在做 SRE 体系落地

的过程中可作为参考。

3、稳定性运营平台

除了上述大家可以用来参考以规划工作内容的「稳定性建设全

景图」、用于推进稳定性建设工作的宏观框架「PPTV」，我们还需

要建设一个可靠的平台来承载和实现相关能力。

我们团队目前建设了一个「稳定性运营平台」，主要实现了对

一些日常稳定性运营工作的管理，包含 OnCall 轮值、自动化巡检、

事件管理、稳定性运营报告、业务关键指标数据管理、历史数据分

析等；还有一个独立的「应急响应平台」，主要覆盖针对线上服务

异常、故障的应急处理。目前我们正在将这两个平台做功能合并和

刷新，下面是规划和实现中的「新版稳定性运营平台」的主体框

架。
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平台的主体功能按照故障生命周期的三大阶段进行拆解设计，

以期覆盖故障事前、事中及事后的完整过程。整个平台的功能模块

可分为三个层：由仪表盘构成的「呈现层」、由事件管理、故障管

理、应急响应构成的「核心能力层」，以及平台的「基础能力

层」。

我们期望以此平台作为 SRE日常工作的底座，完成稳定性运

营、应急响应、稳定性建设工作推进等核心工作。

针对故障应急的部分，我们现有的「应急响应平台」已经实现

了必要需求的覆盖，在此简单讲解。
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平台的核心逻辑是：

①将对服务干预的手段抽象为可执行的原子「动作」，如脚本

或 HTTP接口调用等；
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②将这些原子动作进行组合编排，形成有序的应急处理「预

案」；预案中的动作执行可以是带有依赖关系的，支持串行执行、

并行执行、逻辑判断等；

③将预案绑定到预设的各个故障「场景」中，一个场景中可以

绑定多个/多级预案；

当故障发生的时候，如果在对应的场景下有匹配的预案，我们

就可以快速执行以实现止损；如果没有现成的预案，但是可以通过

临时组合已有动作来覆盖的场景，也可以在平台上快速完成编排和

执行的操作。

二、故障管理体系

通过前面的段落我们了解了 SRE 体系建设的主体内容，下面我

们聚焦在「故障管理」的部分，聊一聊如何搭建故障管理体系。

我们前面一直在提“故障的生命周期”，我们的故障管理体

系也要围绕故障的生命周期来展开：服务稳定运行、故障发生、故
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障恢复、故障复盘、故障改进、改进验收，这个过程会是周而复始

的一个「环」，我们服务的稳定性就会在这一个又一个「环」的迭

代下变得“更健壮”或者“更脆弱”。

为了做好故障管理工作，我们需要从指标体系、流程规范、考

核体系、组织支撑等几个方面展开建设。

1、可用性体系

上述所提及的即为标准化的 SLIs/SLO/SLA 体系，该体系融入了

VALET方法，通过五个核心维度——容量（V）、可用率（A）、延

迟（L）、错误（E）、以及人工提单与保底分类（T）——来系统地

梳理 SLI。这一步骤是构建系统可用性的基石，若无此体系，则无

法有效地衡量系统可用性，后续的工作亦将缺乏坚实的基础。
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2、故障定级、定性、定责

我们对故障的判定，通常包含 3 个方面：定级、定性、定责。

 定级：故障的严重程度；

 定性：故障属于什么类型；

 定责：故障的责任要如何划分；

这几个方面的判定，都依赖于我们在组织内部建立标准规范、

达成共识、形成制度。

1）定级：通用标准

针对故障定级，建议形成“可以量化”的规则。

上图是美图定义的故障等级的衡量指标说明，图中列出四点都

是常规的考核项，主要看对服务功能的影响、影响时长、故障所发

生的时段、对用户的影响范围。
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我们会根据相关考核项的具体影响程度进行量化打分，最终加

权计算得出一个故障评分，并对故障进行定级（不同分数对应不同

级别，具体看参考下文「故障预算」的段落）。

2）定级：个性化标准

除了通用定级标准中的四个考核项，在一些业务场景下可能还

会有其他的考核项。比如某些电商类、商业化、广告类或金融类的

业务，会重点考核资产损失；比如有些社区类应用，可能会重点考

核舆情、公关事件等。因此，不同的业务部门会有不同的故障定级

策略。

因为这些个性化故障定级的诉求是由业务真实的特性所决定

的，因此是合理的存在，并且是无法直接简单粗暴地用通用规则所

覆盖的。不过，为了维持公司全局的故障管理工作的公平、公正，
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我们需要把所有业务部门的故障定级标准拉齐。我们的做法是跟有

个性化故障定级诉求的业务部门做定级标准的映射，各业务部门对

故障的考核项、考核项的权重可以不同，但是故障级别的定义需要

跟通用规则保持一致，并且定级规则需要公示并通过「故障管理委

员会」的审议。

3）定性：有效分类

除了对故障定级，我们还需要对故障做定性的分析和归类，由

此可以发现一些故障的共性、特点或规律，并指导我们的稳定性建

设工作。以下是美图的部分分类示例：

 代码质量

 测试质量

 流程规范

 变更操作

 容量规划

 产品逻辑

 硬件设备

 局方故障

 云厂故障

 第三方

 ......
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4）定责：判定原则

定责任并不意味着处罚，更多的是要承担故障整改的责任。

我们整体推崇和践行的故障文化是“不指责”，但不指责不代

表着可以持续犯错误，尤其是一些低级的错误。我们在做故障定责

的时候，有一些比较重要的判定原则，简述如下：

 高压线原则：一些企业内部的红线(比如数据安全)不能触

碰；不能犯一些低级的错误；不能持续犯某些错误。

 上下游原则/健壮性原则：需要根据服务的上下游依赖集及健

壮性判定。每个部件自身要具备一定的自愈能力，比如主

备、集群、限流、降级和重试等；对依赖的管理方面，原则

上核心应用对非核心应用的依赖必须要有降级和限流手段。

 第三方默认无责：主要指的对内做故障判定时，默认第三方

无责；稳定性责任一定是内部角色承担。这条规则是为了避

免各种问题都甩给第三方、云厂，久而久之会失去责任心。

当然，对于第三方该追责、索赔的还是要正常进行。

 分段判定原则：一个故障的链路可能会比较长，原因也可能

不止一个。因此我们要分段做分析，这样更有利于让故障问

题更聚焦，改进措施也会更有针对性。

 自由裁量原则：具体问题具体分析，Case by Case。同时针

对一些边界定义尚模糊的场景，要灵活把握、留有合理的空

间。
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3、错误预算

我们在 SRE 相关的工作中会经常听到「错误预算」这个词汇，

那故障预算的机制要如何落地呢？在不同的企业里会有不同的实践

思路，下面我简单讲一下我们的做法。

根据前面讲的故障定级规则，不同的故障会基于最终的故障评

分被定为 ABCDE几个级别，不同的故障级别会被扣除不同的分数，

这个用于抵扣的分数则是「故障预算」。我们每年为一个 OKR考核

周期(每季度、半年会做期中/期末的核算)，在一个考核周期里面每

个 BU会被分配一定的“故障分”，如果发生故障，则要根据规则抵

扣相应的分数，如果故障分被扣完了则意味着错误预算耗尽，会对

应着相关的限制策略。同 Google SRE的做法类似，即可用性达到多

少标准，发布将受到限制。我们将错误预算和 OKR 做了绑定，让大

家在目标驱动之下达成这个目标。
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4、组织结构支撑

故障管理特别依赖于组织的支撑，因为故障管理不仅仅是运营

部门或者技术保障部门能单独完成的事情，需要拉通不同的团队进

行协作。为此，我们成立了故障管理委员会。故障委员会是一个虚

拟的组织，各 BU指定接口人参与故障管理委员会，或参与故障管理

委员会的一些日常工作，比如参与对故障判定的讨论和审议、传达

相关信息给 BU内部。

我们可以根据上图完整串一遍这个故障管理工作的流程。当故

障发生了，基于判定规则给故障定级、定责。定级意味着每个级别

产生对应的故障分；定责会涉及到故障的拆分，比如发生了一个故

障，它由 A、B两个部门共同承担；比如，根据定责发现责任上 A、

B部门实际是五五开，因此 A、B平分故障分，从 A、B 部门各自的

错误预算里扣除。
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通过这种方式就能约束好 BU吗？当然不是，还要辅以行政管理

的手段来保障，在我们内部就是 OKR。在各 BU的 OKR里需要有服务

稳定性的目标项才行，当把服务稳定性的目标写进 OKR之后，各 BU

才会更有压力和动力在故障管理及稳定性保障上做投入。

三、故障管理 之「三段式拆解」

根据故障发生的时间顺序，我们把故障管理分为故障前、故障

中和故障后，在每个环节都有一些核心的工作内容和目标。

故障前：故障预防、灾备预案；目标是尽可能地做足准备工

作，毕竟有背方可无患；

故障中：发现、定位、解决故障；目标是尽可能的提高效率，

缩短故障恢复的时间；

故障后：故障复盘、故障改进；目标是尽可能多的从故障中吸

取教训，反思和学习，完善和修复故障中暴露出来的问题。

1、故障前

故障前的故障预防和灾备预案，我们应该怎么做呢？

这里列出了这么几个比较关键工作内容：
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1）监控覆盖

监控覆盖的话比较容易理解，服务上线后，只有拥有足够的监

控手段，并且尽可能多的覆盖服务的各个环节，才有可能在后面发

生问题的时候，快速的感知到。也就是说，我们的目标是尽可能有

多的监控手段去覆盖我们服务，保障各个场景。下图是我们之前用

到的一些监控组件：
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我们把监控体系分为两块：客户端质量监控和服务端质量监

控。

①客户端质量监控

我们在客户端质量监控里边去感知客户端的状态。

客户端质量监控我们都使用了哪些手段呢？

常规的有一些第三方的拨测、第三方的 APM。除了一些商用的

产品，当然也有一些免费的工具是可以用的。

应对一些流媒体的应用，我们自研了一套融合 CDN的监控还有

流媒体的监控。这个其实也比较关键，因为现在业务体量大了之

后，CDN是不可避免的会用到，但如果没有这部分监控的话，CDN质

量就要依赖于用户反馈，链路就会比较长。所以说要有手段去主动

监测 CDN 的质量。我们建设了这样的 CDN的质量监控，然后会去给

不同的 CDN厂商去打分，再去做智能的调度。
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②服务端质量监控

服务端的质量体系是用到了一些比较通用的，像 InfluxDB套

件、ELK、Prometheus、Open-Falcon，Skywalking 等等。除此之

外，我们还建设了一些基于大数据流式计算的系统，主要是用来做

我们 SLA 的体系。

通过可观测平台， 构建了一个全景的链路拓扑下图是我们偏运

维侧的一张数据流向图，主要是说明一个业务包含了哪些域名，大

概经过了什么链路，经过了哪些中间组件，最终到达了服务端。但

是这个拓扑偏向静态的关系构建，目前有点不是太符合现在的要

求。

因此，目前在研发动态的拓扑展示。 我们将服务的链路拓扑存

储在图数据库中，以实现高效的全局链路信息管理。这不仅为上层
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业务提供支持，还在问题排查时能够快速定位和分析。数据的来源

和整合过程如下：

首先，数据来源包括 CMDB（配置管理数据库）、资源层数据和

业务层数据。这些数据从 CMDB中提取并存储到图数据库中。同

时，我们对机器、容器的节点（Node）、Pod以及各种网络连接进

行抓取和筛选，并将结果存入图数据库。此外，还从日志中提取相

关信息，最终汇总到图数据库中。

在建设过程中，需要注意以下几点：

数据多样性：链路信息复杂，单一手段无法获取全局信息，因

此我们采用了多种数据来源的组合。

容器化环境：由于服务已全面容器化，扩缩频繁，数据量巨

大，传统手段难以捕捉所有信息。因此，我们选择基于 eBPF（扩展

的伯克利包过滤器）的网络连接数据抓取方法。这种方法尽管会产

生大量数据并具有时效性，但能有效捕捉动态环境中的链路信息。

时效性管理：容器（如 Pod）的生命周期较短，可能仅存活 10

分钟。因此，在链路排查时，需要设计机制以查看特定时间段的数

据，并确保过期数据不再展示。

通过这些方法，我们初步实现了对复杂链路信息的高效管理和

利用，为业务支持和问题排查提供了强有力的工具。
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接下来展示一些我们现在正在使用的监控大盘案例，都是需要

我们在日常工作中完善的：

下面这张图是我们的域名 SLA监控大盘，每个域名一张卡片，

我们可以在一个 Dashboard里看到全局的信息。这个大盘在大面积

服务故障的时候会非常有效，尤其是在故障恢复阶段，可能有个别

服务会因为种种原因存在长尾问题、迟迟没有恢复正常，通过这个

大盘我们就可以快速发现异常点。
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下图是我们 SLA的监控：

这是我们服务端质量体系里边最重要的一张报表，请求数、错

误数、慢请求有多少、服务整体平均响应时间、后端响应时间、成

功率等 SLA的指标都会在这张报表里边体现。
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下图就是前文提到的客户端的质量监控：

其实在这之前我们有用过一些商业产品，但后来发现商业产品

不能很好的满足我们的监控需求，所以后来就决定自己研发了「哈

勃监控」。

在这里面，我们就可以对客户端的状态有一个感知能力。比如

说有时候客户端的网络质量不好，或者说因为一些网络错误、SSL

证书的错误，连接到 CDN之类的失败了，导致最终请求没有到达服

务端。

此时，你看 SLA报表里面显示一直是 OK的，但其实这时候用户

真实的体验并不是这样的，他对服务的感受其实已经是很糟糕了。
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所以我们就需要有客户端的监控体系，在这个报表里，就可以用一

些指标，将用户真实的用户体验反馈出来。

2）架构设计

架构设计可能会更偏业务侧一些。我们在故障之前，要尽可能

做好服务的架构设计，同时在做一些预案之前，也要把服务架构做

好梳理。只有当我们把服务的架构了然于胸，才更有可能在故障发

生的时候从容不迫，更好地定位问题。此外，要更多去加入柔性设

计，也就是说你的服务要具备一些像降级熔断、故障隔离这些手

段，要有这样的柔性设计在里边。这样架构可以提供这些能力，后

面才能更好地去做服务的保障。再有一点就是，要尽可能的去规避

常规的风险点，比如说单点之类的；同时还要尽可能地去规避架构

里面常见的坑。

3）容量评估

下图是我们压力测试的一个页面：
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以这个图为例，容量评估是指在服务上线前，通过压测来评估

服务的承载能力，从而更好地了解其上线后的状态。基于这些评估

结果，我们可以根据业务量级来规划服务的容量。(此外，目前我们

已经建设了能力更强的自动化压测平台来覆盖日常的压测需求。)

然而，容量评估并不能完全依赖压测。在压测之前，有没有其

他方法可以辅助我们更科学地进行容量评估呢？答案是肯定的，但

这往往被忽略，即数学计算。

在进行容量评估时，不能完全依赖压测。我们需要基于对服务

的深刻理解，包括每条请求大致消耗多少资源等，进行基础认识的

建立。然后，运用这些认识来评估所需的后端资源、CPU和内存

等。这些评估可以通过数学计算的方法来实现。虽然非常精确的计

算可能比较困难，但这种方法不可忽略。我们应先进行粗略计算，

再结合压测，最终得出一个科学的容量评估。

4）灾备预案和灾备演练
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这两点是比较关键的，跟故障会更强相关。下图是我所整理的

关于怎么做灾备预案和灾备演练的架构图：

我们把这个过程分为了五个环节，基本按照这五个环节来做，

灾备预案就差不多可以完全覆盖了。下面来具体地说一下：

服务梳理：在服务梳理阶段，要基于前面的架构图等来梳理请

求链路，要分段分层地梳理请求都经历了哪些层次、有哪些阶段、

经过了哪些设备、周边有哪些依赖（包括内部的服务依赖、后端的

资源依赖、第三方的依赖等），然后还要梳理架构目前是不是有什

么风险、流量有没有经过一个单点、有没有哪个点可能是存在瓶颈

的…这些都是我们在服务梳理阶段需要去梳理清楚的。
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预案梳理：了解各种情况后，就可以梳理相应的预案了。仔细

分析应该用什么样的手段来覆盖，将风险各个击破；然后要尽可能

地做多级预案，因为预案如果只有一级的话，容灾能力是不够柔性

的；此外，还要借助到一些智能调度的手段；最后就是柔性设计，

前面也有提到，是更偏业务侧一些，也就是说在服务里要有尽可能

多的手段来做自己的一些 failover，可以去做一些降级、熔断等。

沙盘推演：梳理出来预案后，并不是直接做演练。要了解预案

是不是真的有效，不应该也不需要直接做演练，而应该是先想清

楚。我的建议是去做沙盘推演。在这个过程里，我们要尽可能去发

动多的部门协作起来，来审视我们的预案是不是有效。毕竟人多力

量大，并且不同团队的人对业务可能有不同的理解，在这种头脑风

暴下，就有可能碰撞出更多的可能性。然后在这个过程里，会基于

一些可能的故障场景、case等来做推演，当故障场景 A出现了，梳

理出了预案 A’，那 A’能不能把故障 A 完全解决掉？在解决故障

场景的时候，有没有引入一些其他的风险点或问题？在这个过程里

面，我们都要想清楚，当得出一个大家都认可的结果后，预案才推

演完成。

预案落地：这一步是需要做落地，包括文档输出、功能实现、

架构适配、工具建设。
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预案演练：落地之后，要通过演练的方法来验证预案是不是真

的有效。在这里，我大概列了几种。比如无损演练和轻损演练：我

们做故障演练要尽可能地做到对业务无损，但有些预案本身应对的

故障场景就是会损害业务的，那这种时候我们要尽可能降低这种演

练带来的损失，比如说选不同的时间段、流量的控制、灰度之类

的，尽量去做轻损的演练，既然我们是通过故障演练的方式来确保

预案有效，那肯定不能因为故障演练而演练出一个大的故障，这就

有些得不偿失了；还有就是单点演练跟组合演练：你的演练到底是

要一次演练某个模块，还是说要把一个大故障场景里所有涉及的点

都演练一遍？这个也是我们在预案演练里需要考虑的。

下图是美图内部灾备预案和故障演练的例子：

大家可以看到，我们是分了几级来做的预案，包括数据的冷

备、同城的双 AZ、异地灾备、热备等。我们在做故障梳理的时候，

大致也是按照前面讲到的环节来做：先梳理（分为研发侧和运维侧
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梳理），然后盘点（盘点这个过程里有哪些故障点），再做 case 推

演，而后是预案的输出，最后是演练。

5）持续交付

持续交付也是需要我们在日常建设中就做好的事情。

十几年前，我们主要使用物理机。当线上发生故障，原因是大

流量导致性能瓶颈时，首要的应对策略是什么？是扩容。只有通过

扩容才能完全承载流量，减少损失。否则，只能进行有损的降级，

即丢弃请求。这就涉及到持续交付能力。

现在，随着云计算和容器技术的发展，基础设施架构具备了弹

性伸缩的能力，能够更快速地进行扩容。那么问题是否解决了呢？

并不完全。持续交付相关的场景还有很多，如果发生故障时，持续

交付能力无法跟上，故障恢复时间仍会被拖长。
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上图展示了我们公司目前使用的一些持续交付体系组件，大家

可能比较熟悉。右上角是我们公司内部开发的基于 K8s的云管平

台，支持多集群管控，内部代号为 Matrix。与其他外部云管平台类

似，但我们开发得较早。基于这些基础设施，我们能够保持良好的

持续交付能力。

上述内容讲述了我们在故障管理之前需要做的事情：在故障来

临之前，如何做好预防和准备，以及应对能力的储备。

6）工具体系建设

除了前文有提到的几个跟稳定性保障强相关的几个平台或系

统，还有非常多的工具平台对于稳定性保障、安全生产都是不可获
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取的，我们需要构建一整套工具体系来实现相关需求并相互协作，

最终共同保障服务的稳定性。

2、故障中

当故障真的发生了，我们应该怎么做？去发现定位和恢复。这

里列举几个比较核心的手段：监控告警、日志分析、链路跟踪、故

障隔离、容灾切换、降级熔断。只看字面意思也很好理解。下面我

将以图结合案例分享具体做法。

1）监控告警
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左图是一个流量突变的告警，可能是大家常见到的一种，通过

这种文字的手段把报警发给你。这里有一个点引起关注，突降

30%，它其实是不同于常规那种告警，说目前的某个指标超出某个值

或者低于某个值，或达到什么水平线那种阀值的告警。两者区别在

于，突降是通过对比值得出的结论。这个示例说明在做监控报警

时，可能需要考虑的建设点，想想是否有这类需求，有没有这类场

景。
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最右面的图看起来比较酷，它是怎么实现的呢？它的意义是什

么？对比前面这两张文字图，文字图只是告知流量突降 30%，这是

一种告警方式。中间的图就是由名为“监控大盘”的机器人发送出

来的，也是我们服务的架构图。放大图看，我们的业务模块、交互

链路已经暴露出来了；图中有一块是红色的，红色代表标识异常，

与异常关联的某个组件就变成淡绿色。

由于红色这块故障引发了另外一个异常，接连引发了一个又一

个的异常。通过这张告警图，收获了更多的信息：首先知道系统挂

了，或者系统异常了，然后这次异常大概是由什么引起的。一张图

就可以让你非常快速地感知。现在有了这张图，不再需要文字告警

来通知我组件异常，也不用翻找过往经验做排查。只要看图就能结

合已有的监控系统直接做分析、排查，最终得出结论。后者这种监

控手段就是让故障背后的原因甚至根因更快触达到用户。

这是基于 grafana 的插件 flowcharting基于 draw.io 的一个绘

图，结合我们的数据填充和告警配置来实现的。

2）日志分析
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3）故障中链路跟踪

4）预案执行
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日志分析、链路跟踪、预案执行都是定位手段，在已经定位问

题之后，并且匹配了相应的预案，要求去执行预案。当然前提是有

相应的预案应对故障场景。然后依据操作手册，分别按不同的故障

层次去执行处理。

恢复之后还要确认执行结果，看服务是否恢复正常。这是我们

在故障处理中实际案例的截图。下面进入非常关键的故障后环节。
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5）故障处理的一些原则/建议

 统一目标：恢复优先，问题定界 > 根因定位

 稳定心态：SRE一定要冷静，不要慌

 流程机制：故障升级、War Room

 故障现场：组织协调约定、信息通报机制

3、故障后

大家要重视一点，在故障发生和解决以后，以为问题真的结束

了吗？其实并没有。在故障后，我们应该做好以下环节：故障复
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盘、故障改进、预案完善、容量压测、故障模拟、周边清查。我解

释下其中几个概念：

 预案完善：故障发生之前有做过预案，这些预案是不是完善的？

在故障处理的过程中，有没有暴露出问题？是否要完善之前的预

案中做的不完善的地方等等；

 故障模拟：意思是用某种手段模拟某些故障，提前知道该如何解

决这些问题；

 周边清查：应该具备举一反三的能力，比如 A服务出故障，那么

A服务周边有一些相关联的服务有可能会受到影响。举个例子，

比如集群里面有 N台机器，收到机器 A磁盘接近 100%的一条告

警，只需处理机器 A 就可以了吗？当然不是，在处理完该异常之

后，肯定要查看同集群的其他机器是否存在类似情况。

1）故障复盘

在故障复盘阶段，最核心的思想就是要回顾关键的时间点：故

障是从什么时间发生的？从什么时间到什么时间结束的？在这过程

里面有哪些非常关键的操作？有哪些关键的信息？从什么时间点定

位到问题？在什么时候执行怎样的操作？这些时间点都是非常重要

的。

在故障复盘的过程中，要把这些操作的时间点一一还原回去，

才能完整地回看操作是否合理有效。看在某个时间点执行了某个预
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案，思考某个时刻做出这样的操作是否恰当，此时有没有其他更好

的手段能够恢复服务，某个时间段为什么没有及时处理而导致故障

时间变长等等。

做好故障复盘，我们有黄金三问法：

 我们应该怎么做，才能更快地恢复业务？

 我们应该怎么做，才能避免再次出现类似问题？

 我们有哪些好的经验可以总结、提炼，并固化？

基于以上三个问题，通过自问自答的形式弄清故障复盘。

这是故障解决后绕不开的一点，在故障发生后都会做一个报

告，上图就是我们内部的一个故障报告模板。在报告里面写清楚故
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障级别、责任人、处理过程、改进措施，将这些关键点归纳成故障

报告的文档。

2）周期回顾

如前文所述，故障管理的工作本质上是持续迭代的、稳定性保

障能力也是螺旋式上升的。

除了做好故障前中后的各块工作，我们还需要周期性地对稳定

性保障工作做汇总分析、复盘总结，下面就是我们做 OKR 复盘的一

个实例。



SRE 实践白皮书（2024 年）

570

网址：SRE-Elite.com 微信：SRE 精英联盟

(三)总结及展望

我所看到的几个技术趋势

根据当前行业的发展趋势，我们可以看到以下几个重要方向：

1. 云原生：云原生技术将会持续发展和深化。越来越多的企

业在采用云原生架构，云原生的优势在于它的灵活性和可扩展性，

这些特性将帮助企业更好地应对不断变化的市场需求和技术挑战。

2. 可观测性：可观测性工具和实践正在被更多企业认同和应

用。通过提高系统的可观测性，运维团队能够更迅速地发现和解决

问题，提升系统的可靠性和性能。

3. 混沌工程：混沌工程在越来越多的场景中落地实施。通过

故意制造故障并观察系统的响应，企业可以提高系统的抗压能力和

容错性，从而提升整体服务的稳定性。
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4. Dev-X-Ops：各类 Ops（例如 GitOps、ChatOps、AIOps

等）融合类的实践越来越多，不论是什么 Ops，实用性才是最重要

的。只要这些 Ops实践能解决实际问题、提升工作效率，它们就值

得被采用。

5. AIOps：AIOps正在持续进化，并且其应用范围也在不断

扩大。随着大模型和人工智能技术的快速发展，AIOps可以帮助企

业更好地处理复杂的运维任务，实现更智能化的运维管理。

综上所述，SRE未来的展望主要集中在持续创新和应用实用性

强的新技术和新方法上，以提升系统的可靠性、可维护性和智能化

水平。

最后的话：如何面对汹涌的技术浪潮

面对汹涌而来的技术浪潮，作为 SRE专业人员，如何应对这一

变化迅速的环境？以下几点可以帮助我们在技术变革中保持冷静和

从容：

1. 看清本质：理解每种技术的核心价值，不被表面的复杂性

所迷惑，找到其中的本质，并以此为基础进行实践。

2. 拥抱变化：接纳并适应新技术和新趋势，例如 AI技术的

广泛应用。顺应技术发展的趋势，积极学习和应用新技术，以保持

竞争力。
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3. 顺势而为：在理解和接受变化的同时，合理运用这些新技

术来提升工作效率和质量。在技术变革中找到适合自己的位置，并

发挥最大的价值。

4. 做好定位：明确自身的角色和价值，知道自己能提供什么

样的价值，应该提供什么样的价值。持续改进和提升自己的技能，

以确保能够稳定地、高效地提供高质量的服务。

通过这四个方面的努力，我们可以在技术浪潮中泰然自若，迎

接未来的挑战，而不用担心被新技术所取代。保持积极的态度，拥

抱变化，不断提升自己的能力，这样才能在不断变化的技术环境中

立于不败之地。

5.3.6 B站轻量级容灾演练体系构建

SRE Elite 精选原因

B 站的轻量级容灾演练体系构建聚焦于高效、低成本地确保系

统稳定性。首先，通过建立原子级故障库和特化场景，演练对象和

故障类型变得标准化，易于操作。演练体系涵盖技术支撑、跨领域

赋能、组织文化及流程优化，以实现常态化、自动化的演练环境。

其核心亮点包括：简化故障注入流程、丰富的观测能力、自动化参

数计算、标准化的演练协议、以及跨部门的协同机制。演练的目标

是通过自动化工具支持，降低操作复杂度，确保演练可以在没有

SRE人员的情况下自主管理，最终推动全员参与的容灾演练文化，
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增强业务系统的抗压能力和恢复能力。此实践考虑充分，方案完

整，工程化实践扎实，在业界中处于较为领先的地位，具备很强的

参考意义。

（一）背景及设计原则

首先，当前新形势下的稳定性挑战日益严峻。随着 IT的发展，

信息化不断渗透到各个行业。从几十年前的单节点巨石服务，到如

今的分布式、微服务和云原生架构，软件的复杂度和多样性都在几

何倍数地攀升。这导致软件系统逐渐成为稳定性事故的重灾区。不

单软件， 硬件问题也变得更加复杂和严重，基础设施的故障和隐患

也在不断增加，并且显露出更大规模的影响。
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例如，前两个月新加坡某机房发生火灾，虽然仅一层受损，但

对国内部分出海业务仍造成了重大影响。再如，7月 2 日常熟光纤

被剪事件，尽管光纤只被部分切断，但不巧阿里云和我们公司都在

受影响的那一段，导致严重后果。这些事件表明，当前基础设施故

障带来的挑战已不再局限于单台设备的问题，而是可能导致整个机

房或网络的瘫痪，进而引发大范围服务甚至整个站点的不可用。

此外，行业内对高可用服务的建设要求越来越高。平时可以吹

嘘高可用服务的能力，但当真正面临外部考验时，能否经受住考验

才是关键。

对于我们 B 站来说，面临的核心挑战包括：
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B 站热搜体质，小故障大流量

由于微博有热搜机制，而 B站的主要用户群体是年轻人，导致

很多时候我们虽然遇到的故障并不大，但很快就会被推上微博的热

搜。这种情况给我们负责稳定性和技术的同事带来了巨大的压力。

以下是一些相关案例：

 商业 CDN 故障引发的级联效应影响全链路的图片服务：

 IDC网络设备故障导致专线异常，影响办公区网络；

 业务代码变更导致数据库问题；

 光缆被剪断导致可用区脱网等。

持续多活建设，有效性急需验收

在过去的几年中，众所周知，B站遭遇了一次严重的系统故

障——即所谓的“713事件”。随后，我们内部启动了一系列专项

工作，针对用户端、接入层、服务层、中间件层以及基础设施的各

个层面，实施了多活技术支撑建设和业务架构的全面改造。

尽管改造工作已经进行了多年，但其成效如何，我们仍感到不

确定。即便是负责此项改造的团队，可能也只是依据内部的多活白

皮书和技术架构指导方案进行了部分改造工作，而这些改造是否真

正达到了预期效果，尚需进一步验证。为了确保这些改造措施的有

效性，我们迫切需要一个专门的平台来进行测试。这也是我们启动
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改造的初衷——频繁发生的故障迫使我们进行必要的改造，并在改

造完成后，需要一个平台来验证其功能是否达标。

因此，我们需要对强弱依赖故障、应用依赖不当的故障、可用

区切换的有效性、技术改造的推动效果、多活改造的推动效果，以

及降级策略和兜底策略的实施效果进行严格的测试和验证。

为了评估这些改进措施的实际效果，我们有必要开展实战演

练。在这些活动中，我们将在真实的工作环境中模拟实际问题，并

鼓励研发团队自主驱动演练。鉴于保障团队的人力资源有限，若仅

在故障发生后进行专项验收，可能无法实现持久的效果。因此，我

们期望能够将演练常态化，以降低费用并维持效果。这便引出了轻

量化演练的议题。

自 2018 年起，B站便开始着手高可用性建设，而到了 2024

年，我们进一步推进了异地多活和双活架构的建设。
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在 2021年的演练 1.0 阶段，我们采纳了多种开源混沌工程工

具，包括来自阿里和 Pingcap 的工具，并在此基础上构建了一个简

易平台，用于故障注入和验证。

然而，由于各部门独立运作，我们面临了一系列问题。首先是

重复建设，不同部门开发了多种功能相似的工具。其次，由于各业

务部门的关注点不同，工具的设计和使用缺乏统一标准。此外，技

术团队开发的平台虽然比手动执行命令有所进步，但其效果并不突

出。

尽管混沌演练的引入提升了效果，但同时也增加了风险。研发

人员在功能验证时可能会使用这些工具进行测试，但工具的局限性

有时会引发真实的线上故障。混沌工程并非随意注入故障，而是需

要遵循逻辑和方法论。

大团队拥有充足的人力资源进行演练保障，而小团队则资源匮

乏，难以获得同样的关注。通常，大家只在重大活动前进行专项演

练，而日常演练缺乏持续性，难以实现常态化。

为了解决这些问题，我们在 2022年的演练 2.0阶段，内部发起

了一项统一行动，整合了大型事业部的资源，建立了一个统一的平

台。我们增强了故障注入的能力，简化了公共部分，并根据混沌工

程的五大原则指导产品化设计。以下是关于 Netflix 提出的五大原

则：

 建立稳定状态的假设；

 用多样的现实世界事件做验证；
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 在生产环境中进行实验；

 自动化实验以持续运行；

 控制最小化爆炸半径。

演练 3.0的目标是希望在公司内部实现演练的常态化和真实有

效的运行。为了达成这一目标，我们计划将演练从混沌演练逐步扩

展到容灾演练，最终实现全面覆盖。

在前期工作的基础上，我们从去年开始推进演练 3.0，旨在使

演练在公司内实现常态化、真实有效地运行。为此，我们提出了从

混沌演练迈向容灾演练的目标，实现全覆盖。围绕常态化演练，我

们引入了轻量级演练的思路，从组织、流程、技术三方面入手，全

面优化。

我们不仅对平台进行改造，还关注以下关键点：
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 低成本覆盖与接入：如何以更低的成本实现广泛的演练覆盖和系

统接入。

 自动化参数计算与链路选择：在演练过程中，针对大量的输入参

数，如何实现自动计算；如何自动圈选演练链路等功能。

这些需求引出了演练 3.0 阶段的目标——轻量化演练，这是我

们持续一年多并仍在推进的工作。

为实现轻量化目标，我们在流程方面进行了优化。由于需要在

全公司范围内推广，涉及的部门和角色众多，如何高效协作成为关

键。这也呼应了之前提到的团队协作问题：如果团队协同不到位、

职责不清，可能导致各自为政，影响整体进度。因此，我们需要固

化组织的演练流程和章程，明确需要开展的重大演练，倒排计划，

确定各部门在不同阶段的参与方式（后续会有详细的图示）。

其次，技术流程也需要标准化和固化，建立标准化的演练过

程。在具体的技术支撑方面，我们需要强化产品能力。作为平台工

程部门，我们思考如何减少人员的认知负担。只有将演练能力完全

交付出去，例如无需 SRE 人员陪同，业务方可以自行开展演练，这

才是我们的最终目标。

围绕演练过程，我们：

 丰富观测指标能力：拓展可监测的指标，增强对演练效果的评

估。

 扩展演练对象和范围：增加可注入故障的演练对象，丰富演练场

景。
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 实现自动化：在脱离人工操作的情况下，对演练的预期结果进行

指标量化定义，使演练过程能够自动化地收集结果。

 建立护栏机制：当出现问题时，自动防护，确保演练不会引入新

的故障。

第三，在组织协同方面，我们建立了各职能、各业务的协同机

制，提升内部对演练的认知。演练并非“没事找事”，而是有实际

收益的工作，需要大家重视。此外，我们还需要进行培训，降低学

习成本。即使产品体验再好，复杂的系统仍需一定的学习，因此相

关的培训是必要的。

基于以上，我们提出了几个重要目标：

1.平台角色定位：希望新版本的平台能够扮演演练专家的角

色，极大降低用户的使用成本。

2.规范演练行为：基于标准的流程，规范演练的行为和操作。

3.强化安全性：严格控制影响半径，确保演练足够可靠、可

控。

4.推进常态化演练：这是我们的最终目标，如果无法实现常态

化演练，前面的工作将失去意义。

（二）体系设计详情
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轻量级容灾演练体系

接下来，我们引出了轻量级容灾演练体系，整个体系分为四大

块。

一、技术支撑

1. 原子级故障库：在底层，我们建立了一系列原子级的故障

库，包括模拟 CPU 异常、网络延迟、丢包等简单故障注入。

2. 场景封装

- 一般场景：封装常见的故障场景，如 CPU 高负载、容器异

常、网络丢包等，方便用户直接选择和使用。

- 特化场景：针对公司内部业务特性，如双活、多活架构和

自研中间件，定向封装故障能力，供内部团队使用。

3. 混沌实验构建：在上述场景之上，我们构建混沌实验，包括

实验的创建、分发以及故障注入到具体载体上。
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4. 观测能力：引入观测机制，评估故障注入效果，验证系统恢

复情况，并有效监测业务稳态指标，及时发现业务异常。

5. 经验沉淀

- 故障组合与复杂场景模拟：通过组合多个故障，模拟复杂

场景，如网关故障、SLB 故障、跨网机房级别的故障等。

- 演练模板：将上述经验沉淀为演练模板，服务团队在演练

时只需选择对象和范围，配置业务稳态指标，无需关心故障设计细

节，降低了演练门槛。

6. 产品层面的演练管理：在日常使用中，通过产品化的演练管

理来编排故障，并生成演练报告。整体路线是从工具到平台，再到

一站式服务，最终实现轻量化演练的目标。

二、技术落地

1. 研发过程融合：将故障注入能力融入 CI 流程和测试回归流

程，特别是对于强弱依赖的演练，应在制品库出包前的准出阶段自

动模拟故障，检测是否存在问题。

2. 传统混沌演练：继续开展系统故障、网络故障以及内部特定

场景的演练。

3. 大型容灾演练：针对跨机房、多活架构的容灾演练，以及降

级和兜底方案的验证。

三、跨领域赋能

1. 应急响应：在应急响应过程中，利用平台进行演练溯源和故

障定位。
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2. 攻防演练：模拟故障链路，随机注入故障，提升系统的抗压

能力。

3. 大模型赋能：借助内部大模型团队的能力，对演练内容进行

复盘和梳理，基于历史应急问题，识别薄弱环节，建议针对性演

练。

四、组织文化

组织架构支撑：调整组织架构，建立虚拟项目团队，确保演练

协同目标的实现。

制度建设与文化宣贯制：定演练制度，日常宣导，提高全体技

术团队的安全容灾意识、演练防范意识和应急响应意识。

我们基于组织、流程、技术三个方面展开工作。认识到组织的

重要性，如果组织协同不到位、责任不清，工作将难以推进。通过

明确负责人与职责，确保每个人都积极参与并承担相应责任，从而

提高演练的效果和效率。
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组织支撑

在组织支撑方面，我们建立了安全生产委员会。该委员会由一

线领导组成，在组织中担任重要角色，负责公司全局性的稳定性决

策和重大稳定性演练路线的规划。他们还承担立法职责，制定惩罚

规则，建立基线和红线。此外，委员会致力于提升公司整体的应急

协同能力和文化意识水平，指导全局的管控、容灾演练系统的规划

管理，以及各个子系统之间的协调。制度建设方面，则包括编写相

关的白皮书。

在制度建设部分，我们规范了容灾架构设计，制定了容灾演练

章程和故障演练规范。

在文化宣导方面，每年都会举办为期一个月的“安全生产月”

活动。在每个楼层设置宣传展板，开展一天的公司专场活动。各部

门，如机架部门和各业务线，会分享他们在稳定性改进方面的工
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作。此外，我们通过学院培训，录制视频，方便大家随时学习。对

于校招和新入职的同事，入职培训中也会特别关注这些内容。

“孤岛行动”这是我们近期开展并将持续推进的工作，即进行机

房级别的断网测试。例如，本周二我们就进行了断网演练。通过这

种真实的专项活动，推动公司各业务线主动检查并改进自身的问

题，确保保障措施到位。这是一种基于目标牵引的方式，促进工作

的开展。

此外，我们还通过技术分享渠道，如哔哩哔哩技术公众号，每

周发布两篇文章，分享各技术线的实践内容。内部也有相应的平台

发布技术实践，供大家学习和参考。

流程支撑

在组织支撑之外，我们还需要流程支撑，主要分为两部分：演

练执行流程和演练全生命周期流程。梳理这些流程的目的是为了指
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导业务更高效地开展日常实验演练，并帮助平台更有效地设计功

能，避免因主观设计导致各部门使用不便。

演练执行流程

演练执行流程旨在指导我们如何开展一次实验演练，分为演练

前、演练中和演练后。

演练前

 业务梳理：确定业务场景，明确哪些场景需要演练，制定验证方

案，评估演练可能带来的影响。

 方案确认：决定演练方式，如采用染色流量演练、线上不切流演

练，或先切流再注入故障进行验证。

演练中

 制定演练范围和环境：确定涉及的集群和机器范围。

 配置规则：模拟故障的业务场景，选择需要观测的指标，设计护

栏机制，确保出现问题时能够及时拦截并恢复故障。

 验证场景：通过指标和断言，验证演练是否符合预期。这部分主

要支撑自动化演练。

演练恢复

 确保故障恢复后，业务状态符合预期。关注故障撤销后业务是否

仍存在异常，确保其真正有效恢复。

演练后

 常态化演练计划：评估本次演练场景能否常态化，制定未来演练

计划，包括突袭演练等。
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 待办事项推进：针对演练过程中产生的待办事项，安排时间推

进，并通知相关负责人。

演练全生命周期流程

演练执行流程只是一次性的，但我们的目标是根据“五大原

则”，在真实环境中模拟真实场景。因此，通常先在非生产环境进

行演练，再逐步过渡到生产环境。

非生产环境演练

在非生产环境（如 UAT）中执行演练流程，发现并

修复重大故障和隐患。

流量处理较为简单，可进行跨网环境的演练，可能

不需要染色。

生产环境演练

需考虑是否进行染色，以及染色的粒度（实例级别

或请求级别）。

是否需要提前预切流量，切流后在一侧注入故障进

行验证。

验证与恢复阶段：需要联动应急场景，处理可能引

发的故障，并按照相应流程进行恢复。

推进常态化与突袭演练

 针对服务的各个重要业务场景，开展全生命周期的演练。
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 制定周期性的突袭演练计划，确保业务在各种情况下都能稳

定运行。

技术支撑

在有了组织支撑和流程标准的支撑之后，我们需要落实技术手

段，我们整体梳理了六个“化”，以支持组织协同和流程标准的有

效落地，确保轻量化演练目标能够保质、保量、保效地开展。这六

个“化”包括：

演练协议的标准化: 使用统一的演练协议， 保障所有的混沌操

作统一控制

故障引擎的自研化：自行研发故障注入引擎，以满足特定需

求，提高灵活性和可控性。
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实验参数的精简化：简化实验参数，降低复杂度，使演练过程

更高效、更易于执行。

演练覆盖的全面化：扩大演练的覆盖范围，确保所有关键业务

场景都能被演练到，提升整体系统的可靠性。

演练过程和护栏的可视化：对演练过程和保护机制进行可视化

展示，方便实时监控和管理，确保在演练过程中能够及时发现和处

理问题。

演练流程的自动化：最终实现演练流程的自动化，减少人为干

预，提高效率和准确性，保障演练工作的持续推进。

演练协议标准化
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首先，我们强调了流程的标准化，进而提出演练协议也需要标

准化。最初，我们的项目基于开源工具，主要使用了阿里巴巴的

ChaosBlade，这在前期为我们节省了大量的故障原子的开发成本。

然而，在与行业内的交流中，我们发现一些公司声称其故障引擎完

全自研，但实际上可能也是在他人代码的基础上修改而来。

与此同时，我们内部各部门也已经开发并封装了一些演练工

具。这导致了一个问题：我们并非从零开始，而是需要整合许多内

外部的演练工具。然而，由于团队不同，大家在技术设计上各有想

法，导致工具的命令行参数、接口协议的抽象（如 Proto 文件）都

不一致，尽管功能类似。

为了解决这一问题，我们需要将这些工具进行整合和统一，主

要通过模型抽象。具体而言，我们提出了两个标准：

1. 标准的演练描述模型

演练对象：明确要演练的目标是什么。

演练范围：确定演练涉及的范围。

载体类型：演练范围内的载体类型，例如是否包含 IP、端口

等信息。

演练参数：例如在网络故障演练中，需要哪些参数，这些参数

的格式和内容需要统一抽象。

演练模式：包括是否有预检要求，场景是否符合故障注入的条

件等。

2. 标准的演练交互模型
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实验的注入和注册：统一实验的启动和登记过程。

实验的执行和恢复：标准化执行故障和恢复故障的流程。

审计和查询：建立统一的审计和查询机制，记录指令转换、执

行结果等信息，方便监控和排查问题。

通过使用类似 Golang 的接口进行行为抽象，我们确保了系统

的统一性和兼容性。这样，我们就能够在这套系统中快速兼容原有

的多种演练工具，逐步引导它们过渡到我们新的标准化工具。这种

标准化不仅有助于提高演练的效率和可靠性，还为未来的扩展和维

护奠定了坚实的基础。

故障引擎自研化

在完成标准化之后，我们进一步推进了故障引擎的自研化，主

要目在于分享我们在混沌实验过程中使用开源工具时遇到的问题，
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以及自研所带来的改进。之前，我们大量使用了开源工具，但在实

际应用中遇到了不少挑战，因此决定进行自研。

我们选择自研的主要原因包括：

1. 提高演练成功率：开源故障注入工具的可靠性不如预期，降

低了我们的演练成功率。虽然代码实现质量一般可以接受，但成功

率的下降对我们影响较大，因为团队需要对演练指标负责。

以下是一些具体的问题案例：

DNS 干扰演练的问题：

故障注入逻辑无效，导致故障逃逸：开源工具在进行 DNS 干

扰演练时，通常直接在 `/etc/hosts` 文件的尾部添加一条新的域

名解析记录来覆盖目标域名。然而，这种方式在现代操作系统和应

用中并不可靠。

原因分析：许多应用程序在进行 DNS 解析时，会按照顺序查

找 `/etc/hosts` 文件中的记录。如果前面已经有一条匹配的域名

解析记录，后面新增的记录可能不会被应用程序使用。这导致故障

注入逻辑失效，故障被逃避。

影响：演练过程中预期的 DNS 故障没有发生，无法验证系统

在 DNS 解析异常情况下的稳健性。

网络不可用故障的问题：
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注入命令过长，导致执行失败：当需要对大量（如数百个）实

例注入网络不可用故障时，开源工具生成的命令行参数会过长，超

过了系统对命令长度的限制，导致命令无法执行。

原因分析：开源工具在注入网络故障时，可能会为每个目标实

例生成一条命令，当目标实例数量过多时，命令行参数累积，导致

命令长度超出系统限制。

影响：无法对大规模的实例集群进行网络不可用故障的注入，

限制了演练的覆盖范围和规模。

通过 TC（Traffic Control）实现的网络故障的问题：

使用 TC 工具来实现网络不可用故障时，故障恢复后网络状态

可能仍不稳定，或者恢复过程出现异常。

原因分析：TC 工具在网络故障注入和恢复的过程中，可能未

能完全清除或还原网络配置，导致残留的规则影响网络性能。

影响：即使故障注入结束，系统网络可能仍然受到影响，导致

演练对生产环境造成不必要的干扰，增加了演练的风险。

CPU 负载注入的问题：

生效步长和节奏不匹配，导致负载未达预期：在模拟 CPU 高

负载时，开源工具的故障注入逻辑在负载递增的步长和节奏上与我

们的预期不一致。
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原因分析：可能是开源工具在实现 CPU 负载递增时，使用了固

定的线程或进程数量，未能根据实际 CPU 核心数和系统性能进行动

态调整。

影响：无法准确模拟预期的 CPU 高负载情况，导致演练结果

不准确，影响对系统性能和稳定性的评估。

2．改进故障注入链路的可靠性：开源混沌平台对故障注入的编

排较为简单，类似于 HTTP 无状态请求。故障注入链路中每个节点

之间缺乏状态管理，如果中间某个节点失败，整个链路会中断，难

以回溯和排查问题。另外缺少状态上报和控制，在故障编排过程

中，如果某个步骤出现问题，系统无法有效地上报状态，也无法进

行控制和补救，导致演练过程断层。

3. 加强服务/资源鉴权，增加演练安全性：开源项目无法满足

我们对服务和资源鉴权的需求，注入对象过于裸露，无法与企业内

部的服务对象、集群对象匹配，导致演练注入范围的权限控制存在

问题。

安全风险：缺乏对演练注入范围的严格权限控制，可能导致对

非预期目标的故障注入，带来安全和稳定性风险。

4. 增强可观测性，方便问题排查：我们无法在未知情况下进行

故障注入，因此需要对注入过程进行全面观测。

问题难以排查：故障注入的组件链路较长，包括用户请求、故

障调度、故障注入代理，以及可能的 Kubernetes 调度。缺少对指
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令转换、执行结果的记录和审计，一旦出现问题，难以及时定位和

解决。

缺乏指标埋点和状态上报：在演练过程中，针对整体实验、单

个故障、注入对象等，缺乏必要的指标埋点和状态上报，无法实时

监控演练状态和效果。

基于开源 ChaosBlade 的二次开发和改造

为了解决上述问题，我们对开源的阿里 ChaosBlade 进行了二

次开发和改造，主要目标包括：

提升演练注入和过程的控制力度与稳定性：

改进故障注入逻辑：针对 DNS 干扰演练，我们采用更可靠的

方法来干扰 DNS 解析，例如修改 DNS 配置或拦截 DNS 请求，确保

故障注入有效。

优化命令生成和执行方式：针对网络不可用故障的命令过长问

题，我们重新设计了命令生成机制，支持批量注入，避免了系统命

令长度限制。

完善故障恢复机制：深入研究 TC 工具的工作原理，改进网络

故障的恢复逻辑，确保在故障恢复后，网络配置能够完全还原，不

影响系统的正常运行。

动态调整 CPU 负载注入参数：根据实际 CPU 核心数和系统性

能，动态调整负载递增的步长和节奏，确保模拟的 CPU 负载符合预

期。
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扩展演练故障的性能和注入范围的规模化：

支持大规模实例的故障注入：通过优化资源调度和故障注入策

略，能够稳定、高效地对大规模实例集群进行故障注入，提升演练

的覆盖范围。

提高故障注入的可靠性：减少故障逃逸和注入失败的情况，确

保演练成功率。

提升代码可维护性，加速开发迭代效率：

符合内部技术标准：按照公司的技术框架和研发标准进行开

发，并接入内部的可观测平台，提高了代码的维护性和开发效率。

建立标准的演练描述模型和交互模型：

演练描述模型：统一描述故障注入的对象、范围、载体类型、

参数和模式，确保不同故障类型的定义和扩展具有一致性。

演练交互模型：规范演练过程中的交互方式，包括指令的发

送、状态的上报、结果的收集等，确保各组件之间的通信和协作顺

畅。

加强服务/资源鉴权：在故障注入过程中，严格控制注入对象

和范围，确保只有授权的服务和资源才能被注入故障，提升演练的

安全性。

增强可观测性和审计：在故障注入链路的各个环节增加日志记

录和指标埋点，实时监控指令转换、执行结果等信息，方便问题的

定位和排查。
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通过自研，我们不仅解决了开源工具在实际应用中遇到的问

题，还为演练体系的持续优化和扩展奠定了坚实基础。自研的故障

引擎使我们能够更好地控制演练过程，提高演练成功率，确保演练

的安全性和可靠性。

演练覆盖全面化

针对公司内的各种服务，包括小型部门和海外业务，我们致力

于实现演练覆盖的全面化。为此，我们采取了以下措施：

1. 对象类型的抽象与管理

抽象载体类型：尽管我们的服务架构复杂，拥有数十种类型的

集群，但所有服务最终都运行在容器或主机上（无论是物理机还是

虚拟机）。因此，我们将演练的载体类型抽象为容器和主机两类，

满足大部分故障注入的需求。

依托 CMDB 系统：利用配置管理数据库（CMDB），我们可以方

便地选择目标集群和组件。例如，要对某个大数据集群下的组件进

行演练，只需在 CMDB 中勾选相应的组件，便可获取其实例范围。

2. 自动化故障注入与回收

解决接入成本与安全隐患：面对数十万容器的规模（如

Kubernetes 集群），如果在所有集群中长期驻留故障注入组件，既

增加了接入成本，又存在安全风险（如代码 Bug 导致全公司故

障）。
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动态打标与撤标机制：我们实现了自动化的打标和撤标机制。

故障注入组件仅在演练时自动部署到目标集群（通过

DaemonSet），演练结束后自动回收并撤销标记。这样，即使有命令

下发，未被打标的集群也不会执行，确保安全性。

3. 快速部署与性能优化

自动化部署工具：采用 Helm Chart，实现集群的快速自动化

部署，简化了部署流程。

流程编排优化：基于前期的自研工作，对故障注入的性能进行

了优化，重新设计了流程编排，解决了规模化下的广度问题，提高

了演练效率。

4. 多环境支持与跨网络调度

支持多种环境：我们的业务涉及国内、国外、机房内部和外部

等多种环境。对于机房内部（有专线连接）的演练相对容易，挑战

主要在于机房外和海外业务的演练。

区域信息映射与调度：通过内部统一的 Zone 信息映射，方便

地进行区域调度，支持在公有云环境和海外业务中开展演练。

Proxy 管理：建立了 Proxy 管理机制，方便实现跨网络的指

令调度，确保演练指令能够安全、可靠地传递到目标环境。

通过以上措施，我们成功地扩大了演练的覆盖范围，确保各类

服务和环境都能参与到容灾演练中，提高了整体系统的可靠性和稳

定性。
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演练过程可视化

第五部分讨论的是演练过程的可视化。这与之前提到的标准模

型类似。当需要演练的对象较多时，除了接入我们主要的可观测团

队（他们的标准化程度较高，基本都采用了 OpenTelemetry ）外，

还需要考虑一些尚未采用标准的小型事业部的业务服务。如果不将

这些服务接入标准，在演练时他们将无法查看相关指标。为此，我

们制定了一个监控指标的标准，相较于前者，这个标准更为简化，

指标也较为精炼。

在抽象层面，大家的思路基本一致，因此我们抽象出了一个

“获取行为”。首先，需要明确你的对象是什么；围绕这个对象，确

定它有哪些指标；对于每个指标，如何获取其实时数据。这意味

着，在演练过程中，当选择了服务对象后，系统会将该服务对象的

指标列出，供用户自行勾选。
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勾选完指标后，在演练过程中就可以实时查看这些指标的情

况。另一方面，我们的演练架构图也在持续迭代中。通过围绕演练

对象，基于其 Trace 动态调用链和 CMDB 的静态拓扑关系，我们能

够了解在某个点注入故障后，对其上下游以及自身会产生哪些影

响。

演练流程自动化

第六部分讨论的是演练流程的自动化。为了实现演练流程的自

动化，我们主要关注以下三个方面：

1. 演练场景能否自动验证：即我们的演练场景是否能够实现自

动化的验证。

2. 演练能否自动执行：即演练过程是否能够实现自动化的执

行。
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3. 演练预期能否自动验证：即演练的预期结果是否能够实现自

动化的验证。

对于场景的自动验证，我们主要借助了专业的测试平台。他们

已经开发了许多功能强大、易用的平台工具，特别是在 UI 自动化

测试方面。因此，我们直接与他们对接，复用了他们的 UI 自动化

测试能力。由于他们的测试也关注场景，包括多场景结果测试和单

应用结果测试，这使得我们在演练特定业务场景时，能够完全实现

自动化验证。

在演练的自动化执行方面，主要包括以下三部分：

定时调度器：这一部分相对简单，类似于常见的代码定时执行

机制。

流程编排的自动推进：我们能够自动推进演练流程的逐步滚

动，确保演练过程的顺利进行。

护栏机制的支持：在演练过程中，设置护栏机制，确保在出现

问题时能够及时预防和处理。这一点实际上与前面提到的可视化和

可观测性密切相关。只要能够获取可观测指标，添加断言和规则逻

辑引擎，就能实现这部分功能。

对于预期结果的自动验证，实际上与场景验证类似，但更偏重

于指标层面。也就是说，我们需要判断在特定场景下，预期结果是

正向的还是反向的。例如，在某些场景中，我们期望在演练后必须

出现异常。然而，在实际演练中，我们发现有些预期的问题并未出
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现，链路未按照预期运行。这种情况下，我们需要查明结果被代偿

的原因，这是不应发生的。

业务场景演练实践

第三部分是关于业务场景的演练实践，我们将举几个实例进行

说明。之前主要讨论了平台技术和组织方面的内容。通过将平台实

验与演练协同一体化，我们希望将过去需要在小会议室进行线下协

同的演练方式，转变为线上协同。借助演练的面板，我们可以将演

练人员、相关系统、业务服务以及演练过程中涉及的信息集中在一

起。

在演练开始的配置阶段，我们可以在同一页面上完成演练对象

的设定范围圈选、流程编排、原子实验的具体配置，以及观测护栏
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的配置。随后，在演练执行阶段，我们可以在同一页面推进执行

流。最后，生成演练报告并进行验收。通过这一流程，实现了演练

全过程的线上化和一体化管理。

可用区断网容灾演练

此前我们介绍了服务级别的演练，接下来讨论可用区（AZ）级

别的断网演练。当前，这类演练并非通过我们的平台注入故障，而

是采用其他方式实施。这里详细说明我们内部是如何开展这项工作

的。

当服务级别的跨可用区演练基本就绪后，我们会进一步进行公

司级别的大规模可用区演练。具体而言，我们直接在交换机上配置

策略，切断机房之间的专线连接和公网入口。这样做的总体目的是

确保当可用区级别的故障发生时，我们的业务系统和基础架构服务

能够具备故障逃生和容灾的能力。
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大型活动事件——S 赛演练

首先，给不太了解游戏的朋友科普一下，S 赛指的是英雄联盟

全球总决赛。全球总决赛从 S1 到 S13（“S” 即 Season，意为赛

季）已举办了十三届比赛，因此被称为 S 赛。由于 LOL 的玩家众

多，且 S 赛在广大电竞爱好者心目中有非常高的地位，因此每次 S

赛都是对我们的一次考验，因此需要进行详细的规划，应对业务挑

战。

总体规划与执行步骤：

1. 年度目标设定与规划：

制定大目标：每年设定一个主要目标，围绕该目标进行详细的

方案规划。

关键节点拆解：将目标分解为全年需要完成的关键节点和任

务。
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组建团队（拉阵营）：确定在不同环节中需要哪些角色和事业

部的参与，明确每个人的职责和推进事项。

2. 现状摸排与演练执行：

摸排现状：在演练前，对当前的系统和环境进行全面的摸底排

查。

处理白名单等特殊情况：在摸排过程中，处理需要排除的白名

单等特殊配置。

开始演练：按照计划进行演练，模拟各种故障和异常情况。

复盘总结：演练结束后，对整个过程进行复盘，总结经验和发

现的问题。

3. 演练思路分为三大块：

断专线测试：

目的：先切断两个机房之间的专线，验证在实施双活或多活架

构后，机房之间是否仍存在不合理的依赖。

断公网入口测试（南北向流量）：

目的：切断机房的公网出口流量，测试各个机房是否能独立承

载进入的公网流量。

全断测试：

目的：同时断开所有连接，模拟一个机房完全脱离网络的情

况，观察对整体系统的影响。

4. 具体计划与执行细节：
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治理多活风险：从最初开始，识别并处理多活架构可能带来的

风险。

公网流量切换：尝试在两个机房之间切换公网流量，测试各自

的承载能力。

逐步断开专线：

保留 1% 流量测试：在断开专线时，保留 1% 的流量进行测

试，确保真实流量下的可靠性。

模拟断公网场景：

非主机房公网断开：断开非主机房的公网连接，观察系统反

应。

再次保留 1% 流量测试：在全面断网前，保留少量流量进行最

终测试。

完整脱网验证：最终实现机房的完全脱网，评估对业务的影响

和系统的稳定性。

通过上述步骤，团队能够全面评估在大型活动（如 S 赛）期

间，系统在面对各种故障场景时的应对能力
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集成测试演练

1. 集成测试演练的核心场景：

故障注入能力的迁移： 将故障注入能力移至测试环境，是日

常测试团队经常进行的工作。

平台提供的 Open API： 测试平台提供了开放的 API，供 QA

测试使用。

测试用例的编写与集成： QA 人员编写测试用例，并将其集成

到 CI（持续集成）构建流程中。

自动化测试流程： 在代码提交后，测试用例会自动运行，检

测是否引入了不合理的依赖等问题。

2. 快速验证场景的重要性：

选择适合 CI 的测试场景： 关键是寻找能够快速验证的场

景，方便在流水线中运行。
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不适合 CI 的场景： 如模拟断网的测试不适合在 CI 流水线

中执行。

充分利用测试功能： 利用 UI 自动化测试、多场景接口测试

等功能，进行有效的验证。

3. S 赛（英雄联盟全球总决赛）演练：

年度赛事准备： 每年都会针对英雄联盟赛事进行专项演练。

核心流程：

场景分级： 按照内部的分级规则对赛事场景进行分级（具体

规则将在 PPT 中提供）。

形成场景地图： 根据分级结果，构建具体的赛事保障场景地

图。

能力应用与摸排： 利用前述的各种测试能力，对场景地图进

行全面的摸排和演练。

专项演练的效果：

问题发现： 通过专项演练，发现了大量问题，主要集中在代

码层面的强弱依赖和不合理的降级方案上。

提升系统可靠性： 这些演练有效提高了系统的稳定性和对大

型活动的保障能力。
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（三）总结及展望

成效总结

效率提升：通过引入多种手段，演练从规划到落地的时间由周

维度缩短为天维度，降低了成本，提高了效率。

全面覆盖：以前只有核心部门能充分利用演练工具（“吃得

饱”），现在所有部门都能参与演练，使用这些工具，实现了全面

覆盖。

演练频次增加：过去需要领导推动才能进行演练，频次可能是

每季度一次。现在演练频次提升到了每周一次，业务同事因为演练

不会引入过多新负载，变得更加积极，不再抗拒参与。

演练有效性验收成本：以前需要人工介入，成本较高，现在我

们实现了自动化验收，并能够复用测试中的多个场景，从而实现了
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技术建设的复利效应。这种自动化与复用机制不仅提升了工作效

率，也大大减少了人为错误的发生。

实践反思

 演练之前要有明确的目的，不然演练结束会觉得没有效果

 大规模推广时候，需要结合业务团队特性来量身定做方案，主动

推动

 强弱依赖演练、预案演练、多活演练，具备高密度、高关注度、

高收益的特征

 演练自动化的关键还是在于过程护栏的有效性和演练效果验证的

自动化

 需要有面向演练场景的自动化用例，可能需要专门去补充

 接口类的自动化用例，可以考虑用流量录制的流量集去转化

 不同系统处于不同阶段，需要以不同的混沌实验帮助提升稳定性

建设
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5.3.7蚂蚁故障应急全流程体系构建及应用实践

SRE Elite 精选原因

本案例来自蚂蚁集团的平台工程与技术风险部行业一线的实践

总结构建了完善的故障应急全流程体系，主要亮点包括：明确故障

定义和分级，聚焦关键业务的 GOC场景，专注保障最重要的服务接

口和结果点，驱动业务稳定性建设；还建立极具特色的应急值班长

体系，明确应急角色和职责，提升组织协同能力；开发技术风险管

理平台（TRM），实现故障全生命周期的数字化运营，相关工作令

人。

在展望未来时，此次分享向 SRE 领域的同仁们展示了人工智能

与 SRE Agent如何增强应急响应能力，并在智能化故障定位、决策

和处理方面展现出巨大潜力，极具启发性。

（一）背景及设计原则

备注：

本文档内容基于 2024 年 Qcon 上海站，蚂蚁集团的 SRE技术专

家刘凯宁演讲实录。为提升可读性，本部分将采用第一人称进行叙

述，并包含更多的口语表达。

我想与大家分享一句我非常喜欢的话："Fix the problem, not

the blame." 在稳定性工作中，我们经常会遇到问题，可能会问："
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这是谁的责任？不是我的问题，该怎么办？" 但我们必须专注于解

决问题，而非相互指责，这样的指责没有意义。如果我们以解决问

题为导向，而不是追究责任，那么稳定性工作一定会做得更好。所

以，我想先将这句话分享给大家。

在正式开始之前，我想提出几个问题，请大家思考一下：线上

故障究竟是什么？谁应该为线上稳定性负责？以及如何评价应急处

理的效果？接下来，我将为大家介绍蚂蚁故障应急的整体流程体

系，并尝试回答这三个问题。

我希望此次分享能够给大家带来一些启发。虽然蚂蚁的实践并

非最完美，但希望能够为大家提供一些借鉴和参考。

本次分享主要包括四个部分：

1. 蚂蚁的故障体系介绍：我们将从故障的定义开始，全面介绍

我们在故障管理中所使用的平台。
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2. 蚂蚁的应急体系：由于每个公司都在讨论故障，应急响应也

有相应的标准和平台。我将介绍我们常用的平台能力，以及我们最

重要的组织结构。这是本次分享的重点之一。

3. 故障生命周期：我将介绍一个完整的故障案例，详细说明其

中包含的各类信息。

4. 未来展望：鉴于在本次 QCon 大会上，许多公司都在讨论

AI 技术。我将分享一些关于 AI 如何在我们的 SRE 领域中应用的

初步想法。

（二）体系设计详情

蚂蚁故障体系介绍

故障定义

首先，我们进入蚂蚁故障体系的介绍。事实上，许多公司都在

讨论他们遇到的各种故障，但究竟什么是故障？这一点必须明确定
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义。如果不加以清晰界定，可能会出现各种模糊的说法，比如“这

是一个线上问题”或“这是一个重大故障”，导致无法准确识别和

处理。因此，我们首先需要明确什么是故障。

在蚂蚁集团，故障的定义如下：在日常运营中，无论任何原因

导致我们的服务中断、服务品质下降或用户服务体验下降，都被视

为故障。当然，这不包括用户自身的问题。

这里有几个关键点需要关注：

第一，用户服务体验下降：这指的是什么？每家公司都有不同

的业务，对于蚂蚁而言，涉及支付交易、互联网业务、财富保险

等。我们故障定义的核心是关注用户的感受，必须具备手段去感知

用户是否遇到异常情况，并及时获取相关信息。因此，我们需要通

过客户投诉、舆情监控等多种方式来感知用户的反馈。

第二，服务中断和服务品质下降：正如之前提到的，可能存在

一些用户无法感知的场景。如果用户感知不到，如何发现问题？为

此，我们建立了可观测性系统，拥有大量服务层面的稳定性监控。

即使用户没有直接感知，但蚂蚁集团提供的服务确实出现了问题，

这也被视为故障。

第三，无论何种原因导致的故障：不论是我们自身的原因，还

是依赖方的问题，例如运营商、第三方服务提供商，或我们调用的

其他服务出现问题，都被纳入故障范围。由此可见，我们对故障的

定义非常严格，正是由于这种严格性，我们更加追求在故障稳定性

和应急领域的能力建设。
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同时，也有一些情况不包括在故障定义中。例如，用户自身的

操作问题。举个例子，如果客户在短时间内打电话反映某个页面打

不开，这是典型的故障。另外，如果开发同事发布了代码，导致异

步消息积压，这也是故障。再比如，运营商的网络抖动导致我们某

些功能下跌，这同样被视为故障。

但是，像用户反馈自己错过了时间、没有抢到某商品等情况，

就不算故障，因为这不属于我们的责任范围。明确了故障的定义

后，接下来我们来看一下故障的等级划分。

故障等级

那么，什么是故障等级？故障等级是一套事先约定的衡量故障

影响度的标准，数字越小，级别越高。通过故障影响度，我们才能

评估故障的严重性。
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故障影响度涵盖哪些方面？在蚂蚁集团，我们主要参考客户投

诉量、资金损失金额、受影响用户数等指标。不同公司可能有不同

的标准，以上仅供参考。如右图所示，我们可以先解释一下其中的

其中 J K M N， 这些字母其实代表脱敏后的量级的阈值， 如在服

务成本里头（客诉量）J可能代表 10个投诉， K 是 100个投诉

（假设），具体是哪个数量不重要，这个和具体公司的情况相关.

而其中 P 级别从左到右数字逐渐减小，但故障等级逐渐升高，

对应的影响也越来越大。我们目前的等级划分从最低的 P5 到最高

的 P1，大家可以参考。但这里存在一个问题：这些 P 级（P1、P2

等）具体意味着什么？稍后我会详细介绍。我们需要理解的是背后

的思路。

定义故障等级的作用是什么？在故障发生之前，我们可以基于

这些定义，开展可观测性建设和平台能力构建，目的是提前识别潜

在问题，进行预防和保障。当故障发生后，我们需要对故障进行评

估。我们采用“就高原则”，即如果一个案例符合多条故障定义，

我们以最高等级为准。

那么，故障等级由谁来定义？一些部门可能有自己的质量部、

技术风险部或运维部门。在蚂蚁集团，由 GOC（全球运营中心）、

业务开发质量团队、业务 SRE 以及业务稳定性部门的同事共同制定

故障等级。制定完成后，需要提交给业务负责人审批。由于业务随

着时间发展，公司的战略也可能调整，如何保持故障等级的有效

性？通常，GOC 同事每半年会统一进行一次审核，例如针对支付
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宝、财富、保险等业务域，统一审核故障定义和等级，并予以公

示，大家按照统一标准执行。

大家可以思考一下，自己的公司是否有一个明确的机制，能够

清晰地了解自身业务可能出现的故障类型，以及可能达到的最高等

级。

故障序列

当公司出现新业务或重大架构调整时，我们应及时启动故障等

级的审查，确保必要的工作和保障措施到位。此前提到了等级和 P

级，那么在蚂蚁内部，所谓的“序列”是如何定义的？“序列”究

竟代表着什么？
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故障序列是根据故障的根本原因和实际影响对故障进行分类的

方法。关键在于区分“故障根因”和“实际影响”。有时，高稳定

性团队可能会感到委屈，因为故障并非源于自身的技术问题，可能

是由于产品运营的配置失误、网络运营商的抖动，或其他外部原因

所致。因此，我们有必要将故障进行分类，明确技术故障与外部原

因导致的故障之间的区别，并对其进行清晰的定义。

在定义故障序列时，主要参考以下几点：

1. 技术主要责任：首先也是最重要的一点，判断故障是否源于

技术上的主要责任。如果故障确实因技术原因导致，那么可能需要

扣减我们的故障预算。因此，我们主要关注 P1 到 P5 的故障等

级，它们通常涉及技术主要责任，并对业务产生实际影响。

2. 故障记录与配额：另一个关键点是是否记录故障，以及如何

通过故障配额（Quota）来评价我们每一年的稳定性表现。许多公司

都有故障配额的规定，例如，一年内最多只能出现多少次故障，超

出后将受到处罚，绩效可能会受到影响。因此，故障配额非常重

要。

然而，有些故障并非技术原因引起，可能是业务操作失误，因

此不需要扣减故障预算。对于外部原因导致的故障，我们定义为

“W”；而由业务产品操作引起的故障，我们定义为“S”。每个公司

都可以参考这些分类，制定自身的序列定义。
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为便于在同序列故障在日后发生时能力进行更有效的故障应

急，我们需要将部分序列所对应的指标纳入能力考察范围，并逐步

提升相关能力，具体有以下四个指标：

响应原则

例如，我们常提到的“1-5-10”原则，即“一分钟发现，五分

钟响应，十分钟应急止血”，尽管许多公司都在倡导“1-5-10”，

但真正能够实现的公司并不多。因此，我们将目标适当延长，提出

“30 分钟恢复”，为应急处理留出一些缓冲时间。

监控发现率

关于监控发现率，大家可以回想一下线上故障的情况，有多少

故障是通过监控发现的？有客户投诉或外部反馈，但真正通过监控

发现的故障有多少？根据我们的实际数据，监控发现率可能只有

60% 到 70%，这已经相当不错了。因此，我们将监控发现数量和监

控发现率视为非常重要的衡量指标。

根因定位能力

那么，什么是根因定位能力呢？这指的是我们具备一种应急的

平台能力，当线上出现故障时，能够快速且准确地找到问题的根本

原因。许多公司都在开发根因定位的产品，蚂蚁内部也有一个专门

的研发团队，负责根因定位平台的建设，他们的主要任务就是确保

根因定位的准确性。
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如何评价他们的工作效果？关键在于当线上出现故障时，根因

定位能力是否能一击即中，准确地定位问题的根源，从而及时解决

故障。

Action完结率

Action完结率，指的是在故障发生后，如何快速推进问题的解

决，并将相应的行动项彻底完成。当出现故障时，能够迅速推进并

完成修复措施，对于恢复系统的正常运行至关重要。

GOC 故障点

在这里，大家可能会有疑惑：我们公司有如此众多的业务，究

竟应该保障哪些？我们必须优先保障最重要的业务，而不是面面俱

到地试图保障所有业务。因此，我们定义了最重要、最关键的服务

接口和结果点，将其称为 GOC（Global Operation Center）场景。
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只要保障好这些 GOC 场景，我们的公司就不会出现重大的问题。并

不是所有业务都需要全面保障，我们只需确保 GOC 的稳定性即可。

那么，GOC 是什么？我们通过三个领域来定义 GOC 场景：

1. 场景描述：明确说明需要保障的是什么。我们需要对所要保

护的业务场景进行清晰的定义，明确其功能和作用。

2. 场景影响评价：确定需要达到什么标准才能证明工作效果良

好。我们需要设定衡量指标，例如成功量、成功率、响应时间等，

以评估场景的稳定性和性能。通过这些指标，我们可以清晰地了解

自己的工作如何被评价。

3. 可触达的故障等级：明确该场景在出现故障时可能涉及的最

高故障等级。如果某个场景即使完全失效，最高只会触发 P4 级别

的故障，那么我们可能不会投入大量精力去保障它。但如果某个业

务非常重要，稍有不慎就可能触发 P1 级别的故障，那么我们就必

须重点保障。

实例说明

以登录功能为例，每个公司可能都有登录这一功能。我们需要

思考在自己的业务中，是否对登录功能进行了明确的定义和保障。

免密登录：我们将成功量作为免密登录功能的稳定性衡量指

标。将成功量视为评估登录功能稳定性的依据。如果成功量下降了

某个百分比，就可能触发相应的故障等级。这些触发条件和对应的

故障等级都可以被明确定义。
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账号密码登录：对于账号密码登录场景，我们可能使用成功率

来进行衡量。不同的场景采用不同的指标，这取决于其特性和重要

性。

通过这些具体的数字和指标，我们可以清晰地定义每个业务场

景的稳定性标准。尽管不同场景的衡量方式可能不同，但只要理解

了核心理念，我们就能有效地保障关键业务的

GOC 业务场景驱动业务稳定性建设

GOC 场景定义的目的：

通过定义 GOC（Global Operation Center）场景，驱动业务

稳定性能力的建设。

聚焦最重要、最关键的服务接口和结果点，确保公司整体稳定

性。
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明确业务链路和目标：

 清晰了解所保障业务的核心目标和完整的业务链路。

 明确稳定性保障团队，当问题发生时，能够迅速召集相关人员

共同解决。

绘制容量模型：

 从接入层到中间件，再到下游数据库，全面了解系统架构。

 明确系统可承受的最大 QPS、日常流量和峰值流量。

 描绘流量模型，识别不同时间段的流量特征（如早高峰、午高

峰、晚高峰）。

全链路压测：

 准备好压测所需的测试脚本和资源。

 定期进行全链路压测，评估系统容量，确保在高负载下的稳定

性。

配置限流措施：

 根据容量模型，设置合理的限流策略。

 防止突发流量超出系统承受范围，保障服务稳定。

完善监控体系：
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 明确业务的关键监控点和指标（成功量、成功率、响应时间

等）。

 建立实时监控和预警机制，及时发现和处理异常情况。

严格变更管理：

 对可能触发 P1、P2 级别故障的核心业务，实施严格的变更管

控。

 建立完善的变更流程机制，具备变更感知和定位能力，确保变

更安全可控。

加强应急响应能力：

 制定应急预案，明确应急流程和责任人。

 提升团队快速定位和解决问题的能力，确保故障发生时能够迅

速恢复服务。

业务 SRE 的要求与成长：

 深入理解业务：SRE 需要真正懂得所保障的业务，清晰其重要

性和运行机制。

 多领域能力提升：在压测、限流、容量管理、变更控制、防御

措施、应急响应、监控等领域不断学习和成长。

 具备全面的稳定性保障技能：能够统筹各项工作，全面提升业

务的稳定性。
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通过 GOC 场景实施稳定性保障工作：

将理论应用于实践，持续优化和完善稳定性保障体系。

当线上出现故障时，需要明确的处理流程和团队协作，SRE 无

法单独解决所有问题。故障处理流程分为以下几个阶段：异常发

现、故障预判、故障处理、故障恢复和后续改进。

故障处理的主要阶段和步骤

1. 异常发现：

 通过内部客户投诉、监控告警异常、内部开发人员主动发现等

方式，收集所有异常信息。

 GOC（Global Operation Center）设立异常信息接收机制，汇

总并记录所有异常情况。

2. 故障预判：
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 基于预先定义的故障等级，GOC 对异常进行初步判断，确认是

否属于故障。

 确定故障的严重程度，决定发布何种级别的故障通告。

 一旦故障确认并完成等级判定，正式启动故障应急流程。

3. 故障处理：

 产品运营：关注客户受损情况，评估故障对客户的影响。

 GOC：组织各方人员参与应急响应，协调故障处理工作。

 开发、测试、SRE：快速恢复线上服务，查找问题根因，制定并

实施应急预案或止血方案。

4. 故障恢复和后续工作：

 故障验证：产品运营验证服务是否已恢复正常，客户体验是否

恢复；GOC 确认各项指标恢复正常后，发布故障恢复通告。

 问题根因分析：开发团队深入排查故障根因，总结问题产生的

原因。

 后续行动：制定改进措施和行动计划，跟踪落实，防止类似故

障再次发生。

 故障复盘：全面回顾故障处理过程，总结经验教训，完善故障

处理流程。
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平台能力支持

在完整的故障处理流程基础上，需要借助平台能力提升处理效

率。平台工具和机制包括：

 提供统一的异常信息接收和管理。

 支持故障等级判断和通告的快速发布。

 协助各团队高效协同，监控故障处理进展。

 记录和跟踪后续行动项的落实情况。

我想向大家强调一点：在构建平台能力时，必须基于特定的场

景。我们不是为了平台而做平台，而是为了解决具体的问题才去构

建平台。当存在技术风险需要时，再去开发平台，而不是先搭建一

个平台，然后再询问 SRE 或质量同学是否需要。因此，这一理念值

得大家思考。
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在蚂蚁这边，我们的技术风险管理平台（TRM）面向各个业务部

门，客户基本涵盖了蚂蚁的所有 BU，如支付宝、国际大安全等，甚

至包括已经独立的 OB、语雀等。他们都可以在这个平台上进行操

作。产品形态主要服务于普通的 SRE 同学以及业务的接口人。稍后

我会介绍我们的整体应急阵型。针对不同的角色，我们提供不同形

式的工作台。一些 GOC 的同学可能会在系统中录入 GOC 故障定义

的场景，因此我们有风险运营的机制。

这个平台具备哪些功能？最重要的功能包括：

故障管理： 主要是指前面所提及的故障场景、故障定义等信

息用平台沉淀起来，同时通过故障复盘、Action跟进之类的的管理

能力整体形成功能闭环。

风险事件管理： 风险事件是指未被定义为故障、影响较小的

业务事件，可以归类为风险事件。

风险治理： 主要是集中处理一些风险巡检系统的风险产出

物，业务稳定性同学可以基于风险项信息进行风险的跟踪与治理。

运维风险审计：蚂蚁历史上曾出现过由于运维操作不合规导致

的线上问题，这在各家公司都可能发生。因此，我们需要收紧重要

权限，如果出现违规操作，需要进行审计。

公告管理：平台提供公告功能，用于发布重要的稳定性信息。

其他功能模块，如场景管理、审计功能、复盘改进等，都是为

整个故障生命周期和各种风险场景提供服务。
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故障数据运营机制

那么，我们制定这些工作的目的究竟是什么？累积故障数据的

意义何在？在此，我向大家介绍一下：我们希望通过数字化运营，

将故障水平提升至一个相对较好的状态。为此，我们会定义一些结

果性指标和过程性指标。

结果性指标方面，例如故障数量，这是非常直观的。今年，我

们必须控制故障数量在一定范围内，若出现过多故障，就可能存在

问题。对于重大故障而言，如从 P1 到 P5，我们更关注 P1、P2 级

别的故障数量。由于 P1、P2 级别故障的影响面较大，我们需要设

定指标，将其控制在合理范围内。
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此外，还有故障监控率、监控发现率、30 分钟恢复率以及平均

修复时间（MTTR）等指标。这些结果性指标直接影响我们对稳定性

的评价和绩效考核，是整体评价体系的重要组成部分。

过程性指标方面，当我们定义好这些故障场景且线上出现问题

时，我们的 MTTR 是否满足要求？故障处理措施的完结率达到了怎

样的水准？例如，去年我们有许多故障处理措施超期，今年能否及

时完成？通过数字化运营，结合过程指标和结果指标，我们可以生

成一份全局稳定性的故障数据报表。利用这份报表，我们能够在月

度或半年度开展各类评审，对我们的稳定性工作进行评价。

在文化运营方面，我们制定了相关的奖惩措施、文化理念和制

度等。原本下一页是要介绍我们的惩罚制度的，但来之前老板提醒

我不要提及，担心会影响招聘。因此，这一部分就省略了。总之，

我们的奖励机制非常完善，但若触犯红线，必然会受到相应的惩

罚。毕竟，从事稳定性工作的同仁，谁没经历过几次故障呢？

然而，我们通过数据与文化的相互促进，利用数字化运营拓展

出各类指标，定义好指标后，让我们的文化起到驱动作用。同时，

借助奖惩措施、文化制度等一系列手段，加强稳定性团队的意识，

使他们真正认识到稳定性工作的重大意义，明确这是值得付出和投

入的事业。
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蚂蚁故障应急体系

在之前的内容中，我向大家介绍了故障的相关概念，接下来，

我将讲解故障应急体系。

首先，让我们来看一下应急工作。蚂蚁集团的应急体系已经建

立了很多年，从 2017 年开始至今，每个阶段的重点各不相同。

最初期，我们称之为“古早期”。在这个阶段，我们主要依靠

一些非常优秀的应急专家。当线上出现问题时，他们会第一时间进

行处理，没有明确的职责边界，也不存在推诿的情况，他们的目标

就是迅速解决问题。然而，这种方式工作量巨大，压力也非常大，

因此我们意识到需要建立一个梯队化的体系。

当时，这些应急专家最重要的任务是完成机房级别的容灾建

设，之后线上出现的问题，基本都由他们负责处理。

从 2017 年到 2020 年，我们开始构建各种平台。我们意识

到，有些问题不能仅靠人力解决，必须依托平台。因此，我们沉淀
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了多种平台能力，推出了第一版的定位恢复和自愈功能。这一时期

被我们称为“工具发展期”。

在 2020 年，我们正式成立了应急值班长组织，稍后我会重点

介绍。从那时起，随着应急值班长体系的构建，线上问题和故障出

现了断崖式的下降。原因在于我们明确了谁应对线上稳定性负责，

谁需要采取哪些措施以快速恢复问题，并设立了相应的评价指标。

因此，我们在那个阶段实现了跨系统的应急产品联动，形成了

全栈的“1-5-10”标准。同时，我们也拓展了其他能力，例如客户

投诉、舆情监控，以及智能会议功能。

到了 2024 年，也就是今年年初，我们的团队对 GOC 和稳定性

组织进行了升级。为了适应整体的变化和发展需求，我们演进了一

些精细化的应急能力，例如应急调度能力、终端智能的应急能力，

以及基础应急的基准测试。这意味着，单有平台是不够的，我们还

需要评估工作实际效果，确保应急体系的有效性。

蚂蚁应急体系应急角色
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前面提到应急角色的重要性，那么具体来说，蚂蚁集团的应急

体系有哪些角色？我们主要分为两个级别，五种角色。

第一个级别是全站的应急值班长，这是一个至关重要的角色，

负责全站的整体应急指挥。全站应急值班长的职责是协调各部门在

线上出现问题时的应急协同，及时揭示重大风险，保持全局掌控，

并推动应急流程的执行。他位于应急指挥体系的最高层。

第二个级别是部门级，不同部门有各自的稳定性保障人员，包

括部门的应急值班长、开发质量同事、以及各业务线的应急人员。

具体而言，部门内会设立一个统一的应急小组，由部门应急值班长

负责。在每个业务线下，配置专门的稳定性一号位。部门应急值班

长的任务是识别并监控部门的风险场景，构建监控覆盖、告警触

发、应急响应等能力。稳定性一号位则专注于其所负责的业务，与

部门应急值班长形成上下游的合作关系，不是上下级，而是互为支

持的关系。
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在每个部门中，GOC 同事（定义部门级 GOC 场景的技术支持人

员）负责在现场出现问题时快速响应并激活应急措施，确保部门的

应急流程顺利进行。

这样，每个部门的应急小组与全站应急值班长紧密联动，形成

了一个完整的应急体系。回答“谁为线上稳定性负责？”的问题，

这些角色和他们的协作体系就是蚂蚁线上稳定性的保障核心。

应急值班长体系的建立经历了一段曲折的发展。早在 2019

年，蚂蚁集团就成立了全局稳定性小组，目标是避免重大线上故

障。然而，当时的组织结构是虚拟的，没有正式的值班长角色。这

种虚拟组织虽然能够提供初步的稳定性支持，但尚未达到体系化的

水平。

过去提到，虚拟组织在明确“谁负责线上稳定性”方面存在一

些弊端，因为各部门都有各自的能力，但职责不够清晰。为了解决
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这一问题，2020 年，蚂蚁集团正式向全公司公开了应急值班长制

度。我们的目标是培养蚂蚁的技术人员具备全面的应急能力，包括

“应急止血”和“应急组织”两大核心能力。因此，我们建立了全

局稳定性的应急值班长机制，但并不是每个人都可以担任此职，需

具备以下几点：

 组织力与决策力：应急值班长必须具备出色的组织和决策能力，

这意味着新人通常难以承担这一角色。

 实战经验：值班长需有丰富的线上应急实战经验，并在处理线上

故障时展示出优异的效果。

在选拔上，我们有一套标准流程（具体细节略），但必须提到

的是激励机制。被评选为应急值班长的员工将获得蚂蚁 CTO 的授权

和象征性的荣誉牌，并在全公司进行宣传。获得这一称号不仅意味

着表彰，也要求承担更大的责任。例如，值班长需对线上问题保持

24 小时的响应准备——责任越大，激励也相应更大。

应急值班长的职责十分严峻，需要具备线上快速止血和组织应

急的能力。线上问题通常涉及多个角色和部门，不仅是值班长的个

人职责，而是一个全面的协同任务，涉及产品运营、GOC、开发质

量、SRE，甚至公关、风控和安全等多个团队。因此，全局值班长的

应急组织能力至关重要。

值班长需具备三项关键素质：

 专业度：在稳定性工作中展示卓越的专业能力；

 认同感：对稳定性工作有高度的认同，愿意为其付出努力；



SRE 实践白皮书（2024 年）

636

网址：SRE-Elite.com 微信：SRE 精英联盟

 责任心：始终如一地承担责任，不能因个人情绪忽视告警响应。

这些素质确保应急值班长能够高效推动线上问题的快速解决，

并协调各方力量维护系统稳定。

应急流程

接下来具体讲解一下蚂蚁集团的应急流程。虽然前面已经介绍

了故障处理流程，但这里特别提出应急流程，目的是展示我们在应

急响应中的平台能力。

在应急启动之前，我们已经建立了多种感知渠道和能力。例

如，线上会有电话预警、预案推送，或是各部门的应急群开始处理

预警信息。这些预警阶段尚未被定义为故障，但我们会预先组建好

业务单元的应急群，以便在真正的故障发生时迅速拉起全局的故障

应急群，确保统一协调。
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故障应急群建立后，我们依赖根因定位团队第一时间锁定故障

根因，虽然定位可能不完全精准，但我们有明确的要求和标准来提

升根因定位的准确度。同时，我们还提供辅助决策的能力，以确保

在关键决策时有足够的数据支持。

在一些情况下，系统会自动完成工单关闭，这样的自动化处理

进一步优化了应急流程。通过这些平台能力和流程，应急处理流程

变得更加高效和可控，实现了从预警到故障处理的全流程闭环管

理。

关于应急快速恢复，蚂蚁集团的关键能力聚焦在不同阶段的核

心指标。每家公司都会设立类似的应急时间节点：例如“一分钟响
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应，五分钟监控响应，三十分钟止血恢复”。在这些阶段，我们需

要明确具体的能力评价指标。

这些评价指标正是前面提到的各种运营指标，确保每一项能力

都能被有效衡量。若没有清晰的指标，能力的执行效果将无法得到

客观评价。换句话说，每一项应急能力必须有与之对应的指标，以

便明确判断工作的完成质量和效果。这种指标体系不仅验证了应急

能力的有效性，也为进一步的优化提供了依据。

我们最近新增了一项关键能力——端智能异常告警和应急

SLO。这一端智能功能能够及时感知客户端的异常状况，例如白屏、

黑屏、重复弹框等异常情况。客户端一旦出现这些异常，我们的系
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统可以立即感知并迅速将异常聚合到服务端进行分析和决策，判断

是否属于实际问题。

如果确认存在问题，系统会自动拉起故障处理群组，并将该事

件接入故障处理和应急流程，形成关联。客户端上传异常后，服务

端聚合告警并生成问题卡片，从而启动应急响应。目前，这项能力

已经帮助我们发现并响应了许多线上问题，极大提升了故障的感知

和快速响应能力。

在基础应急管理中，我们需要定义和构建多种应急能力，以确

保在面对故障时能够快速响应和处理。例如，我们会设定应急扩

容、应急重启和应急回滚等能力，确保在平台出现问题时能够有效

应对。
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为此，我们构建了不同的应急池，赋予这些应急能力具体的执

行要求。这些要求包括：

 并发能力：确保系统能够处理多个请求，以应对突发流量。

 重新分批能力：能够灵活调整请求处理策略，确保服务不中断。

 一键切换应急模式：在发现问题时，能够迅速切换到应急模式，

降低潜在影响。

我们还会设定具体的指标来衡量这些能力的有效性，并进行定

期验证，以确保这些应急能力在实际使用中能够发挥作用，确保系

统的稳定性和可靠性。通过这样的措施，我们能够有效降低故障对

业务的影响，提升整体应急响应能力。
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在评估应急管理效果时，我们可以使用标准化的评价指标。这

些指标包括：

 发现时间：故障是在多长时间内被发现的，是否通过监控系统发

现。

 响应时间：从发现故障到采取行动的时间（5分钟响应）。

 止血时间：止血（初步解决问题）的时长。

 定位信息：是否有定位卡片及相关信息，帮助识别故障根因。

 告警情况：是否触发了端智能告警等。

我们要求 SRE团队在故障发生后 48小时内完成应急复盘，这个

复盘专注于评估应急响应的有效性，而非故障的全面分析。通过复

盘，我们可以明确在应急过程中做得好的地方和需要改进的环节。

应急止血的方式可以因公司而异，常见的手段包括：

 业务层面的操作：快速调整业务策略以减轻影响。
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 基础操作：如重启服务或调整资源配置。

 容灾切流：在出现问题时快速切换到备份系统。

 变更管理：快速回滚至稳定版本。

这些平台能力支持我们在出现故障时快速响应，并减少业务中

断的影响。通过系统化的评估和复盘，我们能够不断优化应急管理

流程，提高整体的稳定性。

（三）总结及展望

AI 助力，未来已来
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未来应急能力与 SRE Agent

1. 平台能力的演变

未来的应急体系将依赖于平台能力的提升。

SRE Agent的协作：

 提供预置知识，支持基本问题解答（如应用调用量、机房部署

等）。



SRE 实践白皮书（2024 年）

644

网址：SRE-Elite.com 微信：SRE 精英联盟

2. 高阶能力的融合

 应急复盘和相关文档的整合：

 通过 OPS、GPT 等技术提升应急复盘能力。

 发展为 Agent Pro 模式，能够解决约 60%的问题。

 剩余问题的处理：

 需要将 Agent交付给 SRE 团队使用，收集反馈并持续

优化，以解决剩余的约 10%问题。

3. Agent模块整合

 包括 Agent Basic、Agent Pro和 Agent Bench三个模块。

 最终形成 Agent Release，整合 SRE团队的智能体能力。

 当前版本已在内部使用，具备多种平台及应急能力。
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1. 知识导入

利用知识图谱系统，导入相关的知识和信息。

将导入的知识整理为可视化数据，便于后续处理。

2. 知识可视化

生成可视化图形，展示导入知识的结构与关系。

知识经过编排后，形成逻辑关联，便于理解和应用。

3. 机器人关联

将编排后的知识信息与机器人系统进行关联。

机器人能够调用这些知识进行实际操作与决策。

4. 决策过程

机器人根据用户输入的信息进行初步决策：

若结论正确：

维持当前决策，执行相应的操作。
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若结论错误：

触发学习机制，重新分析相关知识。

调整决策逻辑，更新知识库，以优化未来的决策。

5. 大模型能力体验

当前正在进行大模型能力的实际使用，收集反馈以改进功能。

鼓励团队成员关注和参与 SRE Agent团队的进展与反馈。

6. 集成到钉钉

将 Agent系统集成到钉钉平台：

生成应急卡片时，机器人自动分析潜在问题。

识别异常情况，并提供根因分析。

输出相关数据库和监控指标的实时反馈，便于团队快速响应和

处理。

7. 应用反馈

在实际使用中不断收集反馈信息，优化机器人决策流程。

根据用户体验和问题解决情况，进行持续的功能迭代和更新。
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5.4重大技术保障

5.4.1 整体统筹保障

整体统筹保障是指针对公共事件重大技术保障，梳理好完善整

体计划和资源统筹，有效协调各组织和部门有效合作，共同保障系

统在公共事件支持时，持续稳定的运转。

整体统筹保障措施包括：

（1）建立重大技术保障指挥中心，整体统筹重大技术保障的各

项工作。包括技术方案、设备资源、人力、物力、财力、宣传等全

方面的统筹安排，以充分调动各个部门和岗位的力量，以满足重大

保障需求。

（2）保证信息共享，包括信息的采集、传递和共享，以保证组

织内部各个部门和岗位之间的信息互通。

（3）明确任务范围，这是为了落实公共事件支撑的目标，并进

行任务的 checklist文档整理，防止操作失误。

（4）时间确认，这是为了确定任务的精确执行时间，控制好执

行步骤和执行流程批次，避免造成流程的干扰和任务的拥塞。

（5）角色及责任确认，这是为了在出现问题的时候，第一时间

知道联系谁。每一款工作明确责任人，并负责跟进到底。

（6）任务执行确认，这是为了能够在保障任务执行的时候，有

序开始，不会手忙脚乱。
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（7）总结经验（参考 SRE 复盘机制）、确认任务范围、做好保

障时间确认、责任确认、操作执行确认。总结经验为了给下次保障

做经验积累，避免下次保障又全部从头开始筹备。

5.4.2 技术方案保障

技术方案保障是指在组织开展技术项目或实施技术方案时，对

技术方案的可行性、可靠性、安全性、成本效益等进行评估和保

障，以确保技术方案的顺利实施和达成预期目标。

技术方案保障措施包括：

（1）技术方案的可行性评估：对技术方案的技术可行性、经济

可行性等进行评估，确保技术方案符合组织的实际需求和发展战

略。

（2）技术方案的可靠性保障：对技术方案的可靠性进行评估和

测试，确保技术方案能够稳定运行，达到预期效果。

（3）技术方案的安全性保障：对技术方案的安全性进行评估和

保障，确保技术方案不会对组织和用户造成安全风险。

（4）技术方案的成本效益评估：对技术方案的成本效益进行评

估，确保技术方案的实施成本和效益的比例合理。

（5）技术方案的实施和维护保障：对技术方案的实施和维护进

行规划和保障，确保技术方案能够顺利实施和维护，达成预期目

标。

技术方案保障是组织技术项目和技术方案实施的重要保障措

施，需要在技术方案开发、实施和维护的各个环节中进行。
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5.4.3 工具可靠性保障

工具可靠性保障是指针对公共事件的重大技术保障，通过保障

工具的开发、测试和质量控制，以确保其在公共事件重大技术保障

过程中的可靠性和稳定性。

对于公共事件重大保障的稳定性来说，要求体现在变更执行时

间和变更执行顺序要非常精确，同时针对异常突发事件，需要及时

预警。由此，SRE需要通过工具可靠性保障，提高系统变更的效率

和预警的准确性。

工具可靠性保障主要包括：

（1）自动化工具可靠性保障。从 SRE团队的角度看，对变更时

间的精度要求，可以看成是重要业务活动特有的 SLI可观测指标。

涉及 SLI 指标，SRE团队就会想办法优化提升。所以在实际落地

时，会努力减少人工操作，将所有系统时间同步，通过流程编排工

具，优化执行步骤，将执行过程自动化。

（2）容量评估工具保障。针对公共事件支撑，SRE团队会通过

容量评估工具，结合业务的历史的 SLI、SLO指标，以及业务当前水

位和目标水位规划资源分配，提前做好业务、以及周边平台组件的

容量规划评估、资源筹备和程序自动部署的工作。

（3）可观测工具可靠性保障。是指通过业务状态检测工具开

发，实时获取业务状态信息和业务作业执行流程的返回结果，辅助

SRE做公共事件的实时状态验证。SRE需要建立监控和预警系统，及
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时发现和预警重大技术保障过程中的突发事件，提高应急响应的效

率和准确性。

比如哀悼日暂停游戏服务、双十一等大型公共事件保障支持

中，SRE可以通过开发全方位的可观测数据化视图工具，实时监测

业务状态变化。

（4）AIOps工具可靠性保障。是指利用 AIOps技术，建立智能

预警和决策支持系统，提高应急响应的智能化和自动化水平。针对

业务平台系统关键场景曲线指标做实时数据异常检测和数据预测，

针对 SLO 服务消耗错误预算燃烧率数据预测等，在尽可能早的时间

内发现异常情况，并且提供有效措施干预止损，减少系统误告率；

同时根据不同的决策需求和数据输入、系统反馈或服务状态等，智

能匹配生成最优告警处理和故障自愈解决方案，并且进行实时的

AIOps算法自适应调整和优化。

比如在公共事件重大保障时，可以通过 AIOps工具进行业务可

用性状态预测判别，容量预测与容量自动扩缩流程；同时通过

AIOps智能告警和故障自愈，减少人为的故障处理时间。

（5）数据备份和恢复工具保障。在公共事件发生突发事件时，

数据可能会丢失或损坏，需提前确认数据备份和恢复工具的可用

性，确保在任何情况下数据不丢失。
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5.4.4 突发事件保障

突发事件流程保障是指在重大事件保障过程中，面对突发事

件，组织内部能够迅速、有效地响应和处理，以保障系统安全和业

务的正常运转。

突发事件保障的措施主要包括：

（1）突发事件的预警和识别：组织需要建立预警机制，及时获

取和识别突发事件的信息。

（2）突发事件的评估和分类：对突发事件进行评估和分类，确

定其性质、影响范围和紧急程度。

（3）突发事件的应急响应：根据突发事件的性质和紧急程度，

启动应急响应机制，组织相关人员进行及时故障处理。保障在出现

紧急情况的时候场面不混乱，执行有章法。

（4）突发事件的信息发布和沟通：及时向内部和外部发布信

息，保持沟通和协调，保证信息有效同步，让突发事件处理有条不

紊。

（5）突发事件的处理和复盘：对突发事件进行处理和反思，总

结经验教训，及时调整和改进工作方式，完善应急预案和流程，提

高工作效率和质量。帮助业务全面挖掘问题的根源，总结成功的经

验和不足之处，为未来的工作提供有力的指导和参考。（可参考

3.5.4）
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5.4.5 示例 1：Oppo春节业务保障

SRE Elite 精选原因

作为国民级手机品牌，Oppo的部分云端的业务，在重大节日时

会面临超过平时 10倍的流量洪峰冲击。本案例详细阐述了如何在极

短的时间内应对未曾经历过的流量洪峰挑战新业务的活动保障的全

过程——从准备、活动执行到总结。特别地，它涵盖了诸多相关细

节，例如对非常规增量流量的考量、值班计划、降级方案以及资源

预估等。这些内容对于拥有类似业务形态的公司来说，很很强的实

操性参考。

（一）背景及设计原则

互联网行业每年都会举办众多盛大的活动，如电商领域广为人

知的“双十一”和“618”促销。央视也定期举行抢红包活动，主持

人通过口令引导观众进入指定应用参与。在我们的业务中，OPPO 软

件商店经常面临巨大的流量冲击。数据显示，即使用户基数较小的

应用，在流量高峰时的访问量也可能达到日常峰值的十倍。

2024 年是 AI手机的开端，随着 AI手机功能逐渐被市场接受，

有鉴于此，产品运营团队计划在春节期间开展系列活动，进一步推

广业务，为此，产品运营团队向 SRE 团队提出了关键的保障需求。

但当我们收到通知时，距离 OPPO 规定的七天封版期限已所剩无几，

更具挑战的是，AI相关业务由于是新的业务尚未经历大型活动的打
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磨，这无疑提升了我们工作的挑战。于是，我们立即启动了相关准

备工作，如何将我们在软件商店等业务领域积累的成功经验，有效

复制并应用于 AI等新兴功能，成为亟待解决的问题。

（二）体系设计详情

接下来，我想向大家介绍一下重大活动保障的工作。重大活动

保障通常分为事前、事中和事后三个阶段。我认为，这项工作与打

仗有些相似。

事前准备：

 情报收集：提前了解流量的变化情况，收集相关情

报。

 资源评估与交付：评估应对预期流量所需的资源交付

量。确认资源交付是否充足，评估是否充分。
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 全链路压测：利用全链路压测验证系统的承载能力，

确保能够应对流量高峰。

 风险识别与优化：在日常工作中，做好风险识别和优

化，提前发现并解决潜在问题。

 预案与限流措施：针对可能出现的场景，制定预案和

限流等手段，以应对突发情况。

1. 主动沟通与深入了解业务

作为一名 SRE，为了成功保障一场活动，除了技术层面的保障

外，还需要主动与研发、运营和产品团队沟通，确认即将到来的活

动的具体形式、玩法以及外宣方式，拉近与业务的距离，有助于增

强对活动保障的信心。
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2. 活动信息收集

向公司所有业务部门发起活动信息收集，要求他们提交即将开

展的活动。

收集的信息应包含以下内容：

 活动形式：例如，软件商店的活动形式是用户进入软件商店并

下载 APP。

 触发条件：如主持人口播触发。

 重点场景：了解用户使用产品的路径，如首页、搜索、更新或

下载应用等。

3. 流量量级评估

根据收集的活动信息，与产品和运营团队讨论即将到来的活动

量级。

区分不同类型的流量增长：

 自然流量增长：例如，游戏业务在寒暑假期间由于学生放假，

流量会自然增加。

 主动活动流量：如 AI 相关服务的推广活动，由产品和运营团

队主动推送。

4. 业务路径评估

了解活动的推送情况和每次活动推送的量级。
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评估业务涉及的具体路径，明确哪些环节可能受到影响，以便

做好相应的准备。

1. 重保目标明确化

活动发起方目标（产品与运营团队）：保障在活动期间无故障

发生，确保系统能够承受流量增长并稳定运行。

技术团队目标：

 在可控成本范围内，通过技术保障实现核心场景的稳定性。

 保证活动期间核心场景的 SLO 和相关指标（如 SLI、环境指

标）无异常，确保系统健康。

2. 核心链路识别

在微服务架构下，业务系统依赖的微服务数量可能达到数百甚

至上千，人工难以逐一核对，因此需要自动化工具支持。
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在 OPPO，使用 trace 工具自动生成核心产品的链路大屏，自

动串联各微服务及其依赖组件（如中间件、数据库等），全面展示

核心链路的结构和状态。

3. 链路大屏作为作战地图

将链路大屏视为活动期间的“作战地图”：

 每个微服务及其依赖的组件视为一个“阵地”，需确保其健康

和稳定。

 通过链路大屏实时监控各个“阵地”的状态，确保活动期间业

务链路的畅通。

4. 流量梳理

在明确了业务的核心链路后，下一步需要对其进行流量梳理。

根据业务链路，制定流量处理方案，确保链路上各环节能够承

受预期的流量峰值，保障活动顺利进行。
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流量梳理与面临的挑战

1. 流量梳理的三个部分

入口流量：直接与用户交互的部分，例如 API 的流量增长情

况。估算方法包括根据当前及历年日常流量，计算整体业务体量的

同比增长，乘以对应的分值 QPS，并特别考虑“春节效应”系数。

系统自身节点流量：系统内部节点产生的流量，即链路上流量

的放大效应。基于之前的链路大屏，计算和估计内部流量的放大程

度。

第三方依赖流量：系统依赖的第三方服务流量，这些服务可能

不在自建机房，资源较为稀缺。例如，推荐系统需要大量 GPU 资

源，短期内扩容困难；CDN 服务需要提前与供应商沟通协调。

2. 非常规增量流量的评估



SRE 实践白皮书（2024 年）

660

网址：SRE-Elite.com 微信：SRE 精英联盟

由于 Oppo 自建了多个数据中心， 当某个机房出现故障或发生

运营商级别的问题时，需要进行机房级别的流量切换。这部分额外

的流量被称为“非常规增量流量”，可能未被之前的容量规划和保

障措施所覆盖，进而成为压垮系统的“最后一根稻草”。因此，必

须对非常规流量进行精确的评估和充分的准备，以防范潜在的风

险。

3. 面临的挑战

巨大流量规模：OPPO 用户体量庞大，CDN 等流量级别达到 TB

级别。特殊活动（如央视主持人口播）可能带来极端流量高峰。

复杂的业务链路：业务系统链路长，涉及多个内部和第三方团

队，包括商业化团队、推荐团队等，需要协调各方共同保障。
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在前面的梳理中，我们得出了业务预估的活动 QPS，接下来需

要准备相应的资源。首先，我们会简单盘点业务当前使用的机器资

源、中间件、数据库，以及 GPU 等硬件资源。然后，依据活动 QPS

与现有业务 QPS 的倍数关系，初步确定所需的资源扩容比例。

然而，这个倍数只是一个初步参考，用于准备服务所需的资

源。接下来，我们将这些资源需求提交给基础架构 SRE 的同事，由

他们对整个集群进行扩容。如果自建机房出现资源瓶颈，可以利用

当前的混合云架构，方便地在公有云上部署服务，以弥补机房自身

资源的限制。

在进行资源估计时，还需要特别注意机房带宽的问题。以 OPPO

的云相册业务为例，日常情况下，用户拍照后会将照片上传至云

端。过年期间，由于人们可能在路上看到有趣的事物而频繁拍照，

上传带宽的增长非常明显。如果带宽需求出现翻倍增长，对机房带

宽的稳定性将产生巨大压力，因此需要提前做好预估。

例如，今年业务方估计带宽增长 1.5 倍，但我们最终提供了 3

倍的资源保障。结果在除夕当晚，实际带宽峰值达到了 2.5 倍。这

告诉我们，不能过于依赖业务方提供的资源需求数据，平台需要准

备更多的冗余资源，以应对可能未预估到的情况。

当基础资源交付给业务团队，或者平台完成扩容后，一般不建

议业务再进行缩容操作。为了验证业务扩容是否达到预期，我们可

以通过全链路压测来进行验证。
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在这个部分，我展示了软件商店业务的架构图，以及当时我们

进行压力测试的情况。首先，我们采用了两地三机房的部署架构，

在南方设有一个独立的机房。进行压力测试时，我们将南方机房的

流量全部切换到北方，使南方机房空闲。

此时，我们使用了全链路压测平台，该平台能够录制我们在网

关上的真实用户流量，并在压测平台中进行流量回放。回放时会带

上压测流量标签，避免污染真实数据。

基于之前准备的业务资源扩容，我们按照预估的流量，从一

倍、两倍、三倍、四倍，逐步增加，预估并观察服务是否存在问

题。我们通常会进行两轮压力测试。

之所以进行两轮测试，原因如下：第一轮压测主要关注压测工

具和压测链路的稳定性。例如，压测工具可能存在连接数上限，需

要扩容；网关可能需要调整限流值，避免压测流量被限制。我们还
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需要发现服务性能的瓶颈，记录问题，后续与研发团队一起分析。

此外，要检查中间件，如 Redis 是否存在热键，数据库是否有慢查

询等，以及跨部门、跨团队的服务依赖是否存在瓶颈。

最终，我们关注的目标是能否达到预期的 QPS，以及降级、兜

底策略是否生效。通常，第一轮压测不会十分顺利，会出现许多问

题，需要业务团队针对这些问题进行优化，消除各依赖服务的瓶

颈。

业务优化和问题处理完成后，业务系统基本上已经满足活动的

要求。此时，SRE 团队会与研发团队再次确认各服务模块之间的降

级、兜底策略和限流策略是否配置合理，参数是否需要调整。针对

业务设计，各业务在设计之初就应考虑非核心服务不应限制核心服

务链路的原则。通过这些设计，我们优化了服务之间的链路健康

度，确保后续服务的可执行性。

在第二轮压力测试中，我们重点验证第一轮发现的问题是否得

到解决，隐患是否消除。同时，对当前扩容后的业务系统进行极限

压测，判断其能够承受的最大 QPS 倍数，以做到心中有数。如果发

现资源准备与活动预估存在差距，我们需要尽快投入更多资源，进

行进一步的扩容。
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在之前的内容中，我们讨论了事中的准备工作。实际上，在

ESRE（Enterprise Site Reliability Engineering）的工作中，如

前面几位老师所提到的，事前的风险识别和优化可以融入我们的日

常工作，在重大活动保障（重保）之前进行。这样就能确保我们在

关键时刻“枪械”良好，确保一切正常，就像打仗一样。

为此，我们主要开展以下三方面的工作：

1. 经验积累与巡检清单

 基于 SRE 的经验和历史故障，制定巡检清单。

 例如，识别可能存在风险的情况，如域名调度策略未开启等。

2. 历史故障总结

 对历史故障进行沉淀和总结，提炼经验教训。

 对整个业务系统进行扫描，识别潜在的风险点。

3. 混沌工程演练
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编排历史故障，针对业务系统进行混沌工程的演练和故障注

入。

针对经常遇到的运营商级别故障，制定流量切换方案，支持可

用区（AZ）级别和地域（Region）级别的流量切换。

接下来，我想介绍一下我们之前的整体降级策略及其实现方

法。业务上的降级策略主要是通过设计手段来解决的。最终，用户

直接交互的是我们的网关，一般来说都是像 Nginx 这样的常用网关

组件。在实际操作中，例如对于软件商店的首页，我们可以在网关

层面进行拦截，不必将请求透传到业务服务中。

举个例子，如果响应是一个 JSON 文件，我们可以将这个 JSON

文件存储在本地。当服务出现异常时，例如响应状态码为限流（如

429）或服务器错误（如 5XX）时，我们可以让网关直接请求本地的

文件。我只需要定期刷新本地文件即可。即使服务因线上流量过大
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而崩溃，我们仍然能够保证用户的体验是良好的。因此，这就是我

们在兜底、服务降级和功能降级设计中所采用的策略。

在此事中阶段，我们会提前执行业务封板操作，通常在春节前

7天完成。封板的主要目的是为了减少业务变更，进而降低故障风

险，并通过控制变更来减少风险。

在进行值班安排前，我们要求业务团队定义类似黄金指标的监

控项。这些指标确定后，业务团队会将其上报给 GOC 团队，由 GOC

进行 7×24 小时的监控。。

而春节期间的值班工作主要聚焦于两个关键时段，首先是除夕

夜的值守。鉴于除夕夜往往伴随着网络流量的激增，我们召集

SRE、研发和产品运营等相关部门的成员，通过视频会议形式同步在

线，密切关注线上服务的运行状况。这一措施旨在确保在关键时

刻，即便是在人们欢聚一堂的时刻，也能迅速响应任何可能出现的

技术问题。
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第二就是在整个春节期间，我们还会重新制定一套新的排班

表。在这个排班表中，我们明确了业务方、SRE 和 GOC 团队三方的

职责。GOC 团队负责监控 SLO/SLI 的健康状况，并及时同步和升

级。SRE 主要负责解决 SLO（Service Level Objective）以及黄金

指标等指标的跟进和处理，业务研发团队则需要协助解决这些问

题。

而 SRE 团队则重点关注当前全链路的业务指标，如，配置监控

大屏，实时监测业务的业务指标，及 CPU 利用率等基础架构。一旦

出现问题，能够快速定位和排查。

（三）总结及展望

最后，我们进入事后总结环节。

在这一阶段，我注意到团队成员有时会过于关注活动过程中的

数据统计，如业务系统分支情况、QPS（每秒请求数）、基础资源的
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使用情况等。这些数据的确很重要，因为这位为下次活动提供参考

和预测依据，同时也有助于监控过程中环境指标的变化，评估预案

的充分性和演练效果；但是，我们不应忽视事前准备的重要性，它

同样是关键的一环，有助于我们在后续活动中进行改进。那么，我

们之前的事前准备中存在哪些不足呢？以 AI服务为例，可能由于提

报时间不足，平时未进行充分的压力测试，导致服务效果未能达到

预期。或者在执行扩容操作时，我们可能发现跨云专线等资源已被

占满，或者某些第三方依赖的服务响应时间过长。

通过识别并总结之前的不足，我们可以在未来的活动中采取措

施进行改进，从而使得保障工作更加完善。

5.4.6 示例 2:交易类大促核心保障流程和方案

1. 保障目标制定

一般会制定业务目标和技术目标，分别介绍如下：

业务目标：一般从故障数、稳定性保障体验、线上问题、客

诉、舆情、资金安全等角度考虑，主要目的是阐述本次活动保障在

稳定性角度的核心目标，例如：0 P1P2故障、0 资金安全故障、0

重大舆情事件 等

技术目标：一般从技术平台演进、效能提升、成本降低等角度

考虑，主要目的是阐述本次活动保障过程中的技术能力带来的重要

改变，例如：通过分时调度能力降低 40% 服务器资源、通过全链路

压测平台升级带来压测效率提升 30% 等
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2. 业务链路梳理

主要是对要保障的业务进行全面的整理，识别出来核心功能链

路，使用 MECE 方式，实现不重复、不遗漏的业务链路梳理，并且

基于业务重要性程度进行链路分级，挑选出优先级较高的链路进行

高保。业务链路的范围为整体保障工作进行了圈定，后续一切工作

都围绕业务链路展开

3. 容量评估

基于业务链路的梳理，需要对链路进行技术容量评估，包括入

口流量来源、服务接口、上下游服务调用链、数据库依赖、缓存依

赖等，重点是识别出来整个链路上的强弱依赖和可以降级的功能节

点；合理的业务容量评估是后续所有工作的前提。

4. 资源提报与交付

基于已经评估好的容量模型，可以将容量模型转化成资源模

型，包括服务器资源、数据库资源、缓存资源、非标服务资源等，

一般也会根据机房部署结构进行分机房的资源模型拆解，最终转化

为资源需求文档。SRE 基于资源需求文档准备资源，在固定的时间

内交付对应资源，为后续压测做好准备。

5. 全链路压测验证

资源交付以后，则需要按照既定的容量模型对业务接口进行全

链路压测。一般要制定压测方案，阐述清楚压测前准备、压测过程

中操作、压测问题跟进方式、压测报告产出等内容，有时也会进行

压测前风险巡检，避免一些压测问题重复发生，提前规避风险。在
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实际压测过程中，可能会多次、多角度的对业务接口进行压测，通

过不同的压测模型发压才能使压测更加精准，最终产出的压测报告

一般会包括容量指标、服务器 CPU负载、MEM负载、RT、数据库负

载等信息。

6. 限流、预案整理与演练

完成压测以后，需要对每个压测接口进行限流配置，以保护系

统不被预期外的流量打爆。一般限流平台的实现是基于令牌桶方

式，现在更多的方向是通过 Service Mesh 进行统一限流管理。不

能配置限流的节点，一般会进行有一些业务预案来提前确保功能可

用，因此需要对业务链路中的各种预案进行整理。预案必须要有演

练的能力，否则在生产环境真实出现异常时无法快速的通过预案恢

复，就有可能会造成更大的业务影响

7. 监控、告警整理

可观测性在大促保障中是非常重要的。核心的业务链路都要覆

盖好监控，并且不同的业务视角可能会有不同的业务监控大盘，对

于技术保障来讲，容量负载大盘是非常有必要关注的。监控到位以

后，需要配置好合理的告警阈值，以便在线上出问题时候能够第一

时间通知到负责人进行及时响应处理

8. 作战手册整理

作战手册是指一份在活动上线前，所有保障工作的最终 review

文档，一般会安排作战手册宣讲会议，各方相关负责人都会逐条分
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析作战手册文档的内容，为活动上线最好最后的准备。作战手册一

般会写明监控、应急流程、重要预案等信息。

9. 线上值班与问题跟进

当线上出现异常，需要第一时间拉起应急组织，可以使用作战

手册整理的信息，快速评估是否能够通过作战手册的应急预案进行

业务恢复，如果不能则需要快速拉起应急会议，相关责任人要第一

时间感知到线上问题并作出恢复决策，有必要的情况下需要及时上

升，让更高级别的人来评估影响面和做决策。

10. 事后复盘

这是技术保障的最后一部分，需要能够平和、客观的整理出活

动保障复盘总结文档，不要遮掩做的优秀的地方，也不要避讳做的

不好的地方。复盘是一种回顾工作的好手段，目的是指引下次活动

保障做的更好。一般复盘需要各种不同角色的同学都参加，多种角

度对同一件保障工作进行复盘才有效果。

5.4.7 示例 3：银行类通用重大保障活动

对于银行类通用重大保障活动，包括年终决算、人行关机压

测、世博会等重大活动，需要周密部署，落实运维保障职责，避免

发生生产事件造成影响重大活动，引发舆情等情况。SRE应以最高

标准、要求、周密的措施保障系统稳定

1. 保障目标

目标是在重大活动期间内重要信息系统的稳定运行，不发生影

响业务的正常运行，使得保障活动平稳度过。
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2. 保障范围阶段

依据保障活动不同，保障的范围和阶段会有差异。总体来说，

保障系统范围需要覆盖关键基础信息设施、数据中心基础设施、重

要信息系统等，保障地域范围为公司集团全辖。其中总分行因系统

差异需要单独整理要保障的范围。

对于一项重大保障活动，做到事前准备。按照重大活动时间段

划分，SRE通常划分如部署阶段、准备阶段、正式保障阶段、事后

总结报告。

3. 保障组织

依据保障活动重要程度，在期间内成立由科技部门中心领导的

组织，或行领导牵头、业务中心和科技中心领导作为小组成员等组

织形式。该小组负责监督保障工作的开展、对重要事项决策，听取

保障工作方案和进展报告。

4. 保障措施

1）前期准备措施，成立保障组织，并以行发文形式向各部门，

子公司做出部署，明确保障目标和要求，部署保障任务和计划。

2）变更封板措施，原则上重要保障期间内全行系统不安排信息

系统生产变更，保障系统稳定。若为监管、第三方要求，必须紧急

修复的生产问题或安全加固可特殊处理。

3）加强值守措施
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加强 7*24值守，重保期间内，安排技术总值班 ECC值守，并增

加 SRE各运维岗位现场值守，包括系统、网络、应用、设备、基础

环境等，开发中心需做好远程技术支持。协调重要合作厂商驻守。

4）监控巡检措施

SRE加强对机房、网络、系统、应用程序的运行状态和资源使

用情况的实时监测，提升检查频率和巡检频率，及时预警异常信息

解决故障隐患。

5）应急准备措施

总行相关部门落实重要时期保障联络人员和应急响应资源，留

守本地待命，确保在岗。重保前 SRE 完善应急手册预案并开展应急

演练，对应用、系统、网络、存储、数据库等专项应急预案回顾，

开展隔离、重启、分流、双机切换、自愈等快速处置回顾，开展重

要系统灾难恢复预案和手册回顾，为应急处置和快速切换做好准

备。协调必要外部应急技术资源保障，做好重要备品备件储备。

6）事件处置措施

SRE贯彻“优先恢复系统服务”原则，当发生故障首先定界恢

复，事后再确认根因，按照服务中断时间最短要求选择处置方案，

优化压缩应急处置流程，并严格执行突发事件报告机制。

7）厂商支持措施

建立与第三方合作厂商的沟通机制，梳理确认合作厂商应急资

源，督促第三方建立事件和问题处置流程以及应急方案，协调重要
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合作厂商驻守现场保障。建立供应商安全能力评估机制，签订安全

责任协议，落实保障资源关键岗位配备足够人员。

5.4.8 示例 4：发布会直播通用重大保障活动

电商平台每隔一段时间，都将面临一场大促质量保障的“考

试”，大促前也会进行直播类型的发布会，如“苹果新产品发

布”。每一场重大促销活动对公司而言是提升业绩的关键，但也意

味着业务系统将在短时间内面临流量瞬间暴涨带来的冲击，承受它

的“生命之重”，同样的也在考验背后技术团队的应急保障能力。

1. 保障目标

目标是在发布会和发布会后预售期间内重要信息系统的稳定运

行，不发生影响业务的正常运行，使得保障活动平稳度过。

2. 保障范围阶段

依据保障活动级别不同区分重要程度（P1-P3），以确定不同的

保障级别和关注度。P1为最高级别，P3为最低级别，相关划分标准

依据不同公司具体需求可以动态调整。

3. 保障组织

SRE：整体统筹，协调跨团队、跨部门工作，参与运营评估，容

量规划，识别引流风险，推拉流及导播台可用性保障，确保直播系

统稳定

DBA：活动数据库健康度巡检和风险识别，保障直播数据库的稳

定运行
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质量团队：发布变更管控，组织拉通风险评审会，安排重保作

战室

基础服务：保障相关资源按时交付，保障基础服务和平台运行

稳定

市场运营：直播策划、推广，后台配置，新品上架

业务研发：链路压测、业务系统降级

4. 保障措施

1）活动运维保障准备阶段：

（1）流量分析预估

业务相关部门负责根据活动方案规划，对活动期间的流量及订

单量进行研判，为活动运维保障资源需求提供基础数据。研判时应

依据当前活动策略、促销目标等因素，同时充分参照历史活动数

据，进行准确预估。

（2）资源报备及扩容

业务及支付相关部门依据活动预估数据提出基础资源使用和扩

容需求，并向 SRE发起资源需求报备。

资源报备原则：为保证重大活动需要的基础资源能够按需求交

付到位，资源需求方应以“提前预估，尽早报备”为原则，提前进

行资源需求报备。

基础资源按以下要求提出报备需求时，资源管理方应确保报备

资源的充足供给，如有资源紧张的情况应优先保证已报备资源的供

给。
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物理机，网络带宽、专线资源、LVS、DNS、SNAT等需求，资源

报备时间不应低于需求使用时间前 30天；CDN资源报备时间不应低

于需求使用时间前 14天，线上直播活动 CDN资源报备时间可缩短至

正式开播前 7 天。

特殊情况：资源报备时间不满足最低时间要求时，资源管理方

应通过储备资源、资源调配、弹性上云等方式尽力满足需求，确实

无法满足时应第一时间与资源需求方进行反馈。

（3）压测

为保证活动顺利进行，确保基础资源满足活动峰值需要，业务

及支付相关部门应在活动开始前进行相应的压力测试或直播流测

试。

（4）梳理预案

活动运维保障相关各方均应参考日常运维预案和历史重保问题

预案，对核心服务及活动相关的应急预案进行梳理，确保活动中可

以快速查询、调用和执行。

（5）监控有效性检查

在活动前准备阶段，活动运维保障相关各方均应对核心服务及

活动相关业务指标的监控报警覆盖情况、配置情况进行检查，同时

对接收人列表进行及时更新，确保监控报警的及时性和有效性。

（6）巡检及隐患排查
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活动运维保障相关各方均应加强服务日常巡检。在活动前对核

心服务线上稳定性进行排查，消除单点、安全漏洞及其它风险隐

患。对暂时无法消除的风险隐患进行及时通报，并制定应急预案。

（7）变更管控

重大活动（国内）及直播活动期间，运维保障相关部门均应采

取必要的变更管控措施。

（8）跨部门拉通

重大活动正式开始前，由质量委负责拉通活动运维保障相关各

方，对活动运维保障计划、方案、风险评估、值守安排等关键信息

进行同步。

2）活动运维保障执行阶段

（1）活动值守保障

重大活动期间，运维保障相关部门应加强日常巡检，严格执行

Oncall制度，及时处理监控报警，响应异常反馈；重要直播及重大

活动中预估可能产生流量峰值的重要时段，参与保障部门应安排相

关人员在公司进行值守，适时安排“作战室”方式集中值守保障。

（2）事故应急处理

重大活动期间，各部门应严格执行故障应急响应流程；发生质

量异常事件时，应通过各部门质量接口人对故障情况进行跨部门通

报，做到高效协同、快速处理；故障处理应以优先最快恢复服务为

第一原则。采用降级、回滚、切量、限流等预案快速恢复服务。

（3）问题追踪
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重大活动期间，质量异常事件应及时上报、复盘，进行集中管

理，闭环跟进。

3）活动收尾阶段

（1）资源回收

活动结束后，SRE依据业务及支付相关部门的资源使用需求，

对相关资源进行下线、缩容或释放，保证资源的合理利用。

（2）数据统计

活动结束后，由业务及支付相关部门负责对活动期间的如：

“参与人数”/“订单量”/“在线人数”等运营数据进行统计输出；

SRE负责对活动期间如“大秒服务 QPS”/“CDN峰值”/“带宽峰

值”等运维数据进行统计，并输出活动期间整体基础资源使用情况

进行归档。

（3）活动复盘

活动结束后，参与运维保障的相关部门应以部门为单位，在 15

个工作日内各自对活动运维保障过程进行复盘，汇总活动数据、跟

进质量异常、总结经验教训，更新完善相关预案。

5.4.9 示例 5：哀悼日停止游戏服务保障

以全国哀悼日所有游戏停止服务保障为示例，SRE面临着技术

和流程上的巨大挑战，主要体现在：

（1）支撑压力大：所有游戏停止服务是属于重大公共事件，备

受社会的广泛关注，如果支撑失误，可能会造成企业口碑损坏或者

企业经济损失等非常恶劣的后果。
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（2）时间有限：停止游戏服务，保障重大公共事件的支撑流程

确认时间有限，需要特殊启动故障和重大事件的应急预案，留给腾

讯游戏 SRE准备实施的时间非常有限

（3）技术复杂：停止游戏服务，保障重大公共事件的支撑流程

的确认涉及比较复杂的流程实施，几百款业务同时操作停服和起

服，需要重新评估平台和周边组件的性能影响；并且需要有完善的

保障计划，在技术保障前，逐一确认保障手段的执行方法，确定最

终保障的目标和落地效果。

由此，在整体统筹保障家居 上：

（1）建立重大技术保障指挥中心，整体统筹重大技术保障的各

项工作：腾讯游戏 SRE 分别组织了现场的技术保障会议室和线上腾

讯会议，方便快速响应和快速沟通。现场通过提前预订会议室，保

证所有负责重点业务的 SRE保障人员都集中在会议室里面进行保

障；而涉及全国各地的 SRE人员，则可通过线上腾讯会议，保持实

时沟通。

（2）保证信息共享：通过腾讯游戏 SRE 故障应急机制，保障信

息的实时传递和共享。涉及到相关的角色可以有：Operations

Lead，操作指挥，简称 OL。他需要带领团队制定保障计划，确认时

间，确认步骤等执行细节。到达执行时间的时候，OL下达开始执行

的指令。 Incident Responders，简称 IR。他们按照计划开始操

作，正常完成或者出现异常会第一时间进行信息同步，汇报给 OL和

QA（质量跟进的人员，他们负责整体保障结果的确认）。 Incident
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Commander，故障指挥官，简称 IC，即此次应急保障总指挥。在遇

到问题、出现异常的时候，OL会同步信息到 IC。如果是一般问题，

OL可以处理的，一般会直接解决。如果不能解决需要协调更多资源

的时候，或者需要更高层决策的时候，都会汇报到 IC这个角色。以

SRE支撑全国哀悼日禁娱全游戏停服为例，在腾讯游戏，OL即为

SRE小组的组长，IR即为各团队负责业务相关的 SRE同学，IC为整

个公共事件技术保障项目的总负责人。

（3）明确任务范围：腾讯游戏 SRE通过系统导出涉及到对外部

玩家提供服务的所有游戏业务，并进行负责人二次确认，保证停止

游戏服务的任务执行范围，符合国家部门的规范要求。通过对数百

款业务停服和开服流程整理和确认，防止操作失误。

（4）时间确认：通过对数百款游戏业务的任务执行时间分类，

适时协商部分低优先级业务提前停服和延后开服，避免在规定时间

点批量执行，产生不可预知的任务拥塞和大范围故障

（5）责任确认：通过腾讯游戏 SRE管理平台，明确业务的运维

责任人和业务管理责任人，保证出现任何问题，及时联系相关同事

快速处理并跟进到底。

（6）任务执行确认：业务在停服和开服操作期间，自动上报和

人工验证登记业务执行操作时间点，保证整体任务的批量统筹、统

一管理和事后复盘。

（7）总结经验：在完成全国哀悼日停止游戏服务保障后，以执

行业务小组为单位，统一推进业务完成整体保障的流程梳理和回溯
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复盘，并输出改进优化意见存档，在更大的组织单元方面进行经验

分享，不断迭代和优化流程。

在技术方案保障上：

（1）技术方案的可行性评估：梳理整体的任务执行流程要求，

在组织内进行讨论和可行性评估确认。其中技术方案执行要求包

含：

所有业务要准时关服，准时开服

关服宁可早不能晚，开服宁可晚不能早

开关服后要验证，确保符合预期

游戏内玩家要移除，游戏在线要清零

登录要关闭，大区状态要显示关闭

后台服务可以不用关闭，零点有结算不能关闭

关服操作执行时间长的业务，提前执行关服操作，做好提前时

间预估

零点是集中执行命令的高峰时间，提前和任务平台团队做好沟

通，做好容量协同保障

开服后是登陆高峰期，提前和周边团队（登录、鉴权、支付）

做好容量评估和协同保障

所有操作提前准备好操作流程，按步执行，莫慌张

（2）技术方案的可靠性保障：相关游戏业务的停服和开服流

程，提前经过业务运维责任人和业务管理责任人、游戏平台组件责

任人评估确认，保证任务执行成功可靠
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（3）技术方案的安全性保障：将最终确认停止游戏服务保障技

术方案执行细节，交给游戏安全和游戏合规部门评估确认。

（4）技术方案的成本效益评估：通过业务优先级梳理和业务责

任人确认，适时协商部分低优先级业务提前停服和延后开服，做到

平台任务执行可靠性和平台容量管理成本、运营成本的适度平衡。

（5）技术方案的实施和维护保障：对技术方案的实施执行，提

前和任务平台团队做好沟通，保障容量和稳定性，同时协商要求游

戏相关中台、系统平台组件负责人提供 On-Call 人员值守，保证整

体流程万无一。

在工具可靠性保障上：

（1）自动化工具可靠性保障：腾讯游戏 SRE一人会负责多款业

务的运维工作。通过运维平台系统，设计并编排业务的停服和开服

流程，提前准备好定时任务，到了设定时间，任务就自动开始执

行，出现任何异常，平台会及时通过告警知会相关业务 SRE，保证

整个操作不会手忙脚乱。

（2）容量评估工具保障：针对全业务游戏停服保障，涉及到大

批量业务在同一具体时间点附近，通过运维平台执行停服和开服自

动化作业，对平台和业务侧造成巨大的任务请求流量和系统调度压

力。所以业务 SRE团队会结合业务的历史的 SLI、SLO 指标，提前做

好业务侧的容量评估确认；同时也会协同平台侧的 SRE同学，重新

评估任务执行平台的压力承载，和模块自动扩容部署的工作。
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（3）可观测工具可靠性保障：针对全业务游戏停服保障，腾讯

游戏 SRE 快速开发了全方位的多业务可观测数据化视图工具，实时

监测业务状态变化。把各业务关键 SLI、SLO指标标准抽象到一个业

务全局大屏视图，作为全局统一监控。通过一个大屏，可以汇总全

业务全局查看业务状态。SRE可以从全局看到每一款业务的是否还

有玩家在游戏内，流量是否下降，游戏是否处于关闭状态，网络连

接数是否为零等状态信息，辅助业务快速监测业务状态变化和服务

稳定性。

（4）AIOps工具可靠性保障：针对全业务游戏停服保障，腾讯

游戏 SRE 通过 AIOps工具进行业务可用性状态预测判别，AI异常检

测模型开发，完善对业务停服状态数据的预测和判定、完善数据分

类、业务异常流量快速定位，辅助判断业务是否已经处于关闭和停

服状态，同时通过 AIOps算法，进行容量预测与容量自动扩缩流

程；并且通过 AIOps智能告警和故障自愈，大大减少了人为的故障

处理时间。

（5）数据备份和恢复工具保障：针对全业务游戏停服保障，腾

讯游戏 SRE提前确认数据备份和数据恢复工具的可用性。保证游戏

业务在执行停服版本更新前，对业务程序文件进行备份，以及对关

键执行记录和执行流程存档。

在突发事件保障上：
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（1）突发事件的预警和识别：针对全业务游戏停服保障，通过

舆情分析和业务服务稳定性监控预警机制，及时获取和识别突发事

件的信息。

（2）突发事件的应急响应和信息沟通：针对全业务游戏停服保

障，提前梳理可能发生遇到的突发事件的性质和紧急程度（如业务

未按时完成关服操作怎么处理；如平台自动化工具执行异常时，业

务是否有其他备份工具可以完成流程操作等），启动腾讯游戏 SRE

应急响应机制，保证相关人员能进行及时故障处理，同时保障信息

的实时传递和共享及时向内部和外部发布信息。保障在出现紧急情

况的时候场面不混乱，执行有章法

（3）突发事件的处理和复盘：针对全业务游戏停服保障，以执

行业务小组为单位，统一推进业务完成整体保障的流程梳理和回溯

复盘，并输出改进优化意见存档，在更大的组织单元方面进行经验

分享，不断迭代和优化流程。（可参考 3.5.4）

整体上，通过完备的整体统筹保障、完善的技术方案保障、灵

活的 SRE 工具可靠性保障、和敏捷的突发事件应急保障，腾讯游戏

在要求时间整点完成关服，零延迟；在要求时间内，有序开服，零

超时；整个保障零故障，零失误。最终做到对公共事件重大技术保

障的实时和全局掌控。
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6 上线后持续优化工作

6.1 用户体验优化

解释什么是用户体验优化之前，我们先来解释一下什么是用户

体验。

用户体验是指用户在使用产品或服务时所感受到的一切，包括

感官、情感、认知、行为等各个方面，一个好的用户体验应该是用

户感到舒适、方便、快捷、高效和满意的。

而用户体验优化则是指通过维护系统的高可用性、减少系统的

错误率、加快用户的响应速度等方面来提升用户在系统上的使用体

验。

在 SRE中，用户体验优化是一个重要的目标，它能够提高用户

的满意度和信任度，增大用户对业务的黏性和忠诚度，从而增加用

户的留存率和转化率，提高产品或服务的竞争力和市场占有率。

6.1.1 基于用户端的直接用户体验优化

基于用户端的直接用户体验优化，主要是针对用户直接接触到

的产品或服务的方面进行优化，包括用户卡顿（页面加载速度、响

应时间）、用户网络等方面，以提高用户的使用体验和忠诚度。

1．面向用户端的优化措施

1）用户端卡顿优化：通过提高客户端的性能（优化代码、减少

资源消耗、改进算法等）、压缩和合并前端资源以及使用缓存和预

加载等方式来提高页面加载速度，减少用户等待时间和卡顿现象；
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2）用户端网络优化：通过使用网络传输加速技术（包括使用

TCP拥塞控制算法、调整 TCP窗口大小、使用 TCP连接池等）和双

通道加速技术来提高数据传输的效率、减少用户网络的延迟以及增

强通信的稳定性；如当用户处在弱网情况下，能利用双通道加速技

术（如 Wi-Fi 和 LTE同时发包的方式）来降低用户的网络时延和增

强用户通信的稳定性，就可以减少用户流失。

3）用户端其他优化：除卡顿和网络优化这种较为通用的优化之

外，还有一部分是基于业务逻辑，对用户请求的反馈提示的优化。

例如：触发了排队机制的提示信息，服务器满员的提示信息等。这

些信息有效提示，可以引导用户等待或者引导用户到其他有资源的

途径，让用户感受到系统仍然在工作，避免流失。

6.1.2 基于系统端的间接用户体验优化

基于系统端的间接用户体验优化，主要是针对用户无法直接接

触到的产品或服务的方面进行优化，包括系统的性能、架构、容灾

等方面，以保证系统的鲁棒性、健壮性和可用性，提高用户的信任

度和满意度。

1．面向系统端的优化措施

1）基于鲁棒性的优化，提升系统健壮性：通过优化系统的容量

规划、容错机制、架构设计（如弹性和可伸缩性）和负载策略（如

负载均衡、优雅降级和限流策略），确保系统在高负载和故障情况

下仍能正常运行，防止因系统故障而对用户造成影响；例如：系统

突发大量请求增加时，系统能够自动扩展和收缩资源以适应变化的
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负载，且系统能够实施限流和排队机制，限制并发请求的数量，并

将请求放入队列中进行有序处理，避免系统过载和崩溃。

2）基于幂等性的优化，提升系统可用性：通过将系统关键操作

设计为幂等操作，并且在关键操作中，实施幂等性检查机制，如果

关键操作失败或中断，可以使用事务和回滚机制来确保操作的幂等

性，避免数据不一致或重复操作；如系统接收到重复请求时，系统

可以检查请求 ID或其他标识符，并判断是否已经处理过该请求；如

果已经处理过，则可以忽略重复请求或返回相同的结果；或者如果

系统操作失败或中断时，系统可以自动回滚到之前的状态，避免数

据不一致或重复操作，并且通过系统自动重试后，能够被正确的处

理。

在 SRE中，用户体验优化措施实施之后，我们还需要一系列的

度量指标来衡量和评估优化的效果：

1）用户满意度（User Satisfaction）：通过用户反馈、调查

或评级来衡量用户对系统或服务的满意程度，这可以通过定期的用

户调查、NPS（Net Promoter Score）或用户反馈收集来评估。

2）用户可用性（User Availability）：通过监测系统的正常

运行时间、故障时间和恢复时间来衡量系统或服务在用户可访问性

方面的表现，关键指标包括平均故障间隔时间（MTTF，Mean Time

Between Failures）和平均故障恢复时间（MTTR，Mean Time To

Recover）。
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3）系统错误率（Error Rate）：通过监测错误请求的百分比、

错误码的数量或错误率来衡量系统或服务在处理用户请求时发生错

误的频率，较低的错误率通常表示更可靠的系统。

4）系统或者页面响应时间（Response Time）：通过监测平均

响应时间、最大响应时间和百分位数（如 P99）来衡量系统或服务

对用户请求的响应速度，较低的响应时间通常意味着更好的用户体

验。

5）用户反馈响应时间（User Feedback Response Time）：通

过监测用户反馈的处理时间、解决问题的时间和用户满意度来衡量

团队对用户反馈的响应速度。

6）客户端性能状态指标（Client Perf Status Metrics）：通

过监测客户端关键路径上各动作的状态和发生时间，了解和衡量用

户端操作和运行是否符合设计预期，主动确认是否存在优化的可能

性。

除了以上通用型指标， 还建议对用户使用的关键路径进行监

控，关键路径监控是指关注那些对用户体验有决定性影响的系统组

件或交互流程。这些路径是用户完成主要任务所必须的，比如电商

网站的结账流程或者社交网络的信息发布流程。

关键路径监控通常包括：

（1）端到端事务跟踪：追踪用户请求从开始到结束的全过程，

确保每个步骤都按预期工作。
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（2）性能瓶颈识别：识别并优化那些延迟用户操作的关键组

件。

（3）可靠性保障：确保关键路径上的服务具备高可用性和容错

能力。

（4）实时警报：当关键路径上的性能下降或出现错误时，实时

通知团队进行干预。

（5）影响评估：分析关键路径性能问题对用户体验和业务目标

的影响。

通过关键路径监控，SRE团队可以更全面地理解用户体验，并

采取针对性的优化措施。这些措施不仅仅关注技术性能指标，而且

着眼于用户行为和感知，同时可以更为集中火力，获得更好的优化

效果。

6.2 运维琐事的日常管理及优化

6.2.1 运维琐事的介绍

运维琐事是指运维处理一些手动性、重复性、可以被自动化

的、被动响应的、没有持久价值的工作，而且琐事与服务呈线性关

系的增长。运维琐事包括系统监控、故障排查、配置管理、容量规

划、数据备份等。当然并不是每件琐事都有以上全部特性，但是每

件琐事都满足其中的一个或多个特点。下面对运维琐事的特点进行

介绍。

1. 手动性
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例如对某个业务的服务进行停服处理，需要登录服务器，然后

执行停服命令。如果是通过在作业平台上执行停服指令脚本，可以

减少登录服务器的限制；如果是通过流水线作业来串联起该脚本指

令，那么效率会更高。那这里手动登录服务器执行停服命令就被认

为是琐事。

2. 重复性

如果某件事是第一次做，甚至是第二次做，都不应该算作琐

事。琐事就是不停反复做的工作，例如业务的停服更新。如果你正

在解决一个新出现的问题或者寻求一种新的解决办法，不算做琐

事。

3. 可以被自动化

如果某个需求，除了业务运维可以手动处理外，也可以通过作

业流程工具进行自动触发某个任务来解决该需求，就说明该需求可

以被自动化。例如业务停服更新完起服后，业务运维需要检查服务

是否都正常启动好了，这个需求就可以通过增添流程节点，检测起

服日志中是否含有 success 等关键字来自动化判断服务进程是否都

启动正常。

所以如果一个需求可以通过流程自动解决，或者是流程优化消

灭了该类需求，那么这类需求就算作琐事。

4. 被动响应

处理琐事是处理那些突然出现的、被动去响应的工作，而不是

主动安排的工作。处理紧急告警是琐事，我们可能永远无法完全消
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灭这类工作，但是我们也得必须努力减少这类需求，减少对运维的

打扰。

5. 没有持久价值

如果在你完成某项工作后，这类工作的状态没有发生改变，这

类工作就很可能是琐事。如果我们做了能给这类工作带来永久性改

进效果的优化（例如操作步骤减少了），那么你做的事情就不是琐

事。例如我们梳理了业务的核心配置文件，然后将其接入了进程配

置管理平台，来达到平台化管理业务配置文件的目的，就不是琐

事。

6. 与服务呈线性增长

如果在工作中所涉及的任务与服务的大小、数量呈线性增长关

系，那这项任务就可能属于琐事，例如申请服务器这个操作，每个

业务都有搭建新服的需求，都需要申请服务器，那么申请服务器的

工作会随着服务业务的数量呈线性增长，那么我们可以通过在每个

业务的流程里，自动嵌入申请服务器的节点，自动申请服务器来达

到优化这个琐事的目的。

综上所述运维琐事的 6 个特点，可以发现如果对琐事不加以管

理，运维很可能会被这些运维琐事淹没，影响工作执行质量和执行

效率，也造成运维人才能力的提升空间受限，长期下去消耗工作热

情。
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6.2.2 运维琐事的质量管理

运维琐事的质量管理是指通过一些管理措施和方法来确保运维

琐事工作的高效性和稳定性，来降低系统故障率、减少人为故障、

提高系统的可用性和稳定性。通过建立规范的操作流程、使用自动

化工具、培训与管理人员、持续改进等手段，可以提高运维琐事的

质量管理水平，确保系统正常运行和业务的连续性。

运维琐事的质量管理包括以下方面：

（1）流程管理：通过规范的运维流程，包括工作分工、操作步

骤、审批机制等。确保每个运维操作都有明确的责任人和标准化的

执行流程。例如我们每一次发布变更都需要有完整的操作

checklist 一样。

（2）自动化工具：引入自动化工具和脚本来处理重复性和繁琐

的运维任务，避免手工操作。通过将操作内容自动化，来屏蔽操作

人员能力的差异性，可以减少运营故障的发生。

（3）技能培训与人员管理：为运维人员提供必要的培训和技能

提升机会，使其具备应对不同琐事的能力。同时，合理分配人员资

源，确保每个运维任务都有专人负责。例如定期对团队内成员进行

平台工具的标准化操作方案的培训。

（4）持续改进：定期回顾运维工作的过程，例如对操作任务的

成功率的统计，对每一项任务进行分析，发现问题并制定改进措

施，因为任何一个问题都会传递到业务运维，需要业务运维分析并

解决，通过持续改进来提高运维琐事的质量。



SRE 实践白皮书（2024 年）

693

网址：SRE-Elite.com 微信：SRE 精英联盟

6.3.3 运维琐事的效率管理

运维琐事的效率管理是指通过标准化、工具自动化、OnCall 需

求分层、优先级管理和持续改进等手段，来实现高效的运维琐事管

理，为组织带来更高的价值和效益。

运维琐事的效率管理包括以下方面：

（1）标准化和流程优化：建立规范的运维流程和操作步骤，确

保每个操作都按照统一的标准执行，通过流程优化，消除冗余的步

骤和无效的等待时间，提高工作效率。

（2）工具自动化：通过自动化工具平台的能力，减少人工干预

和手动操作，提高操作速度、降低人为错误，达到释放运维精力用

于更复杂和有价值的工作。例如通过 CMDB 平台（运维配置管理数

据库）来管理业务的硬件等资源、通过进程配置管理平台来管理业

务的核心配置文件和进程启停信息、通过监控平台来管理业务的服

务器资源使用情况、通过作业管理平台来批量管理业务的任务模板

等。

（3）oncall 需求分层：OnCall 是指业务运维团队将工作时间

划分为若干个固定的时段，每个时段都会有专门的运维人员负责值

班处理需求，从而达到可以随时响应业务需求，确保服务的连续性

和稳定性，oncall 在进行响应需求时，需要对需求进行分层处理，

例如根据需求的紧急程度进行分层、根据需求的工作范围进行分

层、根据需求的所属平台进行分层等。通过分层后的需求，就可以

分配到不同工种来解决，实现问题的高效处理。
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（4）优先级管理：通过 OnCall 团队一线的需求梳理后，对每

一项需求进行优先级管理，让团队一线通过标准化文档操作指引优

先去处理紧急且重要的事情，避免运维人员工作精力分散，提高工

单的流转率。

（5）持续改进：定期回顾运维工作的执行情况，例如对工单的

类型比例分析、工单的耗时比例分析，这种数据驱动的策略来发现

问题，例如发现哪一类需求比重比较高，耗时比较长的情况。持续

优化，提高运维琐事的效率。

（6）文档沉淀：由于相关琐事较多，需要通过文档进行知识管

理及文档的标准化，便于团队成功共享、查询和复用，

（7）AI 提效：利用人工智能技术来提高运维工作的效率，减少

重复性和低价值的工作。具体措施非常广泛，现阶段，部署聊天机

器人作为一线支持，对接文档支持库，处理常见的查询和简单问

题，减轻人工客服的负担，是在提效上面非常值得探索，且可落地

性强的方向。

6.3业务全生命周期工具建设

业务全生命周期主要包含研发期，上线期，运营期以及长尾期

阶段，在每个阶段都需要有能提升运营效率的通用化工具。建设的

工具包含版本控制，监控和告警，日志管理，CI/CD，数据备份，自

动化测试，容器编排，业务巡检等工具。
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在 SRE中，业务全生命周期工具建设是非常重要的一部分，通

过使用这些工具和技术，SRE团队可以更加高效地管理和优化业务

的整个生命周期，提高业务的各个阶段的可靠性和稳定性，降低成

本和风险。

6.3.1 研发期工具建设

业务研发期是指产品研发阶段，这个阶段需要使用一些工具来

辅助研发和管理。在业务研发期，工具建设可以提高系统的可靠

性、可用性、可扩展性以及研发效率，以支持产品的研发和快速迭

代。

主要包括如下几类：

（1）版本控制工具：例如 Git，用于管理代码的版本、分支、

合并和协作等。研发期版本控制工具是必要的，帮忙研发人员更高

效的进行项目的开发。

（2）自动化构建工具：例如 Jenkins，用于自动化构建、测试

和部署代码，提高开发效率和质量。研发期 SRE人员参与较少，自

动化构建功能实现研发人员版本自动化部署能力。

（3）代码质量工具：用于分析代码质量、安全性和可维护性

等，帮助开发团队提高代码质量和可维护性，确保代码不会有安全

的漏洞。

（4）代码审查工具：用于进行代码审查和评审，提高代码质量

和可维护性，可提高代码的健壮性，减少程序可能出现的 BUG。
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（5）测试工具：用于进行单元测试、集成测试和 UI测试等，提

升测试的效率。

效果评估：

（1）提高开发效率：使用自动化构建、测试和部署工具可以减

少手动操作，提高开发效率和质量。

（2）提高代码质量：使用代码质量工具和代码审查工具可以发

现和修复代码中的问题，提高代码质量和可维护性。

（3）提高团队协作效率：使用项目协作工具可以提高团队协作

效率和沟通效果，减少沟通成本和误解。

（4）提高测试效率：使用测试工具可以更多的覆盖测试用例和

场景，并且提高测试效率。

6.3.2 上线期工具建设

业务上线期是指产品上线阶段，这个阶段需要使用一些工具来

辅助上线。上线期工具可以提高系统的可靠性、可用性和可扩展

性。以支持产品稳定上线和运营。

主要包括如下几类：

（1）监控和告警工具：用于监控业务的运行状态和性能指标，

并在出现问题时发出告警。

（2）日志管理工具：用于收集、存储和分析业务的日志数据，

业务出现问题能及时发现。

（3）自动化部署工具：用于自动化部署业务代码到生产环境。

（4）故障排除工具：用于快速定位和解决业务故障。
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（5）容器编排工具：用于管理和编排容器化的业务应用。

（6）上线风险检查工具：用于保障业务的健康状态工具集，工

具可以定时巡检，保证业务实时的稳定性。

效果评估：

（1）提高上线效率：使用自动化部署工具可以减少手动操作，

提高上线效率和质量。

（2）提高系统可靠性：使用监控工具和日志管理工具可以及时

发现和解决系统中的问题，提高系统的可靠性和可用性。

（3）降低业务风险：使用上线检查工具可以保障业务上线环境

的稳定性，降低上线风险问题的发生。

6.4.3 运营期工具建设

业务稳定运营期是指产品上线后的运营阶段，这个阶段需要使

用一些工具来辅助运营和管理。在业务稳定运营期，建设工具来提

高系统的可靠性、可用性，以支持产品的稳定运营和业务增长。

主要包括一下几类：

（1）监控和告警工具：用于监控业务的运行状态和性能指标，

并在出现问题时发出告警。

（2）日志管理工具：用于收集、存储和分析业务的日志数据，

业务出现问题能及时发现。

（3）自动化部署工具：用于自动化部署业务代码到生产环境。

（4）故障排除工具：用于快速定位和解决业务故障。

（5）容器编排工具：用于管理和编排容器化的业务应用。
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（6）健康巡检工具：用于保障业务的健康状态工具集，工具可

以定时巡检，保证业务实时的稳定性。

（7）成本分析与优化工具：用于运营期业务的成本分析和成本

优化。

（8）安全巡检工具：用于运营期安全风险的检查，预防安全事

件。

效果评估：

（1）提高系统可靠性：使用监控工具，日志管理工具，健康巡

检工具，安全巡检工具，可以及时发现和解决系统中的问题，提高

系统的可靠性和可用性。

（2）提高系统性能：使用负载均衡和容器编排相关工具可以提

高系统的性能和可扩展性，支持高并发和大流量的访问。

（3）提高运维效率：使用自动化运维工具可以减少手动操作，

提高运维效率和一致性。

6.4.4 下线期工具建设

业务下线期是指产品不再提供服务，准备关停服务。这个阶段

需要使用一些工具来操作下线的流程。在业务下线期间，使用工具

长久保存用户数据并对相关资源进行回收。

主要包括以下几类：

（1）数据备份工具：用于重要数据永久备份，业务退市后数据

库一般是需要长久备份，用于后续数据的查询需求。
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（2）资源回收工具：业务下线后，为了节省成本，需要尽快对

相关资源进行回收。包括但不限于服务器资源，CDN资源，COS资

源。需对业务相关的资源全部清理回收处理。

（3）遗留成本检查工具：为了确保业务相关所有资源都及时回

收，需要工具对涉及到的相关资源使用情况进行检查。确保所有资

源都得到回收和释放。

（4）权限检查工具：业务下线后，对应业务的相关权限，都需

要工具来检查，例如 AKSK，周边平台的权限都因彻底回收。

效果评估：

（1）数据可追溯：业务下线后，相关的重要数据都能查询。如

果外网用户需要查询数据核对情况，均能查询到用户数据。

（2）下线业务无运营成本：业务相关资源全部回收和释放，下

线后业务成本为 0。

6.4 运营成本分析及优化

6.4.1 运营成本分析及优化的必要性

运营成本是任何产品都会涉及到的问题，其重要性是不言而喻

的。通过运营成本分析，我们便可知一个产品的成本有哪些部分构

成，各部分是否都是合理的，是否需要做优化。持续的成本优化是

保障一个产品健康发展的有效手段之一，需要贯穿到整个产品的全

生命周期来执行。
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6.4.2 运营成本实时监控

由于误操作，程序应用代码错误，黑客攻击大量，而导致使用

使用资源飙升，成本失控的情况屡见不鲜，因此，一定要对运营成

本进行实时监控，避免无谓浪费。

1．建立成本监控系统：

利用现有的监控工具或开发专门的成本监控系统，实时追踪云

服务使用情况、服务器资源占用、带宽消耗等关键成本指标。

将运营成本数据与业务指标（如用户活跃度、交易量等）关

联，以便从业务角度理解成本变化的影响。

2．设置预警机制：

为各项成本指标设定阈值，当成本超出正常波动范围时，系统

自动触发预警通知相关负责人。

预警机制应包括多级告警，以应对不同程度的成本波动情况。

3．细化成本分类：

将成本分解到更细的粒度，如按服务模块、按功能点、甚至按

代码提交进行成本追踪，以便更精确地定位成本波动的来源。

4．每日账单监控：

账单自动化获取，配置云服务提供商或财务系统的 API，实现

每日账单数据的自动获取，并与监控系统对接。如实现难度较大，

SRE起码养成每日登陆系统查看账单习惯，或者订阅邮件账单

6.4.3 运营成本分析及优化的指标

1．财务指标



SRE 实践白皮书（2024 年）

701

网址：SRE-Elite.com 微信：SRE 精英联盟

财务指标是运营成本分析及优化的重要指标，只有在财务的成

本数据体现了成本降低，才是有效的成本优化。

财务指标包含：

1）单用户成本

单 PCU成本：业务总运营成本除以业务最高在线人数（PCU）

单 DAU成本：业务总运营成本除以业务日活跃人数（DAU）

单 MAU成本：业务总运营成本除以业务月活跃人数（MAU）

2）单用户成本增长率

在业务的不同运行周期，单 PCU 成本、单 DAU 成本、单 MAU 成

本中，若某个维度与历史数据比较，增长率为正，则说明该维度的

运营成本在上涨，需要做运营成本的优化。相反，若增长率为负，

则说明该维度的运营成本在下降。

2．技术指标

SRE对于成本优化动作主要提现在技术方案上，而技术指标则

是体现技术方案是否有效的主要指标。

常见技术指标包含：

CPU利用率：衡量服务器资源的 CPU使用情况，通常使用 CPU

周均峰值，根据模块功能不同考核标准也不同，接入层、逻辑层、

存储层的 CPU利用率的考核标准会有差异。

内存利用率：衡量服务器资源的内存使用情况，业务进程类型

不同，内存使用率也会有差异，消耗内存型的业务通常内存利用率

较高。
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存储使用量：衡量服务器的磁盘使用情况，如磁盘空间使用

率，磁盘 I/O吞吐量等，数据型业务的服务器较多用到这个指标。

网络吞吐量：衡量服务器网络使用情况，例如网络流量使用

量、数据包收发吞吐量等，网关型服务器较多用到这个指标。

CDN带宽使用量：涉及到用户侧客户端下载的业务多用到这个

指标。

SRE在做成本优化时，需要结合财务指标和技术指标综合评

估，既要保障成本在合理的使用区间，又不能影响业务的稳定性和

可靠性。

6.4.4 运营成本的统计及分析方法

1．运营成本的统计

运营成本分类统计主要分为以下维度：

IaaS 层成本：包含 AWS、谷歌云、腾讯云、阿里云、华为云、

自研云等提供底层基础设施的服务提供商，公共的 CDN服务、计算

服务、存储服务、带宽服务等的成本统计。

PaaS 层成本：公共登录组件、数据平台、安全平台等提供公共

服务的平台成本统计。

SaaS 层成本：运维工具、流水线、日志管理、版本发布工具、

运营工具等的成本统计。

2．运营成本的分析

1）单用户成本分析
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业务整体单用户成本，从业务整体运营成本评估单用户成本是

否处于合理使用区间。

IaaS 层单用户成本，SRE 分别评估 AWS、谷歌云、腾讯云、阿

里云、华为云、自研云等不同基础设施层的单用户成本，除了在每

一个独立的云服务范围内降低单用户成本外，在各种云厂商之间可

以横向对比单用户成本，并可以迁移至单用户成本较低的云厂商。

PaaS 层单用户成本，SRE 需要评估业务在各 PaaS 平台的单用户

成本占比，对比 PaaS平台的总体单用户成本与单业务的单用户成

本，同类型业务的 PaaS 层单用户成本等，根据综合评估的数据，进

行成本优化。

SaaS 层单用户成本，SRE 需要评估业务使用各 SaaS产品的单用

户成本占比，在单 SaaS 产品的单用户成本与其他业务的差异。

2）单用户成本增长率分析

业务会经历研发期，上线期，稳定运营期以及长尾期等阶段，

同一维度在不同阶段都会有对应的单用户成本，SRE可以对比同一

业务在不同阶段的单用户成本增长率变化，对于单用户成本上涨的

阶段，SRE需结合财务指标、技术指标等综合方法降低单用户成

本。

3）多业务对比分析

针对同一类型的业务，SRE可以综合对比同类型业务的整体 CPU

利用率，单业务模块 CPU利用率等，与同类型业务横向对比，评估

所属业务的 CPU 利用率是否在合理使用区间。
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4）资源利用率分析（以 CPU 为例说明，内存和存储类似）

针对同一款业务不同模块，可以分析 CPU利用率是否在合理使

用区间。对于消耗 CPU 的业务模块，和消耗内存的模块，CPU利用

率的应该有不同的标准，SRE需要给出合理的评估意见。

一款业务会经历研发期，上线期，稳定运营期以及长尾期等阶

段。

在研发期，SRE需要提供少量测试和开发服务器即可，对 CPU

利用率没有考核。

在业务上线期，SRE需要保障业务充足的容量，优先满足业务

用量需求。

在业务稳定运营期，SRE需要评估业务整体 CPU利用率、各模

块 CPU利用率等，并给出 CPU 利用率的优化建议，使业务 CPU利用

率处在合理使用区间。

在业务长尾期，SRE除了评估单业务的 CPU利用率，还可以采

用多业务混布的方式，提高多业务的综合 CPU利用率，达到成本优

化的目标。

5）CDN使用量分析

用户只要涉及到资源的下载和更新就会涉及到 CDN成本。CDN

成本通常能占到运营成本的 TOP3 以内。不同的云厂商 CDN的计算收

费规则不尽相同。国内的厂商大都以 CDN带宽计费模式为主，海外

的厂商以 CDN流量计费模式居多。

CDN成本优化可围绕以下几个思路：
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CDN流量计费模式：该模式通常使用 CDN累计使用流量来计

费。尽量降低用户下载的资源量。比如可做差量更新的资源，优先

使用差量更新，既然提升用户体验也能降低 CDN资源。

CDN带宽计费模式：该模式通常使用 CDN使用峰值带宽来计

费。可通过各种技术策略降低 CDN带宽。通过“消峰填谷”的方

式，让用户下载更新资源时更分散到各个时间区间，避免所有用户

集中在高峰期下载从而达到降低 CDN 带宽的目的，比如提前下载，

预下载等策略。

6.4.5 运营成本的优化方法

1．单业务优化方案

缩减业务容量：

（1）业务周期。业务会经历上线期，稳定运营期以及长尾期等

阶段。在业务上线期，SRE需要充分满足业务容量需求。在业务进

入稳定运营期之后，需要根据业务实际运营情况，结合在线规模、

服务器 CPU利用率、内存使用率、存储使用量等综合情况，对资源

容量进行缩容，在不影响业务稳定运营的前提下，降低资源容量，

达到成本优化的目标。在业务长尾期。

（2）业务混部。除了降低资源容量外，在业务进入稳定期后，

业务正常负载无法重复使用服务器资源，在一定程度上造成了资源

浪费。此时，可以考虑多业务混部的方式降低业务运营成本，即，

多个业务或服务部署在相同的服务器上，从而起到合理利用服务器

资源的目的。
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业务混部的方式，有一定的风险，需要做好全面的架构评估和

技术方案评估，需要评估的方面有：

a. 业务等级评估

进行业务混部首先就是要进行业务等级的评估，如果业务等级

很高，不容许有失败率，那么趁早放弃这个方案。适合进行混部的

业务可能有如下特点：

失败不敏感，重试成功后不影响

不直接服务用户

无状态

b. 至少 3个月稳定状态的性能评估

比如，连续 3个月 CPU利用率低于 5%，连续 3 个月内存利用率

低于 10%等

c. 资源消耗互补评估

计划混部的业务在资源消耗偏好方面具有互补性，例如：A业

务属于 CPU消耗型，B业务属于内存消耗型，这两款业务可以考虑

进行混部，即使某些特殊情况发生资源消耗增加也不至于两个业务

相互争夺资源。

d. 峰值波动互补评估

计划混部的业务的业务峰值具有互补性，例如：A 业务的峰值

发生在上午 10点，B业务峰值发生在凌晨 2 点，这两个业务考虑进

行混部，避免了资源的争强。

e. 应急方案评估
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任何一种方案都不能保证万无一失，一定要准备完整的应急方

案，例如：紧急扩容方案、故障隔离方案、资源隔离方案等。

（3）动态扩缩容。业务每天或者每个阶段会有在线的波峰和波

谷，不同在线规模需要的资源容量不同，可以根据业务在线规模动

态扩缩容，通过容器的 HPA等技术动态调整资源容量，对业务运营

成本进行优化。

2．平台化优化方案

空闲资源调度：对于单业务的空闲资源，SRE平台部门可以资

源整合，组成联邦集群，在业务负载低峰期，通过统一调度，处理

分布式的离线任务，提高资源利用率。空闲资源被平台部门使用的

同时，可以返还部分运营成本。

容量规划与评估平台：SRE可以根据业务历史数据，准确评估

未来容量需求（例如未来一年周期），通过对未来周期业务容量的

准确评估和规划，可以通过批量集中采购的方式获取低价资源。同

时，SRE可以将不同类型业务的资源评估方案沉淀为容量规划与评

估平台，当其他业务需要进行容量和评估和规划时，可以借助容量

规划与评估平台的能力，得出未来周期合理的容量，并合理地批量

采购低价资源。

内部资源交易平台：不同业务体量不同，使用的资源类型不

同，所获得的折扣券种类、折扣力度、数量都会不同。为充分盘活

内部折扣资源，一个组织（例如同一家公司）内的 SRE资源管理团



SRE 实践白皮书（2024 年）

708

网址：SRE-Elite.com 微信：SRE 精英联盟

队，可以开发一个内部折扣资源交易平台。不同业务间可以互相交

易资源折扣券，使得一个组织内的折扣券，可以最大程度被利用。

6.5.5 运营成本优化持续运营

1．运营成本的统计与分析工具

SRE基于成本运营的统计和分析方法，可以建设运营成本统计

和分析的可视化工具。功能涵盖但不局限于以下几个方面：

（1）运营成本的组成，SRE可以直接看到 IAAS 层、PAAS 层、

SAAS层的运营成本构成及占比等信息，并可以对比不同周期的成本

变化。

（2）运营成本的分析，针对财务指标、技术指标等运营成本数

据，可以与同业务不同周期，不同运营阶段纵向对比；也可以与同

类型不同业务横向对比。

（3）运营成本的优化方案推演，通过调整不同维度、不同指标

的运营成本的数据，可以直观观察成本的变化情况，预估成本优化

的 KPI目标。

2．资源调度工具

SRE基于空闲资源调度的方法，可以建设资源调度工具。功能

涵盖但不局限于以下几个方面：

（1）空闲资源分析，从联邦集群的角度，分析每个小集群（业

务）的资源空闲情况，根据空闲 CPU、内存等资源情况，分析可被

公共平台调用的空闲资源。
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（2）空闲资源调度，根据空闲资源分析得出可以调度的资源，

并合理分配可被调度的分布式离线任务。

（3）空闲资源监控，实时监控集群的空闲程度，优先满足业务

的正常运行，当离线任务资源与业务进场资源冲突时，优先保障业

务资源的使用。

3．容量评估工具

SRE基于容量评估与规划的方法，可以建设容量评估工具。功

能涵盖但不局限于以下几个方面：

（1）容量的展示，实时展示当前与历史的业务资源容量使用情

况。

（2）容量的分析，不同业务类型的容量，不同资源类型的容

量，可以与同业务纵向对比；也可以与同类型不同业务横向对比。

（3）容量的预测，基于单业务历史的容量使用数据，和同类型

多业务的容量使用数据，智能推荐未来周期的容量数据。为运营成

本优化提供合理的建议。

4．运营成本返点售卖工具

SRE基于运营成本返点售卖的方法，可以建设成本返点售卖工

具。功能涵盖但不局限于以下几个方面：

（1）可售折扣券的展示，实时展示不同业务当前可出售的折扣

券的数量与类型等。
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（2）折扣券的使用推荐，SRE输入业务的资源类型和资源容量

数据，运营成本返点售卖工具可以自动推荐合理的折扣券使用方

案。

（3）折扣券的使用数据分析，基于业务使用的折扣券的历史数

据，分析得出折扣券的覆盖率和使用率等数据，辅助 SRE 做出运营

成本分析的决策。

6.5 持续改进

6.5.1 效率持续改进

效率的改进可以分为两类：

1．SRE个体工作效率的改进与衡量

一般情况下来说，某项具体工作效率的改进得益于某个具体的

人的技术水平或者某项新技术的诞生对工作产生了效率上积极的影

响。从持续改进的角度来说，我们需要关注的是：

1）员工个人能力的培养

具有某方面技术优势的员工重点培养，给于更多空间和尝试机

会。

2）新技术的关注与应用

鼓励用新技术解决老问题，在安全可靠的范围内测试新技术的

稳定性，尝试新技术落地。

对于某项具体 SRE 工作效率改进效果的衡量主要是从时间角

度，当然需要考虑“整体”时间这个概念。例如：
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某项工作原来的执行时间是 10分钟，新方法改进后为 8 分钟，

效率提升 20%。但是新方法在执行前需要用 3分钟时间来做准备工

作，整体时间为 11分钟，实际效率提升为-10%。所以衡量需要考虑

整个改进对于原有工作所有的改变和影响。

2．SRE团队整体工作效率的改进与衡量

团队整体效率的提升需要用更宏观的视角和更长的时间跨度来

看待，主要以半年或者一年为周期看待某一类工作是否产生了积极

的影响。从持续改进的角度来说，我们需要关注的是：

1）某一类工作的人力投入是否持续降低

对所有的发布变更类工作进行至少半年以上的人力投入统计，

评估人力成本投入是上升趋势还是下降趋势，并分析原因。呈上升

趋势的，找到人力投入持续上升的原因，并及时解决。呈下降趋势

的，找到是因为做了什么优化而导致的人力投入下降，继续强化去

做。

2）整个团队维持在同等配备的情况下是否可以接手更多活更大

的服务

评估整个团队解决目前所有的工作所使用的解决方案有哪些，

是否具有通用性。团队输出通用性方案的能力越强，这个团队保持

配备不变的情况下，接手更多更大服务的能力越强，团队整体服务

能力越强。
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6.5.2 质量持续改进

质量的持续改进，一般是指 SRE 团队所提供的服务质量，这部

分工作的持续改进大致可以分成两部分：

1．服务质量的衡量

衡量服务质量的方法很多，例如：故障分级制度、满意度调

查、平均无故障时间、SLO等。

故障分级和满意度调查，可以了解当前服务质量状况。

平均无故障时间或平均故障间隔时间（MTBF），可用于持续的

改进衡量标准。因为我们可以希望这个时间尽可能的长，说明我们

的服务一直处于无故障状态，即服务质量一直达标。

在平均无故障时间（MTBF）的概念下，还可以进一步细计算：

平均故障恢复时间（MTTR）。

平均故障恢复时间（MTTR）又可以继续被细分为：

MTTI，平均故障发现时间

MTTK，平均故障定位时间

MTTF，平均故障解决时间

MTTV，平均故障修复验证时间

以上都可以作为非常细致的服务质量持续改进的衡量指标。

这种衡量方法，不足的地方在于，他可以衡量那种引发了故障

的情况非常好用，清晰且可衡量。但是，对于没有引发故障，但是

用户的实际体验却实实在在受到影响的情况就不好衡量了，这时候

我们可以用到 SLO这个指标。
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SLO可以根据服务不同等级相对稳定在某个值，我们需要关注

的是 SLO 有没有下降趋势。如果有下降趋势，那么具体是哪些微小

的因素影响了用户体验？对于提升用户体验方面可以参考 3.6.1。

2．服务质量的复盘

服务质量的复盘，包含对优秀案例的复盘和故障案例的复盘。

优秀案例的复盘，重点关注：

我们具体做了哪些工作导致服务质量提升？

为什么这样做可以提升服务质量？

我们如何把这种方法复制到其他服务质量的提升？

故障案例的复盘，请参考 3.5.4。

6.5.3 安全持续改进

一次安全事件的发生很可能将其他的所有工作都归零，安全的

持续改进，也可以理解为是安全预防工作的持续改进，如何持续的

预防安全事件的发生。

安全的持续改进可以从如下几个方面着手：

1．默认安全规则

默认安全规则，即要求 SRE团队在所有服务上需要做到的最低

安全规范。

例如：禁止 SSH服务对公网开放、在服务器上开放类似 VPN 的

功能、安装未经安全评估的开源软件等。

2．安全意识
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所有人员应当定期参加安全培训，提升安全意识。不仅仅是

SRE团队，更应该包含产品运营团队和开发团队，落实是“人人都

是安全责任人”的概念。

3．研发期安全预防

践行 DevSecOps理念，把安全能力无缝且柔和的嵌入到研发过

程，在产品研发过程就加强安全能力的建设，预防安全事件发生。

例如：定时向研发团队强调默认安全规则，介绍经过评审的开源软

件，推送具有安全风险的开源软件，介绍安全的系统架构设计原则

等等。

4．运营期安全预防

运营期的安全预防机制，是常态化进行巡检，输出安全报告或

安全工单。例如：高危端口扫描、高危服务扫描、入侵检测系统接

入扫描、具有安全漏洞的开源软件扫描、密码泄露扫描、内外部代

码扫描、安全补丁未更新扫描等。

5．评审机制

定期组织安全能力评审，对新上线系统以及在运营系统进行安

全评估，制定整改计划。安全评审，要确保评审团队与 SRE团队之

间的轮换，避免长期固定的评审关系。

6.5.4 人员能力持续提升

人员能力持续提升，其实就是为了让团队的技术能力能够持续

健康发展，这需要有一个可持续运转的机制来保障。类似这样的方

法有很多，没有什么标准做法，下面介绍一下我们内部的方式。
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1. 海量运维能力机考

每年进行一次海量运维能力上机考试，题目包含：Linux基础

/Window基础，海量运维脚本开发、故障排除、云原生基础、安全

常识等，可以一定程度上帮助大家看到自己的水平变化和技能的熟

练度。

2. 技术水平能力积分

SRE岗位所需要具备的海量运维、运维开发、DevOps、AIOps等

各项能力所对应的系统、工具的使用和操作记录、贡献记录、开发

记录、代码质量、维护记录、创建记录等进行积分规则制定，根据

这些规则为每一个 SRE 个人和 SRE团队计算积分。这个积分从一个

侧面体现其 SRE 个人和 SRE团队的能力，用于衡量个人和团队能力

提升的参考。

这个积分规则的合理性决定了这个制度是否能够执行下去，所

以，这个规则需要能够客观的展示个人和团队能力，并且起到带动

SRE团队发展作用，这是这个规则制定的关键。

例如：

某个 SRE开发的一款 SaaS，不仅能够帮助其他的 SRE完成日常

工作，而且产品开发、产品运营都经常使用这个 SaaS，并且允许稳

定，代码质量高，BUG少。那么这个 SaaS的开发、维护、代码质量
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等各项工作的积分就算在这个 SRE的运维开发的能力项下面，可以

从一个侧面反映这个 SRE的运维开发能力。

再例如：

当我们衡量云原生能力时，那么所有在 K8S、容器平台上的贡

献记录将被用于衡量每一个 SRE在云原生方面的能力。如果我们要

鼓励大家更多的学习和应用云原生技术时，相对应的这部分积分的

权重可以在一定的周期内调高，以鼓励现有团队进行转型。

有了这样的体系，整个团队的人员能力有了一个大致的数据衡

量方法，可以客观的看到各个团队在不同维度上的能力强弱，从而

人员能力提升有了动力。

6.5.5 流程持续改进

SRE团队各个环节的工作其实都有专门的持续改进措施，以保

证能够持续优化。例如：故障复盘、混沌工程等等。作为 SRE团队

的整体发展，其实还需要一个整体的流程以保证整个 SRE 工作时可

以持续改进的。接下来就介绍一下这个整体的能够保持持续改进的

方法。

这套流程方法大致分为如下几个步骤：

1. 建立上线评估标准

SRE团队需要出具一个上线评估标准，此标准用于评估一个新

的服务是否满足交付给 SRE团队持续的维护。

这个标准可能需要保护如下内容：

架构评估
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合规评估

安全评估

其他评估

通过以上各项评估初步了解即将接手的服务特点，以便 SRE 团

队制定维护目标和计划。

2. 确定 SLI/SLO

现在，可以根据现有的信息来初步制定维护目标即 SLI/SLO。

3. 运行分析

这个阶段对即将要接手的服务进行运行分析，记录系统运行的

关键数据和指标，验证上面几个步骤是否还需要重新评估或修改目

标，也需要验证 SRE团队的维护方案是否可行。研发团队必须在这

个阶段给予 SRE 后备支援与各项建议。这种关系成为团队未来工作

的基础。

4. 改进与重构

上一个步骤的运行分析，在这个步骤需要输出改进和重构的建

议，提交研发团队修改，SRE团队也改善当前的维护方案。

5. 综合培训

这个步骤是确保整个团队都有所准备，不仅仅时 SRE 团队，也

包含开发团队、运营团队、产品团队等，需要全面的让所有人都知

道上线后，我们所需要遵守的规范和长期运行的目标。

这个培训应该包含：

项目整体概况
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安全规范

该项目的 CI/CD/CO的标准流程与协作方式（版本交付、测试、

发布等）

线上系统的部署模式

故障处理与应急流程

其他需要整个项目团队知晓的内容

6. 正式服务

此时，SRE正式开始接手这项服务，从这个时候开始各项运维

职责、权限都转交 SRE 团队，包括运维操作、发布变更、访问控制

等等。研发团队持续给予 SRE 后备支援与各项建议，并与 SRE团队

长期保持良好的协作关系。

7. 持续改进

活跃的服务根据运营需求的变化，不断变化系统依赖，技术升

级和其他变化。例如：新增用户需求等。SRE团队在面对这种持续

改动的同时维护服务的可靠性。当面对每一个新的变化的时候，需

要根据当时的具体情况，重复执行上述的 7 个步骤以保证 SRE团队

的工作能够在良性的循环中持续改进。
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7 平台工程

7.1 标准应用平台工程建设

在当今多变的技术环境中，构建一个既能满足当前需求又能预

见未来扩展的应用平台，对于任何规模的组织来说都是一个挑战。

标准应用平台工程的建设不仅需要考虑到技术的先进性和可靠性，

还要兼顾操作的简便性和整体成本的经济性。因此，我们的目标是

通过标准化、模块化和自动化的方法，构建一个能够支持快速迭

代、持续集成和高效运维的标准应用平台，以适应不断变化的业务

需求和技术创新。

在本章节中，我们将详细探讨构建标准应用平台工程的各个关

键组成部分，包括应用元信息平台的设计与实现，统一资源供给的

策略和方法，以及扩展模块的集成和管理。下面将会讲述如何将这

些组件融合成一个协同工作的有机体，确保整个平台的稳定性和可

扩展性，同时提供清晰的管理界面和后端支持。
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7.1.1 应用元信息平台

应用元信息平台旨在为整个标准应用平台工程的建设提供数据

底座基础。一切的技术建设最后的核心关注对象都是应用本身，因

此应用本身的各类信息、属性都需要被统一管理，诸如应用的唯一

标识、应用归属（组织/业务/财务等）、应用属性（名称/应用类型

/等级/保障机制等）、运行时信息（端口/健康检查等）、人员角色

信息（负责人/研发/SRE/测试等）、应用关联资源（容器/主机/数

据库/缓存等）。

1. 应用概念描述

（1）APPID：APPID组成结构：<业务域>.<业务>.<应用>。各组

成属性的命名，存在约束条件，仅可使用小写字母和减号-
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（2）业务域：业务域是指由一系列联系较为紧密的业务的集

合，是业务对象高度概括的概念层次归类，目的是便于业务的管理

和应用。

（3）业务：一些能够为公司（或组织）达成某个目标或产生价

值而进行的一系列活动。特定业务的业务能力取决于这个业务的类

型。例如，保险公司业务能力通常包括承保、理赔管理、账务和合

规等。在线商店的业务能力包括：订单管理、库存管理和发货

（4）应用（服务）：在既有业务能力范围内，可以为每个能力

或相关能力组定义应用。应用是企业业务组成的最小单元。

（5）组织：一个组织整体的结构，是在企业管理要求、管控定

位、管理模式及业务特征等多因素影响下，在企业内部组织资源、

搭建流程、开展业务、落实管理的基本要素。

（6）产品：财务提供的拆账粒度，大于业务，小于组织

（7）应用场景：内部各个应用、运营系统通过 APPID来进行应

用的唯一定位，通过 APPID进行相关资源的关联。

（8）环境：资源所处的环境，如 PROD、PRE、UAT、FAT

（9）资源（资源类型）：维持一个应用在各生命周期所需的资

源，如容器、数据库、缓存、负载均衡、物理机等

2. 业务价值

1）平台方



SRE 实践白皮书（2024 年）

722

网址：SRE-Elite.com 微信：SRE 精英联盟

（1）资源提供方作为租户接入，并注册需要关联到应用的资源

信息；资源挂树/回收时，服务树会校验该租户是否有资源的管理权

限，保证租户间资源隔离。

（2）商品化资源可以定时向资源运营平台推送账单，资源运营

平台也会检查该租户的身份（非该租户的资源不能接受此租户推送

的账单）；最终会按照财务层级聚合账单推送给业务⽅。

（3）租户可以基于平台来构建资源管理模型，使得自己的资源

管理更贴合业务，租户可以将 Quota、预算、资源利⽤率、SLO等基

于平台来构建，通过这些措施，租户可以更了解业务方的资源使用

情况， 实现更合理的资源调配

2）业务方

（1）贴合业务线：相比通过变动频繁的组织架构，贴合业务线

的服务树更适合用于各团队在产品/项目工作中进行资源归属的管

理。（业务资源的盘点可在应用元信息平台进行）

（2）统一元信息：对于业务团队、计费中⼼、安全合规，有统

一的资源 meta信息，避免信息不对称并提升协同效率。

（3）批量管理：资源挂树后，针对层级的单/多类资源的批量管

理，包括新建、删除、配置、迁移等，就有了发挥的空间。

（4）统计资源利用率：以帮助业务⽅提升资源效率，优化成

本。

（5）统计 SLO信息：以面向用户落实稳定性保障的成果。
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（6）面向业务的权限管控：有了层级资源模型，结合服务树的

鉴权模型，就可基于节点的⼈员信息进行权限管控，服务树基于

IAM实现了一套灵活的认证鉴权机制。

7.1.2 统一资源供给

1．应用概念描述

资源：资源是一个抽象的概念，由各资源平台决定资源的最小

粒度。例如：容器平台中的一个应用、数据库中的数据库实例、对

象存储中的 Bucket、一台物理机、负载均衡中的一个负载实例、一

个业务域名，视频直播中的一路接入等，这些都是各云计算资源平

台提供的一种资源。

2．统一资源供给的价值

面向用户侧：平台工程的目标是通过对云资源进行抽象，以产

品化思维，构建面向研发人员的自动化平台能力。通过向上屏蔽底

层的复杂度，让研发人员能够不用太关注底层的复杂能力。进阶的

平台工程期望能够实现底层资源的联动，比如操作负载均衡，向上

联动域名，向下联动 RS等能力，为开发者提供全套的云计算解决方

案。

面向云平台内部：平台工程是很好的落地标准化的手段，通过

间接约束研发人员的使用，逐步摒弃个性化的配置，使研发团队使

用云资源更趋同和标准，大大减少云平台内部 SRE 团队的维护复杂

度。
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因为云资源的业务复杂性，甚至维护管理云资源的组织复杂性

问题，很容易导致面向体系内用户使用的时候各产品/服务相互独

立，交互体验、操作流程和概念标准不一致。

平台工程可以通过资源供给侧前端 UI的标准化和流程的统一，

确保用户在各个产品页面都能获得一致的用户使用体验，减少使用

云能力的复杂度，可以拉通各个云资源标准化区域、可用区、环境

和项目分级等，拉齐用户对多个产品的认知与共识，同时为未来的

上层建设提供基础。

3．统一资源供给的前提

（1）具备一个公司通用的资源树（服务树/IAM），通过业务/项

目/服务将资源进行挂载。

（2）在业务/项目/服务这些维度维护关键角色，诸如业务负责

人，成本接口人，SRE负责人，并与云资源提供方和用户方尽量拉

齐一套申请资源和审批资源的流程。

（3）具备灵活的 BPM/任务流/工单体系

（4）与各类资源提供方达成一致，用户对资源的使用统一收口

在平台中，资源提供方尽量提供视角一致的资源增删改查接口，理

想情况下平台工程团队对所有资源接口再做一轮标准化封装。

7.1.3 持续集成

CI平台帮助开发者自动化构建-测试-发布工作流，持续、快

速、高质量地交付产品，通过屏蔽掉所有研发流程中的繁琐环节，
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让工程师聚焦于编码。提供流水线、代码检查、代码库、凭证管

理、制品库等核心服务，用于满足企业不同场景的需求。

1．应用概念描述

流水线：CI最核心的服务，将团队现有的研发流程以可视化方

式呈现出来，编译、测试、部署，一条流水线搞定；

代码检查：提供专业的代码检查解决方案，检查缺陷、安全漏

洞、规范等多种维度代码问题，为产品质量保驾护航。

代码库：支持如 GitLab与 Gerrit仓库代码源。每个应用下的

流水线都会有默认的代码仓库，流水线运行时会拉取指定分支代码

运行。开启子仓库、设置关联应用、多仓库构建时，流水线中运行

的代码将会是多个仓库打包后的代码。

凭证管理：为代码库、流水线等服务提供不同类型的凭据、证

书管理功能

制品库：基于分布式存储，可无限扩展，数据持久化使用对象

存储。

触发机制：手工：在流水线列表后方点击执行；定时：设定时

间自动执行流水线；自动：监听代码 PUSH或者 MERGE操作，执行流

水线；代码评审触发：在代码管理评审设置中配置评审时触发。主

要用于预合并验证代码。

流转方式：

未完成流转：执行了就都会开始到下一任务（不关注任务结束

时间、不关注任务结果成功或失败）
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完成流转：任务执行完成开始下一接任务（需等待任务执行结

束，不关注任务结果成功或失败）

完成且成功流转：执行完成且任务执行成功才开始下一任务

（需等待任务执行结束，需要任务结果为成功），如果任务不支持配

置流转方式时，则默认使用完成且成功流转

2．核心功能

流水线主要包含【基本信息】、【流程配置】、【变量配

置】、【安全管控】四个部分，本文主要介绍基本信息和流程配置

部分：

3．基本信息

一条流水线的基本信息包含以下配置项：

流水线名称：必填，可以重复。

代码仓库：根据应用设置中的代码仓库自动填充。

默认关联分支：用户手动执行流水线时，默认运行的分支。只

能关联一个分支

触发方式：手工、定时、自动。详情参考 触发方式

开启集成模式：详情参考 分支集成

默认流水线：一个应用下只能标记一条默认流水线，标记后，

生成版本时默认会选择该流水线执行。

4．流程配置

按照各个项目的研发模式和业务诉求配置流水线阶段与任务。

一个流水线中至少配置一个任务才允许保存。
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阶段：通常我们按照开发流程将流水线配置为不同阶段。如构

建阶段、并行测试阶段、集成测试阶段、发布上线阶段。阶段可以

配置串行或并行。

任务：一个阶段中可以添加多个需要在这个阶段中执行的任

务，一个阶段内的任务可以全部选择【串行】或者【并行】运行。

目前支持的任务参考流水线任务与仓库支持

（1）添加串行阶段。点击流水线【添加阶段】，或者流水线之

间的【+】，可以添加一个串行阶段。

（2）添加并行阶段。将鼠标移动到一个阶段下方的空白区域，

会自动出现【添加阶段】按钮，这个时候可以在这个阶段下添加并

行阶段。

（3）添加阶段时，可以设置阶段内任务的串行或者并行。设置

后，属于这个阶段的任务将按照串行/并行执行。

（4）添加任务。可以点击阶段中的【+】来添加任务。

（5）任务添加默认都是阶段内最后一个，你可以拖动任务来改

变任务顺序。

5．流水线设计简介

流水线作为持续集成的核心组件，是否健壮、易用直接影响着

持续集成的建设水平。在交付高峰期服务不可用现象频出，严重影

响着业务交付的顺畅度。同时业务方的构建资源没有做限制，部分

业务方大量占用资源，影响平台的其他用户正常使用。
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随着用户量、构建场景的增多上述的问题也会愈发严重，对于

流水线的场景，资源最优解并不是强诉求，可通过任务拉取的方

式，控制任务执行的频率，从而降低了资源的竞争和系统的可用性

（1）增加任务状态机，管理任务状态流转

（2）增加任务调度器，调度任务进入队列等待

（3）增加任务队列，从原来的主动选择 node节点修改为现在的

node节点主动拉取

（4）增加资源管理器，管理当前 worker节点的资源信息

7.1.4 持续部署

持续部署将用户的业务实例组织起来，打通下游持续集成，并

对接容器、虚拟机、物理机等物理资源，并为上游服务提供部署底

座，为用户的业务提供部署的基础服务。

1．应用概念描述

1）实例
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用户用于部署的最小部署单元，可以是单个独立运行的 K8s

pod，一个 statefulsets生成的 pod，也可以是云平台虚拟机、物

理机等。

2）分组

将多个实例组织起来的逻辑概念，用于支撑业务应用的并发或

多活，同时负责为这一批实例提供统一的通用化配置选项等功能。

3）包部署

包部署是分组的一种类型，其实例可以是单独的 K8s pod、云

平台虚拟机或物理机，在使用方面通常用于提供有状态应用服务。

4）镜像部署

镜像部署是分组的另一种类型，其实例由自研的 K8s

statefulsets crd生成的 pod组成，通常用于提供无状态应用服

务。

2．核心功能

1）部署设置

针对实例的定制化配置选项集合，定义了实例对外提供服务的

基础能力。

基础信息，例如应用根目录、运行用户、日志目录等。

实例启停信息，例如资源池、JDK环境（针对 Java应用）、初

始化及启停脚本等。

实例高级配置，例如实例对外服务端口、配置下载目录、分散

策略等。
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实例健康检查信息，例如 HTTP/TCP/脚本检查方式、实例健康

检查端口/周期/延迟/失败阈值等，以及健康检查时的告警策略及自

动恢复策略等。

2）分组管理

与部署设置管理，对同样功能的实例进行统一化配置，主要包

含：

基础信息，例如分组的类型（包部署/镜像部署）、关联的部署

设置、是否是灰度分组、注册中心及网关流量标签等。

规格信息，例如分组内的实例数，规格（CPU核数、内存大

小、GPU型号及规格），磁盘大小等。

高级设置，例如实例是否保留固定 IP，接入配置中心的环境及

版本，容器标签、注解、宿主机亲和性等。

3）部署变更

从持续集成制品库获取应用版本后，对实例进行部署变更，可

以定义当次变更的以下内容：

单个实例部署的超时时间。

分组间并发度及分组内并发度。

部署维度，定义是按分组维度来部署还是部署分组内的部分实

例。

3．业务价值

1）部署能力
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通过自研基于 dumb-int的基础镜像，结合镜像仓库及持续集成

等制品存储，持续部署实现了业务应用部署的全生命周期管理。

2）自定义部署设置

基于大量丰富的部署设置实现了无状态及有状态两套业务容器

方案，充分满足不同的业务需求。其中无状态容器通过自研 K8s

statefulsets crd实现，有状态容器通过 K8s原生 pod及自研

agent实现。

3）GPU资源利用

除了基础资源，持续部署还与 GPU资源深度结合，允许用户创

建带 GPU 资源的容器。

4）健康检查及告警

通过 K8s探针及 agent建立容器的生命周期管理机制，同时实

现了自动告警、自动拉起等预警保活机制。

7.1.5 部署编排

在持续部署的基础上，部署编排将跨应用的发布进一步组织起

来，允许用户通过一个编排计划发布多个业务应用、降低发布复杂

度，以及提升发布效率。

1．应用概念描述

1）编排计划

用于将跨应用的多个分组组织到一起的逻辑概念，由一个个编

排任务组成，同时可以控制这些任务的顺序及串并行。

2）编排任务
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组成编排计划的最小单元，涵盖多个领域的不同任务类型，在

编排计划中用于不同的分工。

3）监控模板

通过打通云监控，实现了多个指标的对接，同时允许用户设置

监控超阈时的动作用以及时止损。可直接与编排计划关联，用于监

控整个编排计划的发布过程，也可用在部署计划中自由添加并指定

监控时长，用于单点验证。

4）通知模板

通知模板用于在编排计划的生命周期内，对不同的时机发送不

同的用户通知。

2．核心功能

1）编排实例部署

部署编排对实例部署的编排主要通过以下几个方面来实现：

发布顺序及串并行控制：用户可以将若干应用的多个分组编排

进一个编排计划内，将其以用户自定义的串并行方式进行部署。

精细化暂停点管理：为用户提供丰富的实例暂停点控制设置：

允许用户按实例、实例比例、全部实例等规则选择暂停点；允许用

户自定义暂停点的手自动通过方式及卡点时间。

实例分批次发布：提供了实例分批次发布的能力，允许用户将

单个分组内的实例划分为任意个数的批次，并拆分成不同的编排部

署任务；允许用户在同一个分组的不同实例批次之间任意插入需要

的其他任务。
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2）编排任务

编排任务主要分为三类：

核心任务：部署、卡点、监控。

其他任务：覆盖了诸如自动化测试、扩缩容、实例批量操作、

静态部署、自定义脚本等与发布相关的各个方面。

定制化任务：用户可以自己定义任务的内容，以插件的形式接

入编排。

3）智能监控

通过与云监控的紧密结合，我们为用户提供了不同的指标、告

警及使用方式：在指标及告警方面，当前已经对接了业务黄金指

标、自定义指标监控（日志监控、自定义监控、指定时序数据库

等）告警、调用链指标、及量化发布指标（自定义指标及调用链接

口）。

在这些监控能力的使用方面，我们提供了部署计划级监控及监

控任务，既允许用户在整个发布过程中进行监控，同时也允许用户

在某个指定时间段内进行监控。

4）通知

在部署编排执行的过程中，虽然自动化程度较高，但有些情况

仍需用户关注，因此我们允许编排计划及编排任务关联通知模板。

在通知模板中，用户可设置以下内容：

通知时机：分为计划级别的时机和任务级别的时机，涵盖了计

划及任务的生命周期。，时机包含编排计划的开始、成功、取消、
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超时，编排任务的开始、成功、跳过、超时、失败等；接收人可以

指定角色，也可以指定具体的员工工号。

接收人：允许用户灵活配置通知接收人的服务树角色或指定的

接收人工号。

通知渠道：除直接的 TT消息外，允许用户添加告警机器人，在

通知时自动发送 TT群内消息。

3．业务价值

1）发布提质提效

通过编排计划将流程固化，以及将多个应用的发布流程串联，

最大化地降低了发布过程中人为操作的出错以及跨应用之间的沟通

延时及误差，从而降低了故障率及提升了发布质量。

同时，由于部署编排对接了测试平台及云监控，实现了发布自

动验收及发布故障自动止损，进一步提升了发布质量及发布效率。

2）精细化实例管理

除了允许用户为实例逐个设置暂停点外，部署编排还允许用户

以下几个方式来管理暂停点：

按一定规则为整个分组的实例设定暂停点，例如全部实例、实

例百分比、实例下标等。

为不同的实例定制暂停点手自动通过方式及卡点时间，从而便

于用户更精细化地管理。
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而对于实例本身的管理，部署编排还允许用户对单个分组的实

例实行分批次管理，在批次之间可以任意插入编排任务，从而更好

地管控实例发布。

7.1.6 可观测

为了确保我们的应用平台的高效运行，我们需要构建一个全面

的可观测性框架。这一框架应包括以下几个关键组件：

（1）日志管理：日志是可观测性的基础。我们将实现一个集中

式日志管理系统，该系统能够收集、存储和查询来自平台上所有服

务和应用的日志数据。此外，我们将采用标准化的日志格式和丰富

的元数据，以便于搜索和分析。

（2）监控与警报：监控系统将实时收集关于系统性能的指标，

如响应时间、吞吐量和错误率。当这些指标超出预定的阈值时，警

报系统将通知运维团队，以便他们能够迅速采取行动。

（3）分布式跟踪：在微服务架构中，一个用户请求可能跨多个

服务。分布式跟踪系统能够追踪请求的整个生命周期，帮助我们识

别性能瓶颈和故障点。

（4）服务健康检查：健康检查机制将定期检查服务状态，确保

服务的可用性和可靠性。这包括从简单的 HTTP 检查到复杂的业务逻

辑验证。

（5）性能分析：我们将部署性能分析工具来收集关键应用和服

务的性能数据。通过分析这些数据，我们可以优化系统配置，提升

资源利用率和响应速度。
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（6）可视化仪表盘：所有的监控数据和分析结果都将通过一个

可视化仪表盘展示，这使得任何非技术人员也能轻松理解系统的当

前状态和性能。

（7）事件管理和自动化处理：通过事件管理系统，我们可以跟

踪和响应系统中发生的事件。结合自动化工具，我们可以实现对某

些类型事件的自动化处理，减少对人工干预的依赖。

通过上述组件的整合，我们将能够实现对整个应用平台的深入

洞察。这不仅仅是为了解决问题，更重要的是预防问题的发生。我

们将能够实时监控应用的性能，预测潜在的系统瓶颈，并在问题影

响用户之前主动地解决它们。

7.1.7 成本（定价、用量、出账）

1．资源的计量计费：

资源的计量计费是企业内部平台管理中至关重要的一环。随着

资源使用频率和范围的提升，业务部门渴望了解资源的使用情况，

而成本作为一个统一的度量，能够为业务方提供量化的使用感知。

因此，资源的计量计费成为必不可少的手段。为实现企业内部平台

与公有云一样的计量、计价和出账能力，需要设计可监测且可计量

的平台能力项，并确定其计价策略，监控统计各业务的服务用量，

最终通过量价输出各业务的成本账单。

2．计量

每个平台能力项对业务方提供的服务不一样，因此需要制定特

有的计量指标，可参考以下通用计量模型设计流程：
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（1）定义平台能力项： 在各公共平台部门中，根据服务功能的

不同，制定面向使用方角度的平台能力项，作为计量的承载主体。

（2）业务对象标签： 定义平台所服务的业务方结算主体，主要

目的是建立财务与技术之间统一的成本主体概念，可以直接引用应

用元信息的业务概念或者以应用元信息为基础制定归集映射策略，

与财务结算单元对齐。

（3）成本驱动因素： 针对平台服务功能的不同，每个平台定义

相应的计量指标（根据平台的实际情况，可设计一个或多个计量指

标）。计量指标应该是面向业务方角度，对业务方有感知的指标，

例如任务调用量、审核量、数据存储量等。

数据采集与统计： 平台能力项需搭建成本驱动因素的日常数据

采集能力，为计量提供基础数据信息，至少实现 T+1按天维度的数

据采集粒度，能细化实现小时或者分钟采集粒度更优，计量应该以

业务对象标签维度进行统计。

3．定价

平台能力项的服务定价，也就是成本驱动因素的平均单价，参

照以下公式：

单价=平台能力项资源 TCO/成本驱动因素最大月取值

 平台能力项资源 TCO：包括该平台能力项所直接使用的资源

成本总和；
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 成本驱动因素最大月取值：按照一定月份周期内，平台能力

项统计到的每月成本驱动因素数量，取最大月份的数量；

４．出账

确定单价之后，业务使用方对成本就有了稳定的预期。账单可

以根据计量的颗粒度进行输出，为便于技术方和业务方及时了解成

本变动情况，至少实现 T+1按天维度的成本明细账单，能细化实现

小时或者分钟成本明细粒度更优。

通过公式可以输出费用账单：成本=单价*用量

1）技术方： 对单价的负责，是平台能力项的成本责任方，通

过对底层资源的合理选型、技术架构的优化、资源利用率的提升和

资源管控的强化，推动平台能力项单价的优化，将优化成果转化为

成本收益，提升平台的成本竞争力。

2）业务方： 对用量的负责，通过管理和优化业务应用实例的

数量、存储量、生命周期、资源占用方式（共享/独占）、调用策

略，降低对平台能力项的使用量，从而节约业务成本。

示例说明：

以 K8S容器计算平台作为例子，按照每个集群进行定价，建立

每个集群的成本驱动因素监控和统计，定期输出 K8S算力成本账

单。
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平台能力项：K8S容器计算服务，不同集群由于机型和地区不

一样，采用不同单价计费

业务对象标签：业务 A，业务 B，业务 C ...（通过应用元数据

一级模块归集映射，与财务结算单位对应）

成本驱动因素：考虑人力及时间投入，建立单一的综合指标-算

力核时，包含 CPU和内存用量按照一定比例系数折算的用量之和，

比例系统可以参考行业或按照云厂商主机的 CPU和内存成本比例统

计。

监控和统计：T+1天输出

平台能力项资源 TCO：以 K集群为范围计算 TCO，K集群 TCO=云

主机成本+磁盘成本+日志服务成本+网络成本

成本驱动因素最大月取值：以近半年为周期统计，K集群最大

月取值为 5000核时

K 集群单价=K集群 TCO/5000核时=xx元/核时

账单：T+1天输出，如业务 A 一天使用了 1000 核时，则业务 A

算力成本=1000*K集群单价；如业务 B一天使用了 1500核时，则业

务 B算力成本=1500*K集群单价

7.2 异构应用平台工程建设

异构应用（Heterogeneous Application）是指由多种不同技

术、架构、编程语言或平台构建的应用程序。在异构应用中，各个

组件可能运行在不同的操作系统上，使用不同的数据库系统，或者
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由不同的编程语言编写，由此而带来了一系列的运维复杂度，如集

成和管理的复杂性、技术栈的多样性导致的维护成本等。

面向异构应用，平台工程建设需要考虑不同应用系统和平台之

间的异构性，包括不同的数据格式、协议、接口等，通过技术手段

实现数据的转换、集成和共享，通过管理手段，包括对异构系统的

统一管理、安全管理、维护管理等。

7.2.1 总体设计

如图所示，面向异构应用的平台工程的总体结构可划分为 3

层，自下而上依次是：原子平台层、PaaS 层和 SaaS 层，其中

PaaS 层包括 aPaaS 和 iPaaS 两大核心能力，SaaS 根据场景分为

一级 SaaS 和二级 SaaS 。除此之外，平台工程本身也需要提供平

台服务管理和安全审计的能力。
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7.2.2 aPaaS结构设计

aPaaS，全称是 Application Platform as a Service，即应用

程序平台即服务。与传统的 PaaS（Platform as a Service）平台

不同，aPaaS更加注重应用程序的开发和部署，而不是基础设施和

资源的管理。aPaaS平台提供了一系列的工具和服务，包括应用程

序开发、测试、部署、托管、监控和管理等。开发人员可以使用这

些工具和服务来快速构建、测试和部署应用程序，而无需关注底层

的基础设施和资源管理。

aPaaS主要提供 2个能力，面向开发者的工具和面向应用的运

行环境托管服务。

1．开发者工具

1）统一的后台开发框架

一套完善的前后台开发框架可以帮助开发人员更快地开发应用

程序，并且可以简化代码的编写和维护。

（1）分析并确定框架功能：需要提供统一登录、身份认证、安

全防护等基础的功能，提供消息通知、日志记录、访问统计等通用

的组件服务，提供多种数据库访问方案；提供基本的预处理函数或

公共组件使用的代码编写样例等。

（2）选择框架的技术语言：不同的编程语言，需要提供不同的

开发框架，当前主流的编程预言师 Python、Golang、Java 等。可以

根据平台工程开发者的技术特性，按需提供必要的开发框架。
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（3）研发前制定编码规范：为了保证代码质量和一致性，除了

最基础的命名规范、注释规范、代码格式外，还需要包括平台级的

公共变量规范、系统变量规范、错误码规范、日志输出规范等，并

通过代码审查等手段确保开发者遵循规范。

2）通用的前端组件库

一组根据业务场景和产品特性预先定义好的前端组件和代码

库，在进行原子平台开发/SaaS开发的过程中，可以帮助开发人员

快速地构建出高效、可维护的产品页面。

（1）制定设计规范：由产品经理和设计师主导，根据行业标准

和业务场景，制定前端组件共同遵守的设计规范，确定最基本的设

计元素，包括颜色、字体、图标、网格和布局等。

（2）交互设计：基于基本元素，设计一套常用的 UI组件和交互

模式，如按钮、表单、导航、对话框、搜索等。保证各产品间一致

的视觉交互体验，延续相同的用户习惯，减少认知上的理解差距，

减少无意义的探索和重复设计。

（3）统一组件实现：组件包含了通用的场景和产品的经典交互

逻辑有前端组件，如横向导航必要字段与交互方式、页脚 footer的

通用内容与交互、项目空间选择器、无权限通用页面、版本日志展

示框等，更能提升研发效率及平台的一致性。

（4）持续更新前端技术语言：一些著名的通用的前端组件库包

括 React、Vue和 Angular 等。这些组件的技术语言都在不断发展，

选择了一个语言后，对应的前端组件库要不断更新。
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3）可视化开发（LessCode or LowCode）

可视化开发（LessCode or LowCode）：是一种可视化编程语

言，用于创建可拖放、可配置的界面和交互式应用。

（1）分析并确定产品功能：需要提供的基础功能有可视化代码

编辑器、拖拽式的前端页面生成方案，还需要提供在线调试和预览

能力，与 PaaS 的应用托管能力打通，支持一键部署并发布应用。

（2）前后台协作模式：这种模式需要预定义好前台和后台的数

据和协议规范，开发者先以前端的身份在可视化开发平台生成需要

的产品 Web页面，再以后台开发者的身份编写业务逻辑、处理数据

存储等。

（3）可扩展的模板市场：提供常用的前端交互逻辑函数，这些

函数可以统一使用 JS 语法编写代码，通过发起 Ajax 请求，获取

接口数据，转发后台配置，绑定组件事件，配合页面生命周期等，

实现不同的功能。

（4）可扩展的模板市场：提供官网类、后台管理类、公告类等

应用级模板，包含应用完整的功能，如：函数，变量，数据库等，

可直接基于应用模板创建新应用，无需从 0 到 1 进行组装，只需

要将模板对应内容进行修改即可快速完成应用的开发。

4）增强服务（如 AIDev）

在提供了基础的开发者工具后，可以结合当下先进的技术，降

低工具的使用门槛，提高工具效率。
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（1）AIDev：通常指的是人工智能（AI）开发（Dev），通过这

个技术可以与现有产品的资料查询、技术支持、代码生成等场景结

合，进一步降低工具的使用门槛。

（2）微前端：一种前端和后端协作开发的模式，可以在大型

的、复杂的 SaaS 研发中使用该技术方案，将组件拆分成多个小型

的、独立的服务，通过 API进行通信和协作。只要提前预定每个组

件都要遵循的一套标准和规范， 就可以将这种模式应用到 Web应

用、移动应用、桌面应用等。

2．运行时环境托管服务

1）K8s容器托管

Kubernetes（通常简称为 K8s）是一种开源的容器编排和管理

平台，它本身特性有自动化容器部署、升级、回滚、监控、扩展和

负载均衡等。SRE更侧重于建设产品化 Web页面，让开发者无需掌

握专业的 K8s技能，无需关注基础设施细节，也能使用容器托管能

力。

（1）规范用户操作路径：将代码库、开发框架、可视化开发等

开发者需要的资源通过产品化的 Web 页面呈现出来，开发者就可以

按照“我要开发--创建应用--填写应用基本信息--选择开发框架--

选择代码库”的路径完成 SaaS 开发前的简单准备工作；当开发者完

成业务逻辑代码后，再继续按照“应用部署--部署到预发布环境--

部署到生产环境”的路径，完成应用的发布上线。
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（2）提供最佳运行资源：每一个应用运行时，提供基础设施的

基本要求，如运行时 Pod的副本数、CPU、内存、存储要求等。

2）应用部署流水线建设

制定开发的代码分支管理规范和制品晋级规范，可以进一步减

少产品-研发-运维-测试各岗位间沟通成本，快速建设应用部署的流

水线。

（1）规范代码分支管理规范：用语义化版本号“主版本号.次版

本号.修订号（Major.Minior.Patch）”，严格遵守版本号递增的规

则。

a. 主版本号 Major：

产品侧：大功能，影响现有用户的使用习惯，新增亮点服务

研发侧：不兼容的变更，影响软件的升级与维护，影响基于该

软件二次开发的服务，如架构升级，研发语言变更，数据结构重

组，API下架或 API不兼容

运维侧：停机升级 / 数据迁移等，其他产品关联产品也需要配

合升级

b. 次版本号 Minior：

产品侧：新增功能

研发侧：接口新增/接口调整（向下兼容）/性能优化等; 原则

上不允许 API 下架

运维侧：升级前需要查看下升级文档，允许做一些数据迁移相

关的操作



SRE 实践白皮书（2024 年）

746

网址：SRE-Elite.com 微信：SRE 精英联盟

c. 修订号 Patch：

产品侧：展示/交互/描述等小调整，例如文案的修复等

研发侧：bugfix，不会新增功能

运维侧：为了解决一些 bug或安全问题，不会新增功能

（1）规范应用制品晋级标准：选择并使用几个关键节点作为制

品晋级的必经阶段，定义制品的生命周期，并约定制品晋级的准

则。如 1.0.0-alpha表示当前应用的版本号是 1.0.0，该制品处于

alpha阶段，仅完成了开发自测，可以发布到测试环境，提交给测

试发起测试验收，禁止发布到预发布环境等其他环境。若需要晋级

为 beta，则需要通过测试验收，才可以发布到预发布环境。

（1）提供把应用发布到某个环境的 CD流水线插件：通过提供必

要的应用基本信息，秘钥信息，版本号，制品等级，环境信息等，

使用 YAML 或者 Json 配置的方式，就能实现应用发布。

3）扩展服务（扩缩容、CLI等）

（1）可扩展的存储服务，如为应用开发者提供存储服务，默认

提供关系型数据库 MySQL、非关系型数据库 Redis，可扩展支持非关

系型数据库 MongoDB、时间序列数据库 InfluxDB、搜索引擎数据库

Elasticsearch等；

（2）扩缩容能力，在 K8s 能力的基础上，针对应用运行时需要

的资源进行实时监控，确保对计算、存储、网络等资源要求是合理

的，并能弹性扩展，以满足不同的业务需求；
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（3）命令行界面 CLI （Command Line Interface）功能，不需

要鼠标和图形化界面，而是通过键盘输入命令来完成各种操作。需

要提供应用信息查询，应用部署，部署结果/历史查询等功能，支持

Linux、Windows 等主流的操作系统。

7.2.3 iPaaS结构设计

iPaaS是 Integration Platform as a Service的缩写，翻译

为集成平台即服务。在整个工程平台的设计中，iPaaS连接上层的

aPaaS 和下层的原子平台，需要对已有的原子平台进行自动化的管

理，自动化地接入外部第三方系统，实现对上提供统一的标准协议

API，可以让使用 aPaaS 的开发者们，快速拥有 SaaS 的组装能

力。

1．接入端设计

（1）原子平台提供 API：所有原子平台都通过 API 的方式，向

上提供平台本身的核心能力。

设计网关的接入流程：让原子平台可以最低成本注册 API资

源。提供可视化的 Web 页面，首先需要“创建网关-完善网关基本信

息”即就是原子平台的基本信息，然后逐个“新建资源”，填写注

册 API 的前端“请求方法、请求路径”，后端“Method、Path、

Hosts、超时时间、Header转换”，完善安全设置（如 API使用的

认证方式），实现一个 API 的有效注册。

提供 API 的管理能力：一个原子平台可能会提供数十个具体的

API，在 API 创建过程时，要提供可视化的 API 配置和文档编写页
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面，提供将 API 发布到不同的环境进行测试的方案，可以指定 API

进行特殊操作，如限制频率、授权使用、下架等。

（2）开发者使用 API：用户能看到的 API 要确保文档内容准

确，并可以快速验证 API可用性。

API 文档：要提供可供搜索的 API 文档，且采用统一的格式编

写 API 文档，文档内容应该包括 API 基本信息（如更新时间、是

否要申请权限）、API 地址（如请求环境、请求方法、请求地

址）、公共请求参数、输入参数说明、调用示例、返回结果、返回

结果说明等。

通用 SDK：要提供自助发布 SDK 的能力，每个原子平台可以将

自己的 API 发布成 SDK，开发者通过下载并安装对应的 SDK，即可

使用原子平台的全部 API。

在线调试：提供在线的测试环境，让开发者可以通过 mock 的

方式，输入必要的参数，得到文档描述的预期效果。

2．管理端设计

（1）确定网关服务模式：

选择流量网关：流量网关在 iPaaS 架构中的作用是全局性的，

与后端服务完全无关的策略网关。不支持代码扩展。如一般使用

IAS，底层一般使用 Nginx，也可以选择 ngx_lua 。

设计业务网关：业务网关，即 API 网关， 它与后端服务（如

原子平台，业务系统）有一定的策略逻辑的网关。支持代码扩展，

提供公共的能力（如限流、鉴权、监控等），不涉及后端服务具体
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的逻辑，不涉及 API 具体功能。可以采用插件的模式提供这些公共

能力，需要设计一套插件的加载流程。

插件扩展功能：插件的内部要采用统一的结构，包括初始化

init、检查外包依赖 check_schema、rewrite、access、log 等，这

样可以对插件进行统一管理。依照这样的结构化模式，可以提供协

议转换、路由寻址、负载均衡、服务发现、流量管理、安全防护、

服务治理等插件，增强 API 网关的能力。

（2）建设插件生态：

插件文档：文档内容遵守统一的规范，包括插件名、插件版

本、功能描述、属性字段、启用插件步骤、测试插件的效果、删除

插件方法。

插件市场：提供“插件模板”、“插件商城”等功能，使插件

开发者和插件使用者快速分享并启用感兴趣的插件。

7.2.4 通用原子设计

平台工程需要建设多个方面的能力，而原子平台位于整个平台

工程的最底层，它的能力就组成了整个平台工程的最基础的核心能

力。以下是在平台工程建设中，SRE 推荐的首要的、基础的原子平

台。

1．配置管理平台

（1）主机管理能力：提供主机信息的管理，支持主机信息的编

辑，如导入导出，修改，复制等基础操作，可以扩展主机相关的字

段，主机所属的运维人员，业务信息，SLA、城市等；主机信息不仅
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包括企业自建机房，私有云的主机，还应该可以同步各类云主机，

并无差别对主机进行统一管理；主机信息变更可以通过订阅等方

式，与周边系统进行实施同步与修订。

（2）空间管理能力：可以按照“业务”、“项目”等空间管理

的概念，划分主机的管理空间，并在这种空间维度上，对主机进行

分类，如空闲机、故障机、待回收等；建设主机的默认拓扑关系，

如“业务-集群-大区-模块”，可以通过“服务模板”、“集群模

板”的方式，快速创建同类型的主机拓扑关系。

（3）模型管理能力：“主机”的模型是最基础的配置管理信

息，支持抽象，自定义创建更多的模型，如交换机、路由器、负载

均衡、防火墙等。按照设备类型，组织架构，职能等多维度自定义

模型，并将使用对应的模型数据，进行配置信息的管理。

（4）API 能力：作为基础的配置管理信息，需要提供全面的

API，供消费方使用，并要封装部分场景类 API，提高 API 的性

能。

（5）查询能力：围绕主机的全文检索能力，要有基本的 IP信息

查询，还要建设动态分组查询的功能，以适应不断变化的配置基础

信息。

（6）云资源管理能力：对于高频使用的云产品，如 IaaS 层的

产品，必须进行纳管，并提供针对全生命周期的操作管理功能（申

请、购买、新建，操作，配置调整，回收，销毁）。对于云上 PaaS
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层的产品，不同的云，有不同的形态，尽量按照同一管理模型纳

管，如 CLB、COS 等。

2．作业管理平台

（1）脚本执行：支持通过手动编写、本地上传的方式写脚本，

脚本支持 SRE 常用语言，包括 Shell、Bat、Perl、Python、

Powershell、SQL等 ；需要有“脚本管理”的功能，常用的的脚本

可以通过“脚本引用”的方式被其他脚本再次使用；选择目标执行

的主机后，通过“滚动执行-滚动策略-滚动机制”的方式，能分批

快速完成脚本执行。

（2）文件分发：支持从本地或从服务器上选择源文件上传后分

发的模式，满足“一对多”、“多对多”、“多对一”等多种分发

文件场景，且能自由控制上传/下载的速率，并设置文件分发超时时

长；可以通过“滚动执行-滚动策略-滚动机制”的方式设置批量文

件上传的滚动方案。

（3）任务编排：支持将脚本执行、文件上传、定时策略等多线

任务进行编排，组装成一个作业，可以提前预置作业“执行方

案”，在执行的时候，输入必要的参数即可。

3．容器管理平台

（1）集群管理：提供 K8S 原生集群创建的能力，支持自定义设

置 Master和 Node节点，一键自动安装集群组件，在用户独占集群

时，保证安全隔离性；提供集群导入的能力，支持通过集群

kubeconfig 文件导入外部集群，对外部导入集群和已有的集群统一
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在容器管理平台进行管理；支持通过公有云的云凭证导入云上 K8s

集群，支持 Worker 节点自动扩缩容；集群管理支持节点添加和删

除，集群删除，支持节点标签、污点与资源调度等节点管理功能，

支持集群和节点级别的监控告警及主要数据的视图展示等。

（2）模板管理：提供在集群中部署资源的管理方案，支持设置

容器编排的 Helm Chart。可以将同一套 Helm Chart，实例化到不同

的命名空间，通过不同的 values，完成差异化的资源编排。

（3）应用管理：提供容器视图功能，可以通过应用视图或者命

名空间视图管理容器，查看应用、POD、容器等的在线状态，启停容

器，重新调度容器，对应用做更新，例如扩缩容、滚动升级等。

（4）镜像管理：提供公共镜像管理，包含了一些实用程度比较

高，且开源共有的镜像资源。公共镜像对所有用户可见；提供项目

私有镜像管理，是项目成员主动添加的镜像，或者是通过 CI 流程

归档的私有镜像。项目私有镜像只有项目中指定的权限所有者才能

访问。

（5）网络管理：提供服务管理能力，可以查看服务的列表，以

及每个服务的详细信息，对服务进行操作，例如更新服务或者停止

服务；提供负载均衡器管理能力，查看线上负载均衡器列表，及每

个负载均衡器的详细信息，启动、删除或者更新负载均衡器，并提

供多云负载均衡器管理的能力。

（6）Workload 场景能力：针对业务场景定制面向无状态服务的

Deployment 和有状态服务的 StatefulSet 功能，如 Deployment
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支持 Operator高可用部署、支持滚动更新 / 原地更新、支持设置

partition 灰度发布、支持分步骤自动化灰度发布、支持 HPA、指

定 pod 删除、支持 pod 注入唯一序号、支持防误删功能、支持

Readiness Gates 可选功能等；StatefulSet 还支持 Node 失联

时，Pod 的自动漂移、支持并行更新、支持 maxSurge /

maxUnavailable 字段等。

4．DevOps平台

（1）流水线：提供基本的流水线管理功能，如创建，查看、删

除、设置标签等；提供可视化的 UI界面来编排流水线，通过 Task

（插件）-Job（作业）-Stage（阶段） 的结构组成一个可视化

Pipeline（流水线），提供手动触发、定时触发、Commit触发、制

品库变化时触发等方式，最终可以让流水线的产出物，如 Artifact

（构建），归档到指定的仓库中。

（2）代码分析：提供静态代码分析的自动接入功能，通过插件

的模式接入到流水线中，就能检查源程序的语法、结构、过程、接

口等，找出代码隐藏的错误和缺陷，如内存泄漏，空指针引用，死

代码，变量未初始化，复制粘贴错误，重复代码，函数复杂度过高

等，并将检查结果汇总，输出数据报表，给出修复的指导建议。提

供自定义规则，可以在特定的场景对屏蔽代码分析。

（3）PreCI 功能：通过 JetBrains IDE 插件、VSCode IDE 插

件 和 PreCI 命令行工具等方式，提供基于开发者常用编辑器的本

地代码检查功能，在打开文件/保存文件时，秒级返回检查结果；提
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供本地的规则集配置与代码分析插件的线上规则集同步功能，保持

规则集一致；支持在 IDE 中查看检查结果，双击某个问题即可定位

到其所在编辑器代码中的位置；支持在 IDE 中忽略问题和标记问

题，支持注释忽略；提供 pre-commit 和 pre-push 功能，实现不

符合质量要求的不能提交到代码库。

（4）质量红线：提供一个“制品是否准出”的质量红线检查插

件，插件可以综合项目团队内的要求（如单元测试，自动化测试通

过率）和代码分析检查的指标（如代码缺陷、代码安全、代码规

范、重复代码、复杂度等）设置阈值来决策代码质量是否符合预

期，是否需要被红线拦截。

（5）编译加速：使用分布式编译、编译缓存等技术方案，支持

C/C++ 编译、UE4 代码编译、UE4 Shader 编译等，提供加速效果总

览、任务注册、任务列表、加速记录等功能；编译构建机可以选择

公共构建资源，也可以支持用户自行导入并注册构建机。

（6）环境管理：提供构建环境管理，用于在流水线中提供编译

构建环境；提供服务器环境管理，开发人员可以将流水线中构建好

的包（或者是自定义仓库中包）发布到服务器环境中，完成软件的

功能验证或性能测试。

（7）凭证管理：管理的凭证类型要有密码、用户名+密码、SSH

私钥等，不同的凭证类型可以应用在不同的第三方服务当中。比

如，通过 http 方式拉取代码库时，需要用到用户名密码+私有



SRE 实践白皮书（2024 年）

755

网址：SRE-Elite.com 微信：SRE 精英联盟

token凭证类型；而推送镜像到某个镜像仓库，则可能会用到用户

名+密码凭证类型。

（8）研发商城：提供一个 DevOps 内容发布和聚合的中心，插

件开发者、IDE插件贡献者、流水线模版贡献者、容器镜像开发者

都可以将自己的作品发布到研发商城，对应的用户可以在研发商店

快速检索、选择并安装到项目下使用，以此将 DevOps 最佳实践得

到借鉴和推广。

5．其它各类平台

包含但不限于：

（1）制品库平台：提供将 maven、rpm、npm、docker image、

helm chart、二进制包等产物归档并分享的功能；结合流水线，提

供制品库插件功能，直接归档 DevOps 阶段产品的制品；提供制品

查询功能，可以根据制品名字、更新人等查询；提供制品的操作管

理功能，包括重命名、移动、复制、删除、共享、下载等。

（2）代码库：在关联 GitLab、GitHub 等代码库时，提供源代

码地址和访问凭证授权关联代码库；可以对代码库进行重命名，删

除等操作。

（3）AI 平台：提供贴合企业需求的“场景方案”，如高危命令

识别、单指标异常检测、多指标异常检测等；提供用户可以自定义

创建的“算法模型”，可以接入样本集，经过特征工程、模型训

练、评估，将训练好的模型发布，并应用到企业中；提供“样本管

理”功能，可以进行查看、复制、删除等操作。
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7.2.5 SaaS分级

在异构应用平台工程建设过程中，针对 SaaS（Software as a

Service）生态建设，可以根据其功能和服务的复杂程度进行 SaaS

分级，通过把各种共性场景的 SaaS抽象出来成基础 SaaS，并提供

原子能力，再基于之上组合各种特定场景 SaaS，以便用户能够更低

成本的快速构建覆盖不同应用场景的 SaaS，减少重复的开发工作

量。通常可以分为以下两大类

1．基础 SaaS（一级 SaaS）

基础 SaaS是指通用的、可复用、可抽象原子能力的 SaaS，包

含通用的功能模块和功能点，例如通用发布、通用监控、通用配置

管理、通用流程管理、大屏表单编排管理等。基础 SaaS可以为场景

SaaS提供原子调用能力。示例如下

基 础

SaaS

功能描述

通用发

布

提供自动化作业的编排能力，支持对接制品

库、负载均衡等系统，支持复杂逻辑如分支、并行

等编排方式，实现发布执行作业全流程自动化

通用监

控

提供流程引擎、表单引擎、值班管理、移动端

等能力，支持根据运维工作需求自定义编排 IT 服务

流程，并在流程中集成监控数据、配置数据、自动

化执行作业等能力，可以将工作流和执行流无缝衔

接

通用配 提供可扩展的配置自动采集能力，支持云资
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基 础

SaaS

功能描述

置管理 源、数据库、中间件等 IT 组件的配置自动采集；提

供数据质量运营服务，通过度量促进数据准确性工

作的开展；满足资产管理、安全管理、故障排查等

场景的数据查询需求，提供各运维角色的配置管理

视图

通用流

程管理

提供可观测数据（指标、日志、调用链、事

件、性能、告警）的采集、处理、存储能力，基于

不同的数据类型有不同的数据处理能力，每个服务

都可以独立配置和复用，满足上层可观测场景的消

费需求

大屏表

单编排管理

提供拖拉拽方式组装的大屏和报表开发能力，

支持从关系数据库、非关系数据库、API 等数据源获

取数据，支持自定义的指标计算，用于运维各场景

的度量统计和可视化展示

2．场景 SaaS（二级 SaaS）：

场景 SaaS是指针对特定垂直领域或特定业务场景的 SaaS，包

含特定的功能模块和功能点，特点是给用户提供符合其用户习惯的

订制化界面，用户体验大大提升。如面向单业务的发布、变更、配

置管理等 SaaS。一些较轻量化的场景 SaaS还可以基于 LessCode或

自动生成等方式来快速实现，高效满足不同业务特定场景的需求。
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SRE流程中可靠性架构设计、研发保障、入网控制、发布管

理、故障应急、上线后持续优化工作等环节均可根据工作需求进行

场景 SaaS 拼装，实现线上化操作。示例如下：

SRE

流程

场

景 SaaS

场景说明

发

布管理

统

一 发 布

中心

在通用发布的能力基础上，增加制品管

理、参数管理、流程管控等能力，对接云上云

下资源，对主机类应用和容器类应用的发布进

行统一管理，通过发布方案和回滚方案的管

理，有效控制发布质量

故

障应急

统

一 告 警

中心

建设全链路可观测能力，整合 CMDB、

trace、log、metric 数据、自动排查作业、

自动恢复作业形成排障决策树，缩短故障恢复

时长

故

障 诊 断

中心

建设全链路可观测能力，整合 CMDB、

trace、log、metric 数据、自动排查作业、

自动恢复作业形成排障决策树，并通过告警快

照等方式协助故障排查，缩短故障恢复时长

应

急 管 理

中心

对应急预案、应急组织、应急流程进行统

一管理，将自动化恢复作业关联到应急预案中

的故障场景上，识别到对应故障即可进行应急

恢复。支持应急演练线上化管理

上

线 后 持

运

营 成 本

通过资源负载数据的统计分析和趋势预

测，对低效无效资产及业务高峰带来扩容需求
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续优化 分析 进行识别，并基于规则给出资源优化建议，提

高资源运营精细化程度

除以上示例场景外，通过 iPaaS 的原子能力和一级 SaaS 的通用

能力进行更多场景 SaaS 拼装，可有效减少运维琐事，如应用健康度

评分、容量管理、错误预算统计等场景均可通过场景 SaaS 结合不同

技术实现线上化、自动化、智能化

7.2.6 服务管理

在异构应用的平台工程建设中，涉及到一些公共的、需持续投

入的服务管理功能建设，包含但不限于：平台可观测性、计算资源

调度，服务计费等能力。

1．平台可观测（日志、监控、APM）

在平台工程建设中，从 aPaaS、iPaaS，到原子平台，各类

SaaS，都需要一个完整的可观测服务。

（1）数据采集：提供监控采集插件，通过下发采集插件的方

式，获取目标服务的数据，这些数据按照一定的采集格式，可以支

持自定义数据上报；数据类型支持指标数据（Http 简易上报，

Prometheus SDK进行 PUSH），Trace数据（符合 OpenTelemetry

协议），事件数据（HTTP JSON 数据，命令行工具，SNMP trap上

报）等，还可以接入告警源（如 Zabbix、Open-Falcon、

Prometheus、腾讯云监控）。所有的数据都支持容器内的数据采

集。
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（2）数据检查：每个采集任务都要提供一个可视化的检查视

图，可以查看当前主机/实例采集的数据情况；

（3）数据探索：提供数据检索功能，仪表盘功能，场景视图，

视图报表等功能，将采集的各类数据（Metrics、Events、Logs、

Traces、Alerts）可视化展示出来；

（4）策略配置：提供针对不同数据的检查或者告警策略，并通

过 iPaaS调用原子平台的能力，如作业管理平台，触发告警的产生

后的运维操作。

（5）APM：提供 APM（Application Performance Monitoring）

即应用性能监控功能，通用原子平台或者 SaaS 通过 SDK 上报数

据，就可以展示应用内的 Trace 调用链，对应用进行排查故障，常

规巡检，设置主动告知应用问题的策略等。

2．服务治理

（1）服务可用性发现：提供统一的服务可用性 API，如 healthz

接口，上报服务的可用性状态；通过“观测服务”的能力，将服务

注册到监控的仪表盘中；

（2）资源调度：使用容器管理平台，通过可视化的 web页面统

一管理平台工程的所有容器资源使用情况和在线状态，根据服务的

负载、可用性、性能等因素，对服务进行调度和优化。

（3）故障自愈：这是服务优化的一个重要目标，SRE 根据平台

工程架构和系统维护经验，对服务的监控和调度结果进行分析，提
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供当故障发生时的一个确定的恢复路径，并复用各类原子平台能

力，实现工具的自动化。

3．服务计费

（1）确定计费模式：根据各产品服务场景，提供按时间，请求

量，数据量，次数，带宽，套餐等计费方式。

（2）采集使用数据：在产品内按照用户维度或者业务维度埋点

并采集使用数据，可以通过日志记录、计时器、硬件时钟、第三方

系统（如 Google Calendar、Time.is 等）、API等方式采集数据。

（3）建立服务账单：账单需要考虑成本、用户体验、收益等各

方面的因素，按照用户或者业务的维度，统计所有平台工程内的使

用数据，给出按照天/月的账单，或者打包整体账单。

7.2.7 安全与审计

异构应用的平台工程由于涉及的模块多，涵盖多种技术栈，不

同原子平台之间存在相互的数据通信，访问的用户角色千差万别，

必需要有统一通用的安全策略和审计标准，实现一致性和标准化的

管理。

按照用户的操作路径，安全与审计主要体现在如何保护平台的

安全、防止数据泄露、规范资产合规，以及如何全方位的跟踪和记

录平台的使用情况。需要建设以下几个方面的能力。

1．用户身份认证

（1）确定使用哪种认证方式：一般要提供最基础的用户名和密

码认证方式，对于高敏感的平台，要提供 token，短信验证码等辅
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助认证方式。当认证通过后，用户可以获取平台的访问许可；当认

证不通过，要给出明确的提示反馈，如密码错误，用户名不存在

等。必要情况下，提供双认证方式，如当用户名和密码认证方式生

效后，可以启动短信验证码的认证方式。

（2）开放认证接口：让原子平台、SaaS 开发者可以通过接口集

成统一的用户身份认证，提供 OAuth 2.0、OpenID Connect等身份

验证协议，方便让第三系统对接平台工程。

2．权限管理

根据平台的功能和用途，设计授权策略，比如明确的授权范围

（如某功能点的使用、某实例的数据访问等）、授权级别（如普通用

户、管理员、高级用户等）以及授权期限等。

需提供集中统一的权限管理服务，支持基于 aPaaS 开发框架和

第三方平台的权限控制接入，做到细粒度的权限管理。

（1）权限接入：提供不区分技术栈的权限接入方案，进行统一

的权限管理；给通用原子平台和一级 SaaS 提供权限接入的 SDK

（Python、Go、Java、PHP等），使用 SDK 进行鉴权逻辑校验；给

二级 SaaS 提供直接鉴权的方案；提供统一的无权限页面、申请权

限页面、申请返回信息页等通用的逻辑界面。

（2）权限申请：提供 3种主动申请权限的方式，申请加入用户

组、申请自定义组合权限、从接入系统侧无权限跳转到统一的管理

端申请权限；权限申请时支持拓扑实例选择、属性条件两种实例选
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择方式，申请人也可以组合选择所需要的权限；支持多个系统批量

提交申请。

（3）权限模板：在接入的系统超过一定数量，单个系统内，系

统之间的权限组合关系较多的情况下，提供一个可复用的权限集

合，通过权限模板的方式，把权限授权给用户或者用户组，实现权

限模板更新后可以同步给已关联授权的用户组。

3．数据保护与加密

（1）确定需进行保护的数据范围：最基本的敏感信息是用户个

人信息，如用户的手机、电话、邮箱；根据国家政策、行业属性、

企业要求也会有敏感数据的规定，如在互联网领域敏感信息有主机

账号和密码，公有云的账号、密码、token，资产数据等。这个范围

可以参考《中华人民共和国国家标准-信息安全技术网络安全等级保

护基本要求》；根据平台工程的特性，系统初始化或运行中的配置

文件，各系统间的数据传输，也需要加密。

（2）选择加密算法：一般的产品是默认要支持国际加密算法

的，建议要支持国家商用密码，简称商密，拼音缩写是 SM。其中

SM1 和 SM4 是对称算法，对标 AES；SM2 是非对称算法，对标

RSA、ECDSA；SM3 是摘要算法，对标 MD5。可以按照具体产品的场

景选择使用合适的加密算法。

（3）加密方案实施;：存储中的数据，采用对称或非对称加密技

术，确保储存在数据库或文件系统中的敏感数据得到保护。传输中

的数据，使用 SSL/TLS 协议加密客户端和服务器之间的通信。产品
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页面上提供明文、秘文统一的交互和表现形式，如密码统一显示 6

个*。每个技术栈要提供统一的加密 SDK 等。

4．操作行为审计

（1）确定用户操作的日志格式：梳理各平台/系统的操作审计日

志协议/标准，规范各平台/系统的操作行为输出内容要求，提供丰

富的日志接入方式，如：日志采集、API推送、各种技术栈的 SDK

等。

（2）建设统一审计中心：提供数据上报的 Web 端页面，系统管

理员可以把操作审计日志接入到统一的审计中心；提供数据检索的

功能，支持多维度检索权限范围内的系统操作日志；提供数据存储

功能，支持平台管理员切换设置审计中心的存储，提供设置默认存

储功能；提供审计策略的管理功能，支持用户新建、编辑、删除、

克隆、启用/停用常规策略，当有用户行为触发审计策略后，支持查

看命中审计策略的审计异常事件，支持对异常事件的检索；当审计

数据量变多，各系统之间的操作日志进行关联审计的时候，可以通

过 AI策略发现异常数据。

5．风险发现、分析与处理

从最上层的 SaaS、到 aPaaS、iPaaS、原子平台，各系统本身

在设计的时候，就通过日志的方式，上报风险，并借助监控等可观

测的能力来发现风险。建设面向异构应用的平台工程，除了保证平

台工程本身服务可用性，更重要的是在风险发生后，有明确的处理

流程，快捷的处理工具，及时恢复服务。
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（1）提供风险发现能力：参考上述“服务管理-观测服务”的能

力要求，各系统接入并使用观测服务的日志和监控能力，及时发现

风险。

（2）工单跟踪风险处理流程：提供统一的风险工单处理流程，

制定标准的规范化的风险工单，通过工单必要字段，建立基于工单

响应和处理的 SLA 机制，全链路跟踪风险工单，并在风险工单处理

完后，主动分析并输出风险报告。

（3）实现自动化响应和修复：基于已有的 SRE 风险工单处理经

验，梳理不同审计场景的处理方法，沉淀出标准化的处理工具/套

餐；提供自动化处理规则配置能力，满足一些明确处理方法的匹配

规则，利用自动化工具实现自动处理、修复问题，可以更及时和快

速地解决风险问题。

（4）持续改进风险分析能力：提供基于安全审计风险事件角度

出发的分析数据视图和工具，帮助审计人员定期总结分析审计运营

数据，主动发现风险隐患和可优化点，生成定制的审计报告，帮助

业务方提供安全可靠的服务。
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附录

1 参考文献

出版书籍：《SRE Google运维揭秘》 ISBN：9787121297267

出版书籍：《Google SRE工作手册》 ISBN：9787519845858

2 术语

此术语表描述了我们在白皮书行文中使用到的一些术语。

术语 定义
SRE Site Reliability Engineering，即网站可靠性工程，是一

套原则和实践，旨在创建和维护可扩展、高可靠和高

效的软件系统。
SLI Service Level Indicator，即服务水平指标，是衡量服务

性能的具体指标。
SLO Service Level Objective，即服务水平目标，是服务期望

达到的性能水平。
SLA Service Level Agreement，即服务水平协议，是服务提

供者和客户之间关于服务水平的正式协议。
DevOps Development and Operations，即开发与运维，是一套实

践，旨在使软件开发（Dev）和软件运维（Ops）更加

协同高效。
CI/CD Continuous Integration/Continuous Delivery，即持续集成

/持续交付，是一种软件开发实践，通过自动化的构

建、测试和部署来加快软件交付过程。
AIOps Artificial Intelligence for IT Operations，即 IT运维的人

工智能，是使用人工智能技术来改善 IT运维的实践。
MTTR Mean Time To Recover，即平均恢复时间，是从服务中
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断到恢复正常所需的平均时间。
MTBF Mean Time Between Failures，即平均故障间隔时间，是

系统在两次故障之间正常运行的平均时间。
PaaS Platform as a Service，即平台即服务，是一种云计算服

务，提供开发、运行和管理应用程序所需的平台和环

境。
IaaS Infrastructure as a Service，即基础设施即服务，是一种

云计算服务，提供虚拟化的计算资源。
SaaS Software as a Service，即软件即服务，是一种软件分发

模型，用户通过互联网访问应用程序，无需安装和维

护软件。
CDN Content Delivery Network，即内容分发网络，是一种分

布式网络，用于更有效地向用户分发内容。
API Application Programming Interface，即应用程序编程接

口，是一组规则和定义，允许不同的软件应用程序相

互通信。
SDK Software Development Kit，即软件开发工具包，是一组

软件开发工具，用于帮助开发者创建应用程序。
BPM Business Process Management，即业务流程管理，是一

种系统化的方法，用于优化和管理组织的业务流程。
ECC Enterprise Command Center，即企业指挥中心，是组织

内部用于监控和管理 IT运营的中心。
GOC Global Operations Center，即全球运营中心，是组织内

部用于全球范围内监控和管理 IT运营的中心。
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