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腾讯游戏SRE支撑体系
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腾讯游戏研发模式

大规模业务 + 多样化场景 腾讯游戏业务主要分为自研和代理，部分合作研发

• 游戏开发厂商众多，开发语言多样化

• 游戏类型众多，游戏架构差异大

• 不同游戏间相互独立，业务场景上各不相同

• 每个运维同学的技术栈和运维方式也不同

问题思考：
技术团队如何在不增加人力资源的情况下服务更多业务？
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腾讯游戏SRE支撑体系

CI - 持续集成

CD-持续部署

CO-持续运营

DevOps工程

发布工程

自动化工程

可观测工程

容量工程

可靠性工程

AIOPS工程

MLOPS工程

技术运营的三个阶段 SRE工程化思维

Site
Reliability
Engineering

SRE理论借鉴 SRE项目落地

云原生改造项目

X as Code

GitOps持续交付

运营/开发/运维协同

发布计划/发布协调

消除琐事/On Call

稳定性:SLI/SLO

数据评估/成本控制

MTBF/MTTR/应急

辅助运营/辅助决策

数据治理/隐私合规

工程化思维与工程化工作：
1. 通常是有创新性和创造性的，着重通过设计来解决问题，解决方案越通用越好；
2. 符合长期战略，对服务进行长久性的改善的工作；
3. 有助于使团队维持同等配备情况下接手更大或更多的服务；

安全工程
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X as Code 一切皆代码
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Kubernetes带来的启发

终态

• 声明式API是用户侧抽象的最佳表达方式 • 面向终态的控制循环是保证可靠性的最佳方式

kubectl apply （声明式）

vs

kubectl create（命令式）

Kubernetes 有两个核心理念，一个是声明式 API设计，一个是面向终态的控制循环。

声明式API让我们只需描述所需结果，如Kubernetes的apply和create。apply是面向终态的，自动处理创建或更新。这有助于开发运
维围绕可版本化的YAML文件协作，无需关注执行步骤。面向终态的控制循环确保应用描述始终正确，具备自愈能力。
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X as Code

实践SRE文化：通过软件工程化的思维，把业务中的工作场

景工程化，抽离相对通用的方法论、自动化流程等，帮助开

发团队屏蔽复杂的底层基础设施，并可靠的管理应用。

DeploymentPod Service Node
Custom
Resource

控制器

声明式API对象

扩缩策略 发布策略 监控策略

业务A

Tcaplus
Manger

GcloudMaple
Manger

Auto
Shuntdown

BCS
rollout

BCS monitor

云服务 平台服务

蓝鲸监控
…

DB
蓝鲸容器服务 DNS

服务发现虚拟机
容器

负载均衡

网络

存储

安全组

数据库

SRE能力团队

我们会把应用对基础设施的需求、应用的运行定义以及各种
运维能力下沉到K8s中，基于Kubernetes CRD Operator扩展和
构建一系列声明式的服务场景。这样当我们K8s中接入越多
的这些能力，我们能在应用中声明的期望状态就越丰富。接
下来我会介绍其中几个。

云基础设施和平台服务

应用的基础设施

流量策略 扩缩策略 发布策略 监控策略

业务B

流量策略

K8s 的成功和价值在于，提供了一种标准的编程接口（API），可以用来编写和使用软件定义的基础设施服务。
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X as Code 场景案例

案例2：
新增一种DB资源-TCaplusDB自
动变更

基础设施的需求 应用运行的定义 运维能力的管理

案例3：
新增一种运维能力-渐进式发布

• 面向应用的终态，与环境无关，实现自助服务

• 一份配置描述应用对基础设施的需求，应用的运行定义以及运维能力定义，覆盖应用全生命周期

案例1：
新增一种云资源类型-腾讯云
TDMQ管理
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X as Code 场景案例-腾讯云TDMQ（消息队列）管理

• 太多的公有云和系统控制台

• 需要适配不同云的实现

• 通过声明式的方式定义应用对基础设施的需求，无需关心执行过程

• 随应用自动创建和删除

“Topic变更能不能更自动一些？”

Topic CR定义
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X as Code 场景案例-TcaplusDB的变更管理

Tcaplus CR定义• DB的变更总是遗漏

• 每次需要手动到控制台手动提单操作

• 新增一个环境需要在DB控制台手动创建游戏区和建表

• 通过声明式的方式定义DB变更，将DB的表结构定义xml/tdr 配置随
Helm Chart一起交付

• 自动进行DB游戏区的创建和表结构的变更

• 自动处理异常变更，并通过企业微信发送变更通知

“DB变更能不能更自动一些？”
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X as Code 场景案例-渐进式发布

刚刚上线的业务往往有很多小问
题需要频繁修复，故对于发布能
力有较高要求：

发布过程对用户影响小

支持人工确认

发布策略易配置、灵活性高

发布可靠性高

支持自动回滚

支持版本管理

Rollout声明式定义

传统基于标准运维的任务：

1.需要维护脚本，脚本执行报错无自愈能力

2.脚本的执行结果不确定，需要检查执行的结果

3.应用的配置有多个来源，不容易追溯历史的变更

4.服务器需要保存集群的凭据，任务迁移繁杂
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GitOps持续交付
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什么是GitOps

Kubernetes带来的启发：
• 面向终态的控制循环是保证可靠性的最佳方式

Replicas=6

etcd

POD -1

POD -2

app

POD -3

期望状态 当前状态

POD -4

POD -5

POD -6
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什么是GitOps

Replicas=6

etcd

YAML

Replicas=6

$ kubectl apply

Replicas=6 这一个期望状态是谁来提供的？
来自于声明式YAML文件
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什么是GitOps

Replicas=6

etcd

YAML

Replicas=6

POD -1

POD -2

app

POD -3

当前状态

POD -4

POD -5

POD -6

期望状态

GitOps控制循环 Kubernetes控制循环

YAML

Replicas=6

YAML

Replicas=6

基于Git的访问和版本控制
• PR驱动
• 最小化权限
• Review机制
• Commit签名
• 审计和监控
• 回滚
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GitOps工具

Argo 于 2020 年 3 月 26 日被 CNCF 接受。
Argo 项目于 2022 年 12 月 6 日从 CNCF 毕业。Argo获得并保持了 OpenSSF最佳实践徽章，并于 2022 年 7 月通过了第三方安全审计。
超过 250 个组织正式使用 Argo CD，超过 400 个组织至少使用 4 个 Argo 项目中的一个。

BCS 

https://www.cncf.io/announcements/2022/12/06/the-cloud-native-computing-foundation-announces-argo-has-graduated/
https://bestpractices.coreinfrastructure.org/en
https://www.cncf.io/blog/2022/07/19/2022-argo-external-security-audit-lessons-learned/
https://github.com/argoproj/argo-cd/blob/master/USERS.md
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GitOps应用交付模式

SRE/DEV

SRE/DEV

Review审核

期望状态 实际状态

自动同步

game

lobby/

发布集群

lobby

CI持续集成

不可变防火墙

蓝盾SteamCI（pipeline as code）

代码开发仓库开发人员

CD持续部署

GitOps控制器

代码拉取 编译加速 代码检查 镜像打包和推送

Git是唯一的事实来源
• PR驱动
• Review机制
• Commit记录

镜像V1

蓝盾制品库

镜像V2

提交PR game

DS/

应用配置仓库

声明式配置文件

Kubectl apply

镜像拉取

PULL模式主动拉取
完成权限隔离和自治

修改应用代码

提交PR

蓝盾CI流水线执行



https://sre-elite.com

GitOps持续交付
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GitOps持续交付：健康检查和同步顺序

“我希望在部署和更新应用的时候能按照特定的顺序进行？”

自定义资源健康检查
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GitOps持续交付：多应用和集群的自动化部署

app-a

cluster-guangzhou

cluster-nanjing

app-b

app-c app-d

“测试环境的部署模型是否也能通过Git目录结构来定义？”

app-e

通过Git文件生成器渲染部署来源和部署目标
Git环境部署仓库目录结构

K8s集群上应用



https://sre-elite.com

GitOps持续交付：部署前检查

Review审核

创建PR

代码合并DEV

SRE/开发

自动触发部署前检查

“是否可以在PR/MR过程中查看实际的变更差异以及模拟运行结果？”

Read/Sync

Argo CD

1. PR自动触发部署前检查，PR被锁定，任何人不能进行合并
2.在PR的会话中回写检查结果，包含helm diff、模拟运行的结果、是否合规
3.确认异常原因并修复
4. 重新提交PR
5. Review配置变更
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GitOps持续交付：密钥管理

argocd-repo-server

Argo CD

vaultplugin-server

环境配置仓库

argocd--server

apiVersion: argoproj.io/v1alpha1
kind: AppProject
metadata:
annotations:

secretManager: default:vault-secret-game
name: game

apiVersion: v1
data:
VAULT_TOKEN: 

kind: Secret
metadata:
name: vault-secret-game

type: Opaque

“敏感信息不能上传到Git中”

Yaml配置中只需要填写对应的placeholder
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总结
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总结

GitOps 是一种云原生模式下的应用交付模式，以声明式的方式描述整个系统，并通过Git进行版本控制，同时具有确保部署环境与Git中期

望状态相匹配的自动化流程。
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总结

GitOps提升交付质量和交付效率：声明式应用定义结合GitOps，确保交付的一致性，带来应
用交付以及运维协作的变革

云原生SRE服务场景扩展：围绕游戏生态构建一系列声明式的自助式的服务场景，向平台工
程靠拢，做到可衡量、可管理、可复制，并且持续优化和创新
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Q&A
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附录
供Meetup主持人和分享嘉宾参考
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“SRE精英联盟”概述

2003年

Google 成立
SRE 团队

2020年

赵成牵头成立
SRE研讨社群

2023年11 月

SRE 精英联盟
正式成立

2016年

孙宇聪翻译
出版首部
SRE 著作

《SRE 实践白皮书》
首次正式发布

2024年2月 2024年2月29 日

联盟首次直播

2024年4月13 日

联盟首次线下
Meetup
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《SRE实践白皮书》

扫码下载 v1.0.1 。版本持续更新迭代中。

在官网 https://sre-elite.com/notice/下载最新版。

经历数年，20 多位一线专家协作编写。

https://sre-elite.com/notice/
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